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1. INTRODUCCION.

El presente documento contiene las Politicas y Normas de Seguridad de la Informacion
gue serviran de guia para los funcionarios de la Unidad de Planeacion Minero Energética
(UPME) desde la Alta Direccién, hasta todos los niveles jerarquicos de la entidad, sobre
la importancia que tiene la seguridad de la Informacion en la Entidad.

Adicionalmente, se define la metodologia que contiene los parametros utilizados en el
disefio e implementacion del Sistema de Gestion de la Seguridad de la Informacion (SGSI)
basado en la Norma ISO 27001:2013 y la resolucion No. 00500 del 10 de marzo de 2021
emitida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones, donde
se describe la gestion del riesgo de informacion de la entidad y los objetivos de la
seguridad de la informacién como es la confidencialidad, integridad y disponibilidad, para
de esta manera y a través de los controles que propone la norma llegar a establecer el
plan de tratamiento que se va a dar a los riesgos encontrados y el nivel de aceptacion de
riesgo que esta dispuesto a asumir la entidad.

Ademas de lo anterior, se enuncian los procedimientos relacionados con las politicas y
normas de seguridad establecidas anteriormente.

El normograma correspondiente a todos aquellos aspectos normativos y leyes aplicables
a la Unidad de Planeacién Minero Energética (UPME) y que tengan relacion con la
seguridad de la informacién, aspectos que se tienen en cuenta en este documento se
presentan en el documento anexo “Normograma de Politica de Seguridad y Privacidad de
la Informacién”.

1.1. Obijetivo.

El objetivo principal de este documento es describir las politicas y normas de seguridad
de la informacién disefiadas para la Unidad de Planeacién Minero Energética (UPME), asi
como la relaciébn de los procedimientos asociados a las politicas establecidas que
permitan asegurar la confidencialidad, integridad y disponibilidad de la informacion.

1.2. Alcance

Este documento provee las politicas de seguridad establecidas bajo el estandar NTC ISO
27001:2013 y los aspectos normativos vigentes a que haya lugar, cubren las
responsabilidades y deberes de los colaboradores de la entidad en el Sistema de Gestion
de Seguridad de la Informacion SGSI.

2. TERMINOS Y DEFINICIONES DE SEGURIDAD DE LA INFORMACION.

Los siguientes términos y definiciones estan basados en la Norma ISO 27001: 2013 y son
aplicables a la Unidad de Planeacion Minero Energética (UPME) y al Sistema de
Seguridad de la Informacion de la misma:

2.1. Términos y definiciones de la Norma ISO 27001:2013

Para una mejor comprension del presente Manual, se toman como referencia los
siguientes términos y definiciones establecidos en la Norma ISO 27001:2013:

e Aceptacion de riesgo: Decisidon de asumir un riesgo.
e Activo: Cualquier cosa que tiene valor para la organizacion.

e Andlisis de Riesgo: Uso sistematico de la informacién para identificar fuentes y para
estimar el riesgo (Guia ISO/IEC 73:2002).
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Adaptabilidad: Define los eventos y bajo qué criterios un sistema debe poder ser
monitoreado y revisado para su control posterior.

Autenticidad: Busca asegurar la validez de la informacién en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacion, validando el emisor
para evitar suplantacién de identidad.

Confiabilidad de la Informacién: Garantiza que la fuente de la informacién generada
sea adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados.

Declaracion de aplicabilidad: Documento que describe los objetivos de control y los
controles pertinentes y aplicables para el mismo.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por
solicitud de una entidad.

Evaluacion del riesgo: Proceso de comparar el riesgo estimado contra criterios de
riesgo dados, para determinar la importancia del riesgo.

Evento de seguridad de lainformacidn: Presencia identificada de una condicion de
un sistema, servicio o red, que indica una posible violacion de la politica de seguridad
de la informacion o la falla de las salvaguardas, o una situacion desconocida
previamente que puede ser pertinente a la seguridad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
en relacion con el riesgo.

Incidente de seguridad de la informacién: Un evento o serie de eventos de
seguridad de la informacion no deseados o inesperados, que tienen una probabilidad
significativa de comprometer las operaciones del nhegocio y amenazar la seguridad d
la informacion.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

Proteccién a la duplicaciéon: Consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular multiples peticiones del
mismo remitente original.

Recursos informaticos: Todos aquellos componentes de hardware y programas
(software) que son necesarios para el buen funcionamiento y la optimizaciéon del
trabajo con computadores y periféricos, tanto a nivel Individual, como colectivo u
organizativo, sin dejar de lado el buen funcionamiento de los mismos.

Responsable de Seguridad Informatica: En la Unidad de Planeacién Minero
Energética (UPME) el comité institucional de gestion y desempefio serd el grupo
encargado de realizar el seguimiento y monitoreo al Sistema de Gestion de la
Seguridad de la Informacion (SGSI).

Riesgo: “El efecto de la incertidumbre sobre los objetivos”. (Icontec, 2011, P4g.4)
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e Riesgo Inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecucién
de ningun control.

e Riesgo residual: Nivel restante de riesgo después del tratamiento del riesgo.

e Seguridad de la Informacion: Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion; ademas, puede involucrar otras propiedades tales
como: autenticidad, trazabilidad (Accountability), no repudio y fiabilidad. [NTC-ISO/IEC
17799:2006]

e Sistema de gestidon de la seguridad de lainformacion SGSI: Parte del sistema de
gestién global, basado en un enfoque hacia los riesgos globales de un negocio, cuyo
fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar
la seguridad de la informacion.

e Sistema de Informacién: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacion, procesamiento, mantenimiento,
transmisién y difusion de informacion segun determinados procedimientos, tanto
automatizados como manuales que se realicen en la Unidad de Planeacién Minero
Energética (UPME).

e Tecnologia de la Informacién: Se refiere al hardware y software operado por la

organizacion por un tercero que procese informaciéon en su nombre, para llevar a cabo
una funcién propia de la Unidad de Planeacién Minero Energética (UPME).

e Tratamiento del riesgo: Proceso de seleccién e implementacion de acciones de
mejora que permita gestionar el riesgo.

e Valoracion del riesgo: Proceso de andlisis y evaluacion del riesgo.

2.2. Términos y definiciones utilizados en las matrices de inventario de activos
de informaciéon como parte del SGSI.

Para lograr comprender todos los términos y parametros utilizados en las Matrices de
Activos de Informacién del Sistema de Gestién de la Informacion bajo la Norma 1SO
27001:2013 se tomaron como referencia los siguientes términos:

e N° de activo: Codificacion de cada activo de informacion.

e Nombre del activo: Cualquier tipo de informacién soportada por un medio fisico o
tecnolégico que tenga valor para la organizacion.

e Dueiio del riesgo sobre el activo: Persona o entidad con la responsabilidad de rendir
cuentas y la autoridad para gestionar un riesgo.

e Responsables del Activo: Personas responsables del activo de informacion en el
proceso.

e Clasificacion de activos: Tipos de activos de informacion presentes en cada proceso.
e Nivel de criticidad: Nivel critico del activo de informacién en el proceso.

e Impacto en los activos de informacion por la modificacion de los mismos

v Impacto Leve: Modificacion leve del activo de informacion.
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v/ Impacto Importante: Modificacién importante del activo de informacion.
v/ Impacto Grave: Modificacion grave del activo de informacion.

e N° deriesgo: Codificacién de cada riesgo.
e Riesgo: Efecto de la incertidumbre sobre el cumplimiento de los objetivos.
e Probabilidad de ocurrencia: Posibilidad de que se presente una situacion especifica.

e Impacto: Nivel de afectacion en el activo de informacion que se genera al existir el
riesgo.

e Nivel de riesgo: Da el resultado en donde se ubica el riesgo por cada activo de
informacion.

e Clasificacion: Da el resultado en donde se ubica el riesgo por cada activo de
informacion.

e Nivel de Criticidad: Nivel critico del activo de informacion.

2.3. Definicién deriesgo en la seguridad de la informacion.

De acuerdo a la norma técnica (ISO/IEC 27000) riesgo es la “posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en
un activo de informacién. Suele considerarse como una combinacion de la probabilidad
de un evento y sus consecuencias”.

De igual manera, el objetivo general de la norma es gestionar el riesgo para identificar y
establecer controles efectivos que garanticen la confidencialidad, integridad vy
disponibilidad de la informacién en la Unidad de Planeacién Minero Energética (UPME).

2.4. Incidentes de la seguridad de la informacion.

Segun la norma ISO 27001:2013 un incidente de seguridad de la informacion esté definido
como “un evento o una serie de eventos de seguridad de la informacién no deseados o
inesperados, que tienen la probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion” (1ISO27001 Icontec, 2013), por lo cual
se establecen los siguientes incidentes que pueden llegar a suceder dentro de la Unidad
de Planeacion Minero Energética (UPME):

Acceso no autorizado a la informacion.
Divulgacién de informacion sensible.
Denegacion del servicio.

Dafio de la informacion.

Ataques externos o internos.

Pérdida o robo de la informacion.
Modificacion no autorizada
Diligenciamiento errado de formatos.
Perdida o dafo de la documentacién

2.5. Eventos.
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Segun la NTC ISO 27001:2013, se define un evento de seguridad de la informacién como
“la presencia identificada de una condicion de un sistema, servicio o red, que indica una
posible violaciébn de la politica de seguridad de la informacion o la falla de las
salvaguardas, 0 una situacion desconocida previamente que puede ser pertinente a la
seguridad.” (ISO 27001:2013, ICONTEC, Pag. 11, 2013); por lo tanto, dentro de los
eventos de seguridad de la informacion que se pueden llegar a presentar dentro de la
Unidad de Planeacién Minero Energética (UPME) se encuentran los siguientes:

Evento

Fraude Interno

Descripcion

Esta asociado a la intencion por parte de un
funcionario de la organizacién de obtener
informaciéon con fines ajenos a su labor,
incumpliendo normas y leyes de la Unidad de
Planeacién Minero Energética (UPME).

Fraude Externo

Son actos realizados por personas externas a
la organizacion, que buscan apropiarse
indebidamente de la informacion, por medio de
acceso no autorizado, alterando o vulnerando
el procesamiento de la informacién en la Unidad
de Planeacion Minero Energética (UPME).

Clientes

Segun el Anexo A.9.2.2. de la norma ISO
27001:2013 “Se debe implementar el
suministro de acceso formal de usuarios para
asignar o revocar los accesos para todo tipo de
usuario”

Fallas Tecnoldgicas

Pérdida de informacion asociada a fallas
tecnoldgicas presentadas en el procesamiento
de la informacion que vulneran la
confidencialidad, integridad y disponibilidad de
la misma.

Ejecucion y administracion de procesos

Pérdida de informacién asociada a errores de
administracion y ejecucion de procesos en la
Unidad de Planeacién Minero Energética
(UPME).

Tabla 2: Eventos asociados al SGSI
Fuente: Anexo A de lanorma ISO 27001:2013.

3. ALCANCE, POLITICA Y OBJETIVOS DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION - SGSI

3.1. Alcance del Sistema de Gestion de Seguridad de la

Informacion - SGSI

En el contexto de la UPME, el alcance de este SGSI — Sistema de Gestién de Seguridad
de la Informacion en UPME, incluye los 3 procesos estratégicos, 8 procesos misionales,
8 procesos de apoyo y 2 procesos de evaluacion y control, de acuerdo con el mapa de
procesos y los requisitos de las partes interesadas, asi:
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DIRECCCION ESTRATEGICO
COMUNICACION ESTRATEGICA
INFORMACION SECTORIAL

DEMANDA

PLANEACION INTEGRAL MINERIA
PLANEACION INTEGRAL HIDROCARBUROS
PLANEACION INTEGRAL ENERGIA ELECTRICA
PROYECTOS DE FONDOS

GESTION CONVOCATORIAS

DIVULGACION MINERO ENERGETICA
GESTION DE CONCEPTOS TECNICOS
GESTION TALENTO HUMANO

GESTION FINANCIERA

GESTION DOCUMENTAL

GESTION SERVICIOS ADMINISTRATIVOS
GESTION CONTRACTUAL

PARTICIPACION Y SERVICIO AL CIUDADANO
GESTION JURIDICA

GESTION TICS
i EVALUACION Y CONTROL
Evaluacion y
control MEJORAMIENTO CONTINUO

Todos estos procesos tienen diferentes procedimientos asociados, los cuales estan
incluidos en cada proceso descrito.

3.2. Politica de seguridad de la informacion.

La Unidad de Planeacion Minero Energética — UPME, es una entidad adscrita al Ministerio
de Minas y Energia, la cual tiene como funcion esencial la planeacion de manera integral
el desarrollo minero energético, apoyando la formulacion de politica pablica y coordinar la
informacion sectorial con los agentes y partes interesadas.

La entidad consciente de la importancia que representa la seguridad de la informacion ha
decido implantar el SGSI y suscribe la presente politica.

La Unidad de Planeacion Minero Energética -UPME, en lo que se refiere a la planeacion
en forma integral, indicativa, permanente y coordinada con los agentes del sector minero
energético propende por generar mayor confianza entre todas las partes interesadas; por
ende ha implementado un Sistema de Gestion de Seguridad de la Informacion (SGSI),
con el apoyo de la alta direccion, orientado a gestionar los riesgos de seguridad de la
informacion entendida como la preservacion de la confidencialidad, la integridad y la
disponibilidad, asi como propender por el cumplimiento de los objetivos definidos para el
SGSI, cumplir los requisitos legales aplicables y asegurar el mejoramiento continuo del
SGSI en la UPME.

3.3. Objetivos de seguridad de la informacion
e Administrar la seguridad de la informacion en la UPME y establecer un marco gerencial

para iniciar y controlar su implementacion y eficacia, asi como para la distribucion de
funciones y responsabilidades.
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4.

4.1.

Fomentar la cultura de cooperacién con autoridades y entes especializados para la
obtencién de asesoria en materia de seguridad de la informacion.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de
terceras partes a la informacién de la UPME.

Asegurar la preservacion de la integridad, confidencialidad y disponibilidad de la
informacion establecidos en los procesos incluidos en el alcance del SGSI de la
UPME.

Gestionar los riesgos de seguridad de la informacién a los que se encuentra expuesta
la informacion, identificados en el marco del SGSI.

Generar cultura sobre la seguridad de la informacion a todas las partes interesadas en
el contexto de la UPME en cuanto a los procesos relacionados con la recepcion,
tratamiento, aplicacion de modelos especificos de la industria, almacenamiento,
explotacién y divulgacion de la informacion en la UPME.

Brindar las herramientas necesarias para el desarrollo, maduracion y mejoramiento
continuo del sistema de gestién de seguridad de la informacion (SGSI) de la UPME
para los procesos relacionados en el alcance de este sistema.

METODOLOGIA PARA EL DISENO E IMPLEMENTACION DEL
SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
(SGSI) DE LA UNIDAD DE PLANEACION MINERO ENERGETICA
(UPME).

Teniendo en cuenta lo establecido en la NTC ISO 27001:2013, el diseiio e
implementacién del Sistema de Gestion de Seguridad de la Informacion esta integrado
por las siguientes fases:

e Definicién del alcance y los objetivos del SGSI partiendo de los requerimientos
y necesidades establecidos por la entidad.

e Definicibn de la Politica de Seguridad y privacidad de la Informacion que
establece un pardmetro a seguir en la seguridad de la informacion y se alinea
con el contexto estratégico de la entidad.

e Definicion del enfoque de la Unidad de Planeacion Minero Energética (UPME)
para la valoracion del riesgo mediante el establecimiento de la metodologia
que cumpla con los requisitos del SGSI de la entidad y el desarrollo de criterios
de aceptacion de riesgo que esta dispuesta a asumir.

e Analisis del riesgo de la informacion mediante la identificacion de activos,
amenazas, vulnerabilidades e impactos relacionados a estos.

e Valoracion del riesgo mediante el establecimiento del impacto, la probabilidad
de ocurrencia, estimacion de niveles de riesgos y de aceptacion de estos.

e Identificacion del plan de tratamiento para mitigar los riesgos.

Seguimiento, medicion y analisis del Sistema de Gestion de la Seguridad de la
Informacion.

e Auditorias internas
Revision por parte de la Alta direccion.

Establecimiento de planes de mejoramiento continuo del SGSI.

Identificacion de los roles, responsabilidades y autoridades en la
organizacion.
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Lineamiento: Articular con las areas o dependencias de la Entidad, los roles y
responsabilidades necesarios para la adopcion del MSPI, el monitoreo del desempefio
y el reporte y seguimiento ante el comité institucional de gestion y desempefio, para
gue sean aprobados y comunicados dentro de la UPME.

Se debe delegar a un responsable de la seguridad y privacidad de la informacién y el
eguipo humano necesario para coordinar la implementacién del MSPI.

La Alta Direccion de la Unidad de Planeacion Minero Energética (UPME), esta
comprometida con el Sistema de Gestion de Seguridad de la Informacion, por lo tanto,
propendera por:

4.2.

El establecimiento de objetivos dentro del Sistema de Gestién de Seguridad de
la Informacién, que sean coherentes con el objetivo general de la entidad.

El control por parte de la direccion del Sistema de Gestién de Seguridad de la
Informacion se realizard a través de revisiones periédicas, las cuales seran
planificadas, cumpliendo con los requerimientos del SGSI y de la entidad.
Establecimiento y aprobacion de la politica de Seguridad y privacidad de la
Informacion, la cual debera ser publicada y divulgada a toda la entidad.
Implementacion de acciones tanto preventivas como correctivas que permitan
a la Unidad de Planeacién Minero Energética (UPME) la mitigacién de los
riesgos potenciales.

Revisién y actualizacion de la politica de seguridad de la informaciéon de
manera periddica.

Identificacion de Riesgos de Seguridad de la Informacion en la
UPME

Dentro de los requisitos establecidos por la norma 1SO27001:2013, se debe realizar una
identificacion de los riesgos que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion.

En la UPME, esta alineado con el anexo 1 del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del MinTIC, cuyo objetivo en esta etapa es identificar los riesgos que
estén o no bajo el control de la entidad, para ello se debe tener en cuenta el contexto
estratégico en el que opera la Unidad, la caracterizacién de cada proceso que contempla
su objetivo y alcance y, también, el analisis frente a los factores internos y externos que
pueden generar riesgos que afecten el cumplimiento de los objetivos.

Se tienen las siguientes fases:

Analisis de objetivos estratégicos y de los procesos.
Identificacién de los puntos de riesgo.

Identificacién de areas de impacto.

Identificacién de areas de factores de riesgo.
Descripcion del riesgo.

De acuerdo con lo sugerido en dicho modelo y otras practicas de seguridad de la
informacion:

a) Se identifican los activos de informacién dentro de los procesos del alcance del
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SGSI, se clasifican y se determina su criticidad.

b) Se establecen los responsables y duefios de los riesgos de cada activo de
informacion que se encuentran asociados a estos activos.

c) Teniendo en cuenta el conocimiento de las actividades de la entidad por parte de
los funcionarios y el comportamiento histérico de los procesos, se identifican los
riesgos de seguridad de la informacion a través de un entendimiento previo de los
procesos. Los riesgos se identifican de acuerdo con las posibles amenazas y las
vulnerabilidades a las que pueda estar expuesto el activo, afectando en alguna
medida la confidencialidad, integridad o disponibilidad de la informacion.

4.3.

Valoracion de los riesgos de seguridad de la informacién en la
UPME.

La Unidad de Planeacion Minero Energética (UPME) utiliza una metodologia para valorar
los riesgos de Seguridad de la Informacion, basada en la calificacion del impacto y la
probabilidad de ocurrencia, para obtener los niveles de riesgo. Dicha metodologia abarca
los siguientes aspectos:

a) Se determina la probabilidad de ocurrencia para cada riesgo teniendo en cuenta los
siguientes criterios de valoracion:

Valoracion

Valor

Factibilidad Frecuencia

Asignado

Evento que puede ocurrir solo
que p No se han presentado en

Raro 1 en circunstancias o ~
. los ultimos 5 afios
excepcionales.
: Al menos una (1) vez se ha
El evento puede ocurrir en S
Improbable 2 , presentado en los ultimos 5
algiin momento. -
anos
. . Al menos una (1) vez se ha
. El evento podria ocurrir en S
Posible 3 , presentado en los ultimos 2
algiin momento. -
anos
El evento que probablemente Al menos una (1) vez se ha
Probable 4 ocurrira en la mayoria de las presentado en el Gltimo
circunstancias. ano
Se espera que el evento ocurra Mas de (1) vez se ha
Casi Seguro 5 en la mayoria de las

presentado en el dltimo
circunstancias. afo

Tabla 7: Valoracion de la probabilidad de ocurrencia

Fuente: UPME

b) Se establece la valoracion del impacto generado por cada riesgo teniendo en cuenta
los siguientes parametros de evaluacion:

Valoracién

Valor

Asignado

Criterio

Insignificante

Afectacion muy leve de la confidencialidad, integridad vy
disponibilidad de la informacién critica de la Unidad de Planeacion
Minero Energética (UPME).

Menor

Afectacion leve de la confidencialidad, integridad y disponibilidad
de la informaciéon critica de la Unidad de Planeacién Minero
Energética (UPME).

Moderado

Afectacion Moderada de la confidencialidad, integridad vy
disponibilidad de la informacién critica de la Unidad de Planeacion
Minero Energética (UPME).
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Mayor

Afectacién grave de la confidencialidad, integridad y disponibilidad

4 de la informaciéon critica de la Unidad de Planeacién Minero

Energética (UPME).

Catastroéfico

Afectacion muy grave de la confidencialidad, integridad y

5 disponibilidad de la informacién critica de la Unidad de Planeacion

Minero Energética (UPME).

Tabla 8: Valoracién del Impacto
Fuente: UPME

Se establecieron los niveles de riesgos teniendo una clasificacion propia para la Unidad
de Planeacién Minero Energética (UPME) basada en la probabilidad de ocurrencia y el
impacto evaluado con anterioridad:

Mayor a 15

Requiere acciones inmediatas para evitar.

Riesgo Alto

Mayor o igual a 6 y menor de

Requiere de acciones rapidas por parte de

15 la Alta Direccién para disminuir el riesgo.
Requiere de medidas, prontas vy
Riesgo Medio Mayor o igual 4 y menor de | adecuadas que permitan disminuir el

riesgo a niveles inferiores del actual.

Menor a 4

La entidad podria optar por aceptar el
riesgo sin tomar otras acciones adicionales
a los controles ya establecidos.

Tabla 9: Niveles de Riesgos

4.4. Evaluacion de los controles establecidos para la mitigacion de
los riesgos.

La Evaluacion de los controles se realiza cuando se ha establecido el riesgo inherente en
cada activo de informacién, y el impacto y probabilidad de ocurrencia de cada uno de los
riesgos establecidos. La evaluacion de controles se realiza de la siguiente manera:

a. lIdentificacion de los controles relacionados a cada uno de los riesgos establecidos.
Es necesario determinar si el control existe y de no ser asi se deja el registro.
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b. Si los controles existen, se realiza la calificacion de cada uno teniendo como
criterio las cualidades y caracteristicas. Se tienen como cualidades de los controles

las siguientes:

Cualidades

Adecuado/ No |
Adecuado :

Figura 8: Cualidades de los controles

c. Las caracteristicas se resumen en lo siguiente:

CARACTERISTICAS

Categoria del Control

DESCRIPCION

Establece si es control es operativo, tactico o estratégico.

Naturaleza del Control

Determina si el control es manual, mixto o automatico

Funcionalidad de la
Naturaleza

Significa que la naturaleza del control como tal resulta adecuada o no dentro
de la actividad del mismo control

Documentacion

Establece si el control estd documentado (si) / no estd documentado (no).

Periodicidad de ejecucion

Periodo de tiempo en que se realiza 0 se ejecuta el control: Mdltiples veces al
dia, diario, Mensual, semestral, anual y cada vez que se presenta.

Complejidad

Establece el grado de complejidad de la ejecucion del control (complejo no
complejo).

Funcionalidad de la
complejidad

Si el control es: adecuado o no adecuado

Responsabilidad

Determina si la responsabilidad esta: definida o no definida

Cargo

Nombre del cargo que ejecuta el control.

Tipo de control

Control: detectivo, preventivo o correctivo.
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Importancia sobre la
mitigacion del riesgo

Percepcion del duefio del riesgo del riesgo del activo: establece si este control
es relevante para mitigar el riesgo - importante o no importante.

Disminuye la
probabilidad

Percepcion del duefio del riesgo del activo: establece si el control llega a
disminuir la probabilidad de ocurrencia del riesgo - SI/ NO.

Disminuye el impacto

Percepcion del duefio: establece si el control llega a disminuir el impacto del
riesgo- SI/ NO.

Observaciones

Comentarios a los que hubiere lugar.

Tabla 10: Caracteristicas de los controles

d. Las cualidades tienen una ponderacion del 20% dentro del total de la valoracion
de los controles y las caracteristicas el 80%. A su vez cada variable dentro de las
cualidades y las caracteristicas tienen una ponderaciéon dependiendo el grado de
importancia como se muestra a continuacion:

¢El control Existe?

Actividades que componen el control

Naturaleza del Control

Funcionalidad de la Naturaleza

Documentacion

Complejidad

Funcionalidad de la complejidad

Responsabilidad

Tipo de control

Importancia sobre la mitigacion del riesgo

Disminuye la probabilidad

Disminuye el impacto

Tabla 11: Criterios para la evaluacién de los controles

e. Los valores de cada grupo de variables se suman y da un valor para cada control.

f. Sise establece mas de un control para el riesgo, se realiza el mismo procedimiento
de calificacion por cada uno de los controles y luego se realiza una ponderacion
de la evaluacion dependiendo el nimero de controles establecido para obtener el

nivel de control.

g. El nivel de control se compara con un valor asociado al apetito de riesgo. Los
niveles de control podran tener o encajar en los siguientes rangos:

e “Controles no Efectivos”
e “Poco Efectivo”

o “Efectivo”
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e “Muy efectivo”.

h. Finalmente, la calificacion del control determina el desplazamiento o no del riesgo
en sus niveles de impacto y probabilidad, dependiendo, entre otros aspectos, de
si los controles disminuyen o no los niveles de probabilidad e impacto obtenidos
en el riesgo inherente.

El desplazamiento de los riesgos tiene en cuenta la matriz de referencia (Ver Tabla
12) y el nimero de controles, de forma semicuantitativa. Contando con el hecho
gue los controles disminuyan alguna de las dos variables probabilidad o impacto,
ayuda a determinar el nUmero de unidades para dicho desplazamiento y por Gltimo
la efectividad de los mismos (promediada). Podria haber un maximo
desplazamiento de 4 unidades, por si el valor del impacto (Catastrofico) y/o
probabilidad (Casi Seguro), fuere 5.

Por ejemplo, un riesgo inherente cuyo valor en probabilidad es 3 e impacto es 2,
podria tener tres controles asociados, donde dos de ellos disminuye los niveles de
probabilidad, pero ninguno disminuye el nivel del impacto. Si dos de los tres
controles, segun la evaluacién, disminuye probabilidad, significa que el promedio
es 0,7 (2 dividido en 3 controles) para valor inherente 3, el desplazamiento segun
matriz seria de dos unidades, es decir su nuevo valor de probabilidad seria 1y el
nuevo nivel de riesgo que era (3,2), bajaria a un nivel de riesgo (1,2).

Valor Actual

Promedio 1 2 3 4 5
1 0 1 2 3 4
0,9 0 1 2 3 4
0,8 0 1 2 3 4
0,7 0 1 2 2 3
0,6 0 1 1 2 3
0,5 0 1 1 1 2
0,4 0 0 1 1 2
0,3 0 0 1 1 1
0,2 0 0 0 1 1
0,1 0 0 0 0 1

Tabla 12: Unidades de desplazamiento del riesgo tras la evaluacion de controles

4.5. Establecer un plan de tratamiento de cada uno de los riesgos de
informacion de la Unidad de Planeacién Minero Energética
(UPME).

Con base en el resultado del andlisis de riesgo y con el fin de gestionar el riesgo residual
se proponen acciones de mejora las cuales pueden estar en marcha por medio de planes
de accion o de tratamiento, con la finalidad que la informacidén siempre conserve las
caracteristicas de confidencialidad, integridad y disponibilidad de la misma.

Cada plan de accioén se define y desarrolla en particular dependiendo de:

a) Sise encuentra en una zona de aceptacién o apetito de riesgo.
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b) Si es susceptible de ser tratado a través de la implantacion de un nuevo
control o fortaleciendo los ya existentes.

c) Siladecision es aceptarlo, independiente de donde se encuentre ubicado
y la afectacion que pueda tener para Confidencialidad, Integridad y
Disponibilidad de la informacion.

d) Sise decide ignorar, determinar la reiniciacion del analisis.

e) Si la decision es transferir, realizar los analisis de costo beneficio
correspondiente.

5. SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION DEL SGSI
EN UPME

Segun la norma técnica colombiana NTC: ISO 27001: 2013, la Unidad de
Planeacién Minero Energética (UPME) debe “evaluar el desempefio de la
seguridad de la informacion vy la eficiencia del SGSI”, por medio de:!

5.1. Auditorias internas.

La Unidad de Planeacion Minero Energética (UPME) programa y ejecuta auditorias
internas con fechas planificadas, tal como lo establece la norma 1ISO 27001:2013.

5.2. Revision por parte de la alta direccién.

Segun lanorma ISO 27001:2013, la Alta Direccion propende por realizar revisiones
y el respectivo seguimiento al SGSI en las fechas planificadas.

6. MEJORAMIENTO CONTINUO DEL SGSI EN UPME

El sistema de Gestion de la Seguridad de la Informacién tiene como finalidad la
generacion de acciones que permitan a la entidad tener un proceso de
mejoramiento continuo del SGSI, por lo que basados en la norma ISO 27001:2013,
se establece que:

a) Cuando existan no conformidades, la Unidad de Planeacion Minero Energética
(UPME) debe mitigar el impacto de su existencia, tomando acciones para
controlarla y prevenirla. Adicionalmente establece y hace frente a las
consecuencias propias de la no conformidad que lleg6 a materializarse.

b) Se definen las acciones para disminuir las causas de las no conformidades asi:

e Revisidon y evaluacion de la no conformidad encontrada.

e Establecimiento de las posibles causas y consecuencias que se generaron
de la no conformidad.

e Determinar si existen otras no conformidades similares para establecer
acciones preventivas evitando asi que estas lleguen a materializarse.

1 Tomado del estandar para seguridad de la informacién I1SO 27001:2013
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e Emprender acciones detectivas que permitan gestionar el riesgo a tiempo,
disminuyendo el impacto y la probabilidad de ocurrencia del riesgo detectado, asi
como la aparicion de no conformidades dentro del SGSI.

c) Adicionalmente se lleva un registro documentado del tratamiento realizado a la no
conformidad, asi como las acciones realizadas para mitigar el impacto de esta y su
resultado, para futuras no conformidades.

7. POLITICAS.

Creacion de politicas

Las politicas de la Unidad de Planeacién Minero Energética (UPME) deben ser creadas
por la funcién de seguridad de la informacion y respaldadas por la Alta Direccion de la
entidad con la asesoria de las areas técnicas responsables de los temas asociados a las
mismas.

Aprobacioén de politicas

Las politicas de la Unidad de Planeacion Minero Energética (UPME) deben ser aprobadas
por la Alta Direccion con base en las recomendaciones del Comité institucional de gestion
y desempefio.

Actualizacién de politicas

Cualquier requerimiento de modificacion de las politicas debe ser dirigido al Comité
institucional de gestién y desempefio quien sera el encargado de mantener actualizado el
modelo de seguridad de la Unidad de Planeacién Minero Energética (UPME).

Toda modificacion a las politicas debe ser aprobada por la Alta Direccion de la entidad.
Nombre de las politicas

Siempre se hara referencia a las politicas de seguridad de la Informacién y a la referencia
del Anexo de la NTC ISO/IEC 27001:2013 al que hace referencia cada una.

Estructura de la politica

La estructura de la Politica de Seguridad es:
Titulo de la Politica.

Definicion de la Politica.

Fecha de Vigencia.

Fecha de Actualizacion.

Acciones de despliegue e implementacion
Responsable de implementacion.

Reglas de escritura de las politicas

* Las politicas estaran escritas en forma sencilla y especifica.
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* El enunciado sera corto, bien redactado y estara definido en un lenguaje técnico y
explicito para los usuarios.

7.1. Politicas concernientes a la administracion de la Unidad de
Planeacion Minero Energética (UPME) (PA)

Las siguientes Politicas de Seguridad de la Informaciéon son responsabilidad de la
Administracion de la Unidad de Planeacién Minero Energética (UPME) segln lo
establecido en la NTC ISO/IEC 27001:2013.

7.1.1. Politicas de seguridad de la informacion.

PAOO1

Titulo de la Politica: Politica de la seguridad de la informacion - Ref.: ISO/IEC
27001 CL A5.1.1

Definicion de la Politica: La Unidad de Planeacion Minero Energética -UPME, en lo
gue se refiere a la planeacion en forma integral, indicativa, permanente y coordinada
con los agentes del sector minero energético propende por generar mayor confianza
entre todas las partes interesadas; por ende ha implementado un Sistema de Gestién
de Seguridad de la Informacion (SGSI), con el apoyo de la alta direccion, orientado a
gestionar los riesgos de seguridad de la informaciéon entendida como la preservacion de
la confidencialidad, la integridad y la disponibilidad de la informacion, asi como
propender por el cumplimiento de los objetivos definidos para el SGSI, cumplir los
requisitos legales aplicables y asegurar el mejoramiento continuo del SGSI en la UPME.

Acciones de Despliegue e Implantacion:

e Definir las politicas de Seguridad de la Informacién de la Unidad de Planeacion
Minero Energética (UPME).

e Aprobar y divulgar en la entidad la politica de Seguridad de la Informacion.

e Seguir procedimiento de revisidon y mantenimiento de politicas.

Fecha de Creacidn: octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion

PAO002

Titulo de la Politica: Revision de las politicas para la seguridad de la informacion -
Ref.: ISO/IEC 27001 CL A.5.1.2

Definicion de la Politica: Las politicas de seguridad de la informacion se deben revisar
a intervalos planificados o si ocurren cambios significativos, para asegurar su
conveniencia, adecuacion y eficacia continuas, siendo responsabilidad de la Alta
Direccién el aprobar los ajustes y cambios pertinentes.

Acciones de Despliegue e Implantacion:

e Actualizar las politicas de Seguridad de la Informacion de la Unidad de Planeacién
Minero Energética (UPME) con la frecuencia definida o cuando haya lugar a un
ajuste significativo.

e Seguir procedimiento de revision y mantenimiento de politicas
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Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacién: Oficial de Seguridad de la Informacion.

7.1.2. Organizacion de la seguridad de la informacion - Ref.: ISO/IEC
27001 CL A.6

Con la finalidad de realizar la correcta distribucion de roles y responsabilidades,
atendiendo a la debida segregacion de funciones, se establecen las responsabilidades
para las areas funcionales dentro de la entidad.

PA003

Titulo de la Politica: Organizacién interna de la seguridad de la informacién - Ref.:
ISO/IEC 27001 CL. A.6.1

Definiciéon de la Politica: La estructura de seguridad de la informacién debe estar
conformada por los siguientes actores a quienes se les debe definir roles y
responsabilidades, segun la - Ref.: ISO/IEC 27001 CL. A.6.1.1:

e Comité institucional de gestion y desempefio: El Comité institucional de gestion y
desempenio, integrado por representantes de la Direccibn General, la Secretaria
General, la Subdireccion de Demanda, la Subdireccion de Energia Eléctrica, la
Subdireccion de Hidrocarburos, la Subdireccion de Mineria, el Jefe de la Oficina de
Gestion de la Informacion y el Jefe de la Oficina de Proyectos de Fondos, destinado a
garantizar el apoyo manifiesto de todos a las iniciativas de seguridad. El mismo contara
con un Coordinador quien sera el Oficial de Seguridad de la entidad.

e Oficial de seguridad de la informacién: Sera el responsable por la implementacion,
operacion, mantenimiento y mejoramiento de manera transversal en la entidad del
Sistema de Gestién de Seguridad de la Informacion.

Acciones de Despliegue e Implantacion:

e Conformar la estructura para la gestion de la seguridad de la informacion en la
Unidad de Planeacién Minero Energética (UPME).
e Definir roles y responsabilidades para la estructura conformada.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacién: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PA004

Titulo de la Politica: Contacto con las autoridades - Ref.: ISO/IEC 27001 CL A.6.1.3

Definicion de la Politica: La entidad mantiene contacto con las entidades que
representen autoridad en temas de seguridad de la informacion con el fin de intercambiar
experiencias y obtener asesoramiento para el mejoramiento de las practicas y controles
de seguridad, se mantendran contactos con las siguientes entidades especializadas en
temas relativos a la seguridad de la Informacion:

e Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC), y
particularmente con:

FIRST — Forum of Incident Response and Security Teams. (www.first.org)



Version No.

02
l Upme Politica de Seguridad y Privacidad de la Informacion

Pag. 22/129

El Foro de Equipos de Seguridad para Respuesta a Incidentes - FIRST es la primera
organizacion global reconocida en respuesta a incidentes, tanto de manera reactiva como
proactiva. FIRST retine una variedad de equipos de respuesta de incidentes de seguridad
informatica para las entidades gubernamentales, comerciales y académicas. FIRST
busca fomentar la cooperacion y coordinacién en la prevencién de incidentes, estimular
la reaccion rapida a los incidentes y promover el compartir informacion entre los
miembros y la comunidad.

COLSERT - Grupo de Respuesta a Emergencias Cibernéticas en Colombia.
(http://Iwww.colcert.gov.co/)

El Grupo de Respuesta a Emergencias Cibernéticas de Colombia - colCERT, tiene como
responsabilidad central la coordinacion de la Ciberseguridad y Ciberdefensa Nacional, la
cual esta enmarcada dentro del Proceso Misional de Gestién de la Seguridad y Defensa
del Ministerio de Defensa Nacional. Su propdsito principal es la coordinacion de las
acciones necesarias para la proteccion de la infraestructura critica del Estado colombiano
frente a emergencias de ciberseguridad que atenten o comprometan la seguridad y
defensa nacional.

CSIRT-Gobierno — Equipo de Respuesta a Incidentes de Seguridad Informética
Colombia.

CSIRT-Gobierno es un Equipo de Respuesta frente a Incidencias de Seguridad
Informatica, el cual estd en contacto directo con los centros de seguridad de las entidades
gubernamentales del orden nacional y territorial y estd en capacidad de coordinar el
tratamiento y solucién de las solicitudes y denuncias sobre problemas de seguridad
informatica que sean recibidas.

CSIRT-CCIT - Centro de Coordinacién Seguridad Informatica Colombia.
(http://Iwww.cert.org.co/)

CSIRT-CCIT es un centro de coordinacion de atencion a incidentes de seguridad
informatica colombiano, el cual esta en contacto directo con los centros de seguridad de
sus empresas afiliadas y esta en capacidad de coordinar el tratamiento y solucién de las
solicitudes y denuncias sobre problemas de seguridad informatica que sean recibidas.

En conclusion, el CSIRT-CCIT es un punto de contacto nacional, mediante el cual la
comunidad nacional e internacional puede comunicarse con las mas grandes empresas
proveedoras de Internet en Colombia, con el objetivo de gestionar una pronta y eficiente
atencién a los incidentes de seguridad informatica que involucren redes y/o servicios
colombianos.

CCP - Centro Cibernético Palicial. (http://www.ccp.gov.co/)

El Centro Cibernético Policial es la dependencia de la Direccion de Investigacion Criminal
e INTERPOL encargada del desarrollo de estrategias, programas, proyectos y demas
actividades requeridas en materia de investigacion criminal contra los delitos que afectan
la informacion y los datos.

L.C.R.A. - Liga Colombiana de Radio Aficionados. (http://www.lcra.org.co/)
Colaborar con las autoridades en caso de calamidad publica, perturbacion del orden
publico o de emergencia, en la forma que lo determine el Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Infraestructura de Firma Digital, si fuera el caso.

Brinda servicios de emision de Certificados digitales para personas naturales y/o
funcionarios publicos, asesoramiento sobre tecnologias relacionadas con Documentos
Electronicos, Firma Digital y Capacitaciéon. (Certicamara, GSE, Andes SCD)

Superintendencia de Industriay Comercio.
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A la Superintendencia de Industria y Comercio, corresponde la Proteccion de la
Competencia, Propiedad Industrial, Proteccion al Consumidor, entre otras.

Direccion Nacional de Derecho de Autor.

A la Direccién Nacional de Derecho de Autor, corresponde la administracion del Registro
Nacional de Derecho de Autor, el cual tiene por finalidad la inscripcién de todo tipo de
obras en el campo literario y artistico, asi como los actos y contratos relacionados con la
enajenacion o cambio de dominio de éstas; todo con el fin de otorgar un titulo de
publicidad y seguridad juridica a los diversos titulares en este especial campo del
derecho.

En los intercambios de informacién de seguridad de la informacion, no se divulgara
informacion confidencial perteneciente a la UPME a personas no autorizadas.

El intercambio de informacién confidencial para fines de asesoramiento o de transmisién
de experiencias, solo se permite cuando se haya firmado un Compromiso de
Confidencialidad previo o con aquellas Organizaciones especializadas en temas relativos
a la seguridad de la Informacion cuyo personal estd obligado a mantener la
confidencialidad de los temas que trata.

Acciones de Despliegue e Implantacion:

e Identificar entidades que representen autoridad en temas de seguridad de la
informacion.

e Definir las nuevas normas y requerimientos que las autoridades establecen en el
tema de seguridad de la informacion.

e FEvaluar la forma de articular los requerimientos existentes de las entidades y/o
autoridades al Sistema de Gestién de la Seguridad de la Informacién de la Unidad
de Planeacion Minero Energética (UPME).

e Adoptar los requerimientos existentes previa aprobacion del comité designado para
tal fin.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAOO5

Titulo de la Politica: Gestion de grupos de interés especial - Ref.: ISO/IEC 27001 CL
A.6.1.4

Definicion de la Politica:
Se deben mantener los contactos apropiados con grupos de interés especiales, otros
foros especializados y asociaciones de profesionales en seguridad de la informacion.

Acciones de Despliegue e Implantacion:

e |dentificar los grupos de interés especiales de profesionales en seguridad de la
informacion.

e Establecer protocolos de comunicacion y responsables para el contacto con los
grupos de interés.

Fecha de Creacidén: Octubre de 2015
Fecha de Actualizacién: Mayo de 2021
Responsable de Implantaciéon: Oficial de Seguridad de la Informacion.
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7.1.3. Seguridad de los recursos humanos- Ref.: ISO/IEC 27001 CL. A.7

Es de vital importancia concienciar a los funcionarios de la Unidad de Planeacién Minero
Energética (UPME) sobre la necesidad de generar las condiciones propicias para
garantizar la confidencialidad, integridad y disponibilidad de la informacién, por tal razén
se tienen en cuenta los siguientes requisitos para establecer controles efectivos para su
realizacion.

PAOO6

Titulo de la Politica: Proceso de Seleccién — Ref.: ISO/IEC 27001:2013 CL. A.7.1.1

Definicion de la Politica: El area de Gestion del Talento Humano de la Unidad de
Planeacion Minero Energética (UPME) debe hacerse responsable del cumplimiento de
las funciones designadas, con la finalidad de garantizar la confidencialidad, integridad y
disponibilidad de la informacién desde el proceso de preseleccion hasta el retiro de los
funcionarios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacién: Oficial de Seguridad de la Informacion.

PAOO7

Titulo de la Politica: Términos y condiciones del empleo - Ref.: ISO/IEC 27001 CL.
A.7.1.2

Definicion de la Politica: Los acuerdos contractuales con funcionarios y contratistas
deben establecer sus responsabilidades y las de la entidad en cuanto a seguridad de la
informacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAOO8

Titulo de la Politica: Responsabilidades de la direccion - Ref.: ISO/IEC 27001 CL. A.
7.2.1

Definicion de la Politica: La direccion debe requerir a todos los funcionarios y
contratistas la aplicacién de la seguridad de la informacion de acuerdo con las politicas
y procedimientos establecidos de la organizacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
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Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAOO9

Titulo de la Politica: Toma de conciencia, educacion y formacién en la seguridad
de lainformacion - Ref.: ISO/IEC 27001 CL. A.7.2.2.

Definicion de la Politica: La Unidad de Planeacion Minero Energética (UPME) debe
estar comprometida en adoptar una cultura de seguridad de la informacion, estableciendo
y manteniendo un programa anual de concienciacion y capacitacién para todos los
funcionarios de la entidad, asi como para los contratistas y terceros que tengan acceso
a la informacion institucional y desarrollen actividades de manera permanente en sus
instalaciones. Esto con el fin de proteger la informacion y la infraestructura tecnolégica
que la soporta.

Todos los funcionarios, contratistas y demas terceros al servicio de las entidades y
dependencias que conforman la entidad, deben ser informados y/o capacitados en el
cumplimiento de las Politicas de Seguridad de la Informacion y en los aspectos
necesarios para desempefar sus funciones, durante su proceso de vinculacion,
induccién o cuando dichas politicas sean actualizadas y/o modificadas, por medio de
procesos de sensibilizacion y/o guias especificas del SGSI.

El personal que ingrese a la UPME recibira el material, indicAndosele el comportamiento
esperado en lo que respecta a la seguridad de la informacidn, antes de serle otorgados
los privilegios de acceso a los sistemas de informacion que correspondan.

Por otra parte, se habilitaran los medios técnicos necesarios para comunicar a todo el
personal, eventuales modificaciones o novedades en materia de seguridad, que deban
ser tratadas con un orden preferencial.

Acciones de Despliegue e Implantacion:

e Definir el programa anual de concienciaciébn y capacitacion para todos los
funcionarios de la entidad, asi como para los contratistas y terceros.
e Ejecutar el programa de acuerdo al programa anual definido.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PA010

Titulo de la Politica: Proceso disciplinario Ref.: ISO/IEC 27001:2013 CL. A.7.2.3

Definicion de la Politica: Se sancionara administrativamente a todo aquel que viole lo
dispuesto en la presente Politica de Seguridad conforme a lo dispuesto por las normas
estatutarias y convencionales que rigen al personal de la Administracion Publica
Nacional, y en caso de corresponder, se realizaran las acciones correspondientes ante
las entidades pertinentes.

Las sanciones solo pueden imponerse mediante un acto administrativo que asi lo
disponga cumpliendo las formalidades impuestas por los preceptos constitucionales, la
Ley de Procedimiento Administrativo y demas normativas especificas aplicables.

Acciones de Despliegue e Implantacion:
e |dentificar la violacién incurrida a las politicas de seguridad de la informacion.
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e Toda violacion a las politicas de licenciamiento de software, serd motivo de sanciones
aplicables al personal que incurra en ésta.

e Cualquier violacion a la seguridad por parte del personal que labora en la entidad, asi
como terceros que tengan relacion o algun tipo de contrato con la Unidad de
Planeacion Minero Energética (UPME), se haran acreedores de sanciones aplicables
acorde a la normatividad vigente.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacidn: Oficial de Seguridad de la Informacion.

PAO11

Titulo de la Politica: Terminacion de contrato o cambio de responsabilidad en el
empleo — Ref.: ISO/IEC 27001 CL A.7.3.1.

Definicion de la Politica: En el momento de la desvinculacién o de cambio de roles o
responsabilidades de algun funcionario, contratista y/o tercero de la entidad, se debe
hacer entrega de todos los activos de informacion que le hayan sido asignados mediante
el formato establecido.

El area de Gestidn del Talento Humano debe notificar a la Oficina de Gestién de la
Informacion de la entidad sobre la desvinculacion, cambio de rol o responsabilidad de los
colaboradores, para que ésta retire o0 cambie los derechos (privilegios) de acceso a la
informacion de esos funcionarios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacién: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.1.4. Gestion de los activos de informacion- Ref.: ISO/IEC 27001 CL
A.8.

Dentro de las responsabilidades de la Unidad de Planeacion Minero Energética (UPME)

se encuentra la custodia sobre todo tipo de informacién generada por la entidad misma o

sus dependientes y que genere un impacto dentro de la entidad; asi mismo, se monitorea

el almacenamiento de documentos o archivos.

Definicion de la Politica: Todos los servidores y usuarios de partes externas deben
devolver todos los activos de la entidad que se encuentren a su cargo, al terminar su
empleo, contrato o acuerdo.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién
y ejecucién de procesos, procedimientos y guias pertinentes.
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Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAO13

Titulo de la Politica: Disposicion de los medios de soporte- Ref.: ISO/IEC 27001 CL.
A.8.3.2

Definicion de la Politica: Se debe disponer en forma segura de los medios de soporte
cuando ya no se requieran, utilizando procedimientos formales.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creaciéon: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.1.5. Relaciones con los proveedores - Ref.: ISO/IEC 27001 CL. A.15

Los proveedores garantizan la confidencialidad e integridad de la informacion a la cual
tengan acceso durante la permanencia en las instalaciones de la entidad.

PA014

Titulo de la Politica: Seguridad de la informacion para las relaciones con
proveedores - Ref.: ISO/IEC 27001 CL. A.15.1.1

Definicion de la Politica: Los requisitos de seguridad de la informacién para mitigar los
riesgos asociados con el acceso de proveedores a los activos de la entidad se deben
acordar con éstos y se deben documentar, para asegurar la proteccion de los activos de
la Unidad de Planeacion Minero Energética (UPME) que sean accesibles a los
proveedores:

e Cumplimiento de la Politica de seguridad de la informacién de la UPME.

e Proteccion de los activos de informacion de la UPME, incluyendo:

> Procedimientos para proteger los bienes de la UPME, abarcando los activos
fisicos, la informacion y el software.

> Procedimientos para determinar si ha ocurrido algun evento que comprometa los
bienes, por ejemplo, debido a pérdida o modificacion de datos.

> Controles para garantizar la recuperacion o destruccion de la informacion y los
activos al finalizar el contrato o acuerdo, o en un momento convenido durante la
vigencia del mismo.

> Restricciones a la copia y divulgacion de informacion.
> Descripcion de los servicios disponibles.

> Nivel de servicio esperado y niveles de servicio aceptables.
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> Permiso para la transferencia de personal cuando sea necesario.

> Obligaciones de las partes emanadas del acuerdo y responsabilidades legales.
> Existencia de Derechos de Propiedad Intelectual.

> Definiciones relacionadas con la proteccion de datos.

> Acuerdos de control de accesos que contemplen:

e Meétodos de acceso permitidos, y el control y uso de identificadores Gnicos
como identificadores de usuario y contrasefias de usuarios.

e Proceso de autorizacion de accesos y privilegios de usuarios.

e Requerimiento para mantener actualizada una lista de individuos autorizados
a utilizar los servicios que han de implementarse y sus derechos y privilegios
con respecto a dicho uso.

> Definicion de criterios de desempefo comprobables, de monitoreo y de
presentacion de informes.

> Adquisicion de derecho a auditar responsabilidades contractuales o surgidas del
acuerdo.

> Establecimiento de un proceso para la resolucién de problemas y en caso de
corresponder disposiciones con relacién a situaciones de contingencia.

> Responsabilidades relativas a la instalacion y al mantenimiento de hardware y
software.

> Estructura de dependencia y del proceso de elaboracién y presentacion de
informes que contemple un acuerdo con respecto a los formatos de los mismos.

> Proceso claro y detallado de administracién de cambios.

> Controles de proteccion fisica requeridos y los mecanismos que aseguren la
implementacion de los mismos.

> Métodos y procedimientos de entrenamiento de usuarios y administradores en
materia de seguridad.

> Controles que garanticen la proteccion contra software malicioso.

> Elaboracion y presentacion de informes, notificacion e investigacion de incidentes
y violaciones relativos a la seguridad.

> Relacion entre proveedores y subcontratistas.

e Los proveedores o contratistas que tengan relaciones comerciales con la entidad, se
les incluird dentro de su contrato una clausula de confidencialidad de informacion y
un acuerdo de confidencialidad de informacion.

e Los proveedores tendran acceso limitado a informacién sensible de la entidad. Si para
fines de su labor fuera necesario tener acceso a dicha informacion, esta se
proporcionara con ciertas medidas de seguridad, con el fin de que no pueda ser
modificada o alterada por el proveedor.

e Los contratistas no podran tener acceso a areas o zonas donde se encuentre
informacion sensible en la entidad. Si fuera necesario su ingreso a determinadas
areas, sera necesaria la autorizaciéon de un funcionario, el cual debe acompafiar al
contratista durante el tiempo que este permanezca en dicha area.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.
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Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAO15

Titulo de la Politica: Tratamiento de la seguridad dentro de los acuerdos con
proveedores - Ref.: ISO/IEC 27001 CL. A.15.1.2

Definicion de la Politica: Se deben establecer y acordar todos los requisitos de
seguridad de la informacion pertinentes con cada proveedor que pueda tener acceso,
procesar, almacenar, comunicar o suministrar componentes de infraestructura para la
entidad, teniendo en cuenta los requisitos establecidos en los acuerdos de
confidencialidad pactados con el proveedor.

Acciones de Despliegue e Implantacion:

e Establecer y acordar todos los requisitos de seguridad de la informacién pertinentes
con cada proveedor para el manejo de la informacion de la Unidad de Planeacion
Minero Energética (UPME).

e Formalizar estos requisitos en los acuerdos de confidencialidad con cada proveedor.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAO16

Titulo de la Politica: Cadena de suministro de tecnologia de informaciéon y
comunicacion.- Ref.: ISO/IEC 27001 CL. A.15.1.3

Definicion de la Politica: Los acuerdos con proveedores deben incluir requisitos para
tratar los riesgos de seguridad de la informacion asociados con la cadena de suministro
de productos y servicios de tecnologia de informacién y comunicacién para la UPME.

Acciones de Despliegue e Implantacion:

e Establecer y acordar todos los requisitos para tratar los riesgos de seguridad de la
informacion asociados con la cadena de suministro de productos y servicios de
tecnologia de informacién y comunicacion.

e Formalizar estos requisitos en los acuerdos con cada proveedor.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAO17

Titulo de la Politica: Seguimiento y revisién de los servicios de los proveedores.
Ref.: ISO/IEC 27001 CL. A.15.2.1

Definicion de la Politica: La entidad debe realizar revisiones y auditorias periodicas
sobre responsabilidades convenidas en el contrato entre el contratista y la Unidad de
Planeacion Minero Energética (UPME), teniendo en cuenta las obligaciones
contractuales establecidas.

Acciones de Despliegue e Implantacion:
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e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PAO18

Titulo de la Politica: Gestion de cambios en los servicios de los proveedores - Ref.:
ISO/IEC 27001 CL. A.15.2.2

Definicion de la Politica: Se deben gestionar los cambios en el suministro de servicios
por parte de los proveedores, incluido el mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la informacidn existentes, teniendo en cuenta
la criticidad de la informacién , sistemas y procesos del negocio involucrados, y la
reevaluacion de los riesgos; asi mismo, que la Oficina de Gestién de la Informacién de la
UPME, es quien autoriza los cambios o modificaciones de los servicios prestados por sus
proveedores.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes para la gestion de en los
servicios prestados por los proveedores.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.1.6. Cumplimiento - Ref.: ISO/IEC 27001 CL. A.18

PAO19

Titulo de la Politica: Identificacién de la legislacion aplicable y de los requisitos
contractuales - Ref.: ISO/IEC 27001 CL. A.18.1.1

Definicion de la Politica: La entidad debe atender a todos los requisitos estatutarios,
reglamentarios y contractuales pertinentes, asi como los requerimientos para cumplirlos.
De igual manera se deben identificar y documentar explicitamente los requisitos de la
legislacion aplicable, y mantenerlos actualizados para el Sistema de Gestion de
Seguridad de la Informacién de la UPME.

e La entidad debe atender a la siguiente normativa:

- Norma ISO/IEC 27001:2013: Establece las directrices del Sistema de Gestion
de la seguridad de la informacion. Adicionalmente establece el rol y
responsabilidad de los funcionarios y grupos de interés de la entidad y establece
la metodologia de identificacién de los activos de informacion, la valoracion de
los riesgos, la calificacion de los controles, el plan de tratamiento para la
mitigacion de los riesgos asociados a los activos de informacion, las revisiones
y auditorias que se le hacen al SGSI.

e Los requisitos legales y regulatorios que afectan la seguridad de la informacion
deben ser reconocidos por:

- La Alta Direccion.
- Los duefios de cada proceso de la entidad.
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- El Oficial de seguridad de la informacion.
- Los representantes de otras areas relacionadas con la seguridad.

Adicionalmente, de manera continua se deben realizar:

e Revisiones permanentes sobre la expedicion de nuevas leyes y normatividades que
afectan de manera directa la Seguridad de la Informacion de la entidad.

e La interpretacion de las implicaciones en la seguridad de la informacion de estas
leyes y reglamentos.

e La identificacién de la posibilidad de incumplimiento legal y reglamentario por parte
de la entidad.

e La determinacion de acciones sobre el posible incumplimiento.

Acciones de Despliegue e Implantacion:
e |dentificar y documentar los requisitos de la legislacion aplicable.

e Ajustar los requisitos de acuerdo con las actualizaciones normativas que surjan y
apliguen para el Sistema de Gestion de Seguridad de la Informacién en la Unidad de
Planeacion Minero Energética (UPME).

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PA020

Titulo de la Politica: Derechos de la propiedad intelectual - Ref.: ISO/IEC 27001 CL.
A.18.1.2

Definicion de la Politica: La Unidad de Planeacién Minero Energética (UPME) debe
implementar procedimientos apropiados para asegurar el cumplimiento de los requisitos
legislativos, de reglamentacion y contractuales relacionados con los derechos de
propiedad intelectual y el registro de derechos de uso.

En la entidad, la politica de licenciamiento de software y derechos de propiedad
intelectual debe establecer que:

e La entidad debe cumplir con la reglamentacion de propiedad intelectual para lo cual
implementa los controles necesarios que garanticen el respeto de dicha
reglamentacion.

e No se permite el almacenamiento, descarga de Internet, intercambio, uso, copia,
reproduccion y/o instalacion de: software no autorizado, musica, videos, documentos,
textos, fotografias, graficas y demas obras protegidas por derechos de propiedad
intelectual, que no cuenten con la debida licencia o autorizacion legal.

e Se permite el uso de documentos, cifras y/o textos de caracter publico siempre y
cuando se cite al autor de los mismos con el fin de preservar los derechos morales e
intelectuales de las obras o referencias citadas.

e Definiciobn de normas y procedimientos para el cumplimiento de la normatividad
vigente.
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Divulgaciéon de las politicas de adquisicion de software y las disposiciones de la
normatividad vigente.

Se debe mantener un adecuado registro de activos.

Conservar pruebas y evidencias de propiedad de licencias, discos maestros,
manuales, etc.

Implementar controles para evitar el exceso del nimero méaximo permitido de
usuarios.

Verificar que solo se instalen productos con licencia y software autorizado.

Elaboracién y divulgacion de un procedimiento para el mantenimiento de condiciones
adecuadas con respecto a las licencias.

Utilizacion de herramientas de auditoria adecuadas.

Cumplimiento con los términos y condiciones establecidos para obtener software e
informacion en redes publicas.

La Unidad de Planeacion Minero Energética (UPME) debe realizar un inventario de
licencias de software minimo dos veces al afio, en particular de herramientas de
oficina y productividad, licencia de usuario de sistemas operativos de red, base de
datos y otros.

Se debe tener control sobre el uso de software libre que hacen los usuarios, y su
relacién con la funcién que realizan.

La Unidad de Planeacién Minero Energética (UPME) debe hacer seguimiento y
control sobre el uso de licencias asignadas a los usuarios, mediante una auditoria
segun el perfil de usuario de software establecido.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias definidas; para dar cumplimiento a
los requisitos legislativos, de reglamentacion y contractuales que estén relacionados
con los derechos de propiedad intelectual y el registro de derechos de uso.
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PAO21

Titulo de la Politica: Proteccion de registros - Ref.: ISO/IEC 27001 CL. A.18.1.3

Definicion de la Politica: Los registros criticos de la UPME se protegeran contra
pérdida, destruccion y falsificacion. Algunos registros pueden requerir una retencion
segura para cumplir requisitos legales o normativos, asi como para respaldar
actividades esenciales de la UPME.

Los registros se clasificardn en diferentes tipos, por ejemplo, registros contables,
registros de base de datos, registros de auditoria y procedimientos operativos, cada
uno de ellos detallando los periodos de retencién y el tipo de medios de
almacenamiento, por ejemplo, papel, microfichas, medios magnéticos u épticos.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion
y ejecucion de procesos, procedimientos y guias pertinentes para la proteccién
de registros criticos en la Unidad de Planeacion Minero Energética (UPME).

Fecha de Creacidén: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.
Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PA022

Titulo de la Politica: Privacidad y proteccion de informacién de datos personales -
Ref.: ISO/IEC 27001 CL. A.18.1.4

Definicion de la Politica: Todos los funcionarios deberan conocer las restricciones al
tratamiento de los datos y de la informacién respecto a la cual tengan conocimiento con
motivo del ejercicio de sus funciones.

La UPME redactara un “Acuerdo de Confidencialidad”, el cual debera ser suscrito por los
funcionarios. La copia firmada del acuerdo sera retenida en forma segura por la UPME.

Mediante este instrumento el funcionario se comprometerd a utilizar la informacion
solamente para el uso especifico al que se ha destinado y a no comunicar, diseminar o
de alguna otra forma hacer publica la informacién a ninguna persona, firma, compafiia o
tercera persona, salvo autorizacién previa y escrita del Responsable del Activo de que
se trate. A través del “Acuerdo de Confidencialidad” se debera advertir al funcionario que
determinadas actividades pueden ser objeto de control y monitoreo. Estas actividades
deben ser detalladas a fin de no violar el derecho a la privacidad del funcionario (Ver 6.
Seguridad del Personal).

En particular, se deberan tener presente las siguientes normas:

e Codigo Penal, Titulo Ill. Delitos Contra la Administracion Publica. Articulo 148A. -
Utilizacién indebida de informacion privilegiada. Adicionado. Ley 190 de 1995,
Art. 27.El servidor publico o el particular que como funcionario o directivo o miembro
de una junta u érgano de administracion de cualquier entidad publica o privada que
haga uso indebido de informacién que haya conocido por razén o con ocasion de sus
funciones, con el fin de obtener provecho para si o para un tercero, sea éste persona
natural o juridica, incurrira en prision de dos (2) a seis (6) afios e interdiccion de
funciones por el mismo término de la pena principal. Art. 154. - Revelacién de
secreto. El funcionario oficial que indebidamente dé a conocer documento o0 noticia
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que deba mantener en secreto o reserva, incurrira en arresto de seis (6) meses a
cinco (5) afnos, en multa de un mil a diez mil pesos e interdiccion de derechos y
funciones publicas de seis (6) meses a dos (2) afios. Si del hecho resultare perjuicio,
la pena sera de uno (1) a cinco (5) afios de prisién, multa de cinco mil a veinte mil
pesos e interdiccion de derechos y funciones publicas hasta por el mismo término.
Art. 155. - Utilizacién de asunto sometido a secreto o reserva. El funcionario
oficial que utilice en provecho propio o ajeno, descubrimiento cientifico, u otra
informacion o dato llegados a su conocimiento por razon de sus funciones, y que
deban permanecer en secreto o reserva, incurrira en prision de seis (6) meses a
cuatro (4) aflos, multa de un mil a diez mil pesos e interdiccion de derechos y
funciones publicas hasta por el mismo tiempo, siempre que el hecho no constituya
otro delito.

Articulo 258. Modificado por la Ley 1474 de 2011, articulo 18. Utilizacion indebida
de informacion privilegiada. El que como funcionario, asesor, directivo o miembro
de una junta u 6rgano de administracién de cualquier entidad privada, con el fin de
obtener provecho para si 0 para un tercero, haga uso indebido de informacién que
haya conocido por razén o con ocasion de su cargo o funcién y que no sea objeto de
conocimiento publico, incurrird en pena de prisién de uno (1) a tres (3) afios y multa
de cinco (5) a cincuenta (50) salarios minimos legales mensuales vigentes. En la
misma pena incurrird el que utilice informacién conocida por razén de su profesion u
oficio, para obtener para si o para un tercero, provecho mediante la negociacién de
determinada accién, valor o instrumento registrado en el Registro Nacional de
Valores, siempre que dicha informacion no sea de conocimiento publico Articulo 420.
Modificado por la Ley 1288 de 2009, articulo 25.Utilizacién indebida de
informacién oficial privilegiada. El servidor publico que, como funcionario o
directivo o miembro de una junta u érgano de administracion de cualquier entidad
publica, que haga uso indebido de informacion que haya conocido por razén o con
ocasioén de sus funciones y que no sea objeto de conocimiento publico, con el fin de
obtener provecho para si 0 para un tercero, sea este persona natural o juridica,
incurrira en pena de prision de cinco (5) a ocho (8) afios y pérdida del empleo o cargo
publico. Articulo 431. Utilizacién indebida de informacion obtenida en el
ejercicio de funcion publica. El que habiéndose desempefiado como servidor
publico durante el afio inmediatamente anterior utilice, en provecho propio o de un
tercero, informacion obtenida en calidad de tal y que no sea objeto de conocimiento
publico, incurrira en multa.

LEY 909:2004: Esta Ley redefinio el Sistema General de Informacién Administrativa
del Sector Publico, creado mediante la Ley 489 de 1998, y ampli6 su cobertura a
todos los organismos y entidades del poder publico, organismos de control,
organizacion electoral y organismos autonomos en los oOrdenes nacional,
departamental, distrital y municipal. Previ6 la estructura del subsistema de recursos
humanos. Este contiene la informacion sobre el numero de empleos publicos,
trabajadores oficiales y contratistas de prestacion de servicios, novedades de ingreso
y retiro y la informacion sobre los regimenes de bienestar social y capacitacion.
Reglamentada por los Decreto 3246 de 2007 y 1409 de 2008.

LEY 734:2002: Por la cual se expide el Codigo Disciplinario Unico. Régimen
Disciplinario para los Servidores Publicos. Parte Ill. Derechos y Deberes-Deberes,
Derechos, Prohibiciones, Incompatibilidades y Conflicto de Intereses del Servidor
Publico.

LEY 1266:2008: Proteccion de Datos Personales. Por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.
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e LEY 1273:2009 - Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccién de la informacién y de los datos”-
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones.

e | EY1581:2012 - La presente ley tiene por objeto desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos,
libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucién Politica; asi como el derecho a la informacion consagrado en el articulo
20 de la misma.

e DECRETO 1377:2013 - El presente Decreto tiene como objeto reglamentar
parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones generales para
la proteccion de datos personales.

Asimismo, debera considerarse lo establecido en la Ley 962 de 2005: Por la cual se
dictan disposiciones sobre racionalizacion de tramites y procedimientos administrativos
de los organismos y entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos. Adicionalmente el Decreto 1151/2008: Por el cual
se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PTIO23

Titulo de la Politica: Reglamentacién de controles criptogréaficos - Ref.: ISO/IEC
27001 CL. A. 18.1.5

Definicion de la Politica: Se deben usar controles criptograficos, en cumplimiento de
todos los acuerdos, legislacion y reglamentacién pertinentes.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PA024

Titulo de la Politica: Revision independiente de la seguridad de la informacién -
Ref.: ISO/IEC 27001 CL. A.18.2.1
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Definicion de la Politica: La Auditoria Interna, Control Interno o en su defecto quien sea
designado por el Comité institucional de gestién y desempefo debe realizar revisiones
independientes sobre la vigencia e implementacién de las Politicas de Seguridad de la
Informacion, a efectos de garantizar que las practicas de la Unidad de Planeacién Minero
Energética (UPME) reflejen adecuadamente sus disposiciones, teniendo en cuenta los
siguientes parametros:

e Garantizar la pertinencia de las politicas y lineamientos establecidos para la entidad.

Evaluar la eficacia, eficiencia y efectividad del SGSI.

Determinar si existen nuevos requerimientos o actualizaciones de la norma.

Establecer los cambios y modificaciones que sean necesarias al SGSI.

Someter a discusion en el comité designado en la entidad los cambios a realizar.

e Aprobar y dejar documentado las modificaciones realizadas al SGSI.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacidén: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PA025

Titulo de la Politica: Revision y cumplimiento de las politicas y normas de
seguridad - Ref.: ISO/IEC 27001 CL. A.18.2.2y A.18.2.3

Definicion de la Politica: El oficial de seguridad debe velar por el cumplimiento del
procesamiento y procedimientos de gestién de la informacién dentro de la Unidad de
Planeacion Minero Energética (UPME), con las politicas y normas de seguridad
apropiadas. Asi mismo los funcionarios deben dar cumplimiento a las politicas y normas
de seguridad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes para posibilitar que el
Oficial de Seguridad vele por una adecuada gestion de la informacion.

En caso de ser identificado algun tipo de incumplimiento de las politicas o normas de
seguridad, el Oficial de Seguridad debe realizar lo siguiente:

e Establecer las causas del incumplimiento.

e Evaluar las acciones correctivas adecuadas para tratar las causas que generan el
incumplimiento.

e Determinar la accion correctiva escogida.
e Revisar y hacer seguimiento al plan de tratamiento o accion de mejora emprendida.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
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Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2. Politicas concernientes a la Oficina de Gestion de la Informacién
de la Unidad de Planeacion Minero Energética (UPME). (PTI)

Las siguientes Politicas de Seguridad de la Informacién son responsabilidad de la Oficina
de Gestion de la Informacion de la entidad segiin la NTC ISO/IEC 27001:2013.

7.2.1. Politicas de seguridad de lainformacién - Ref.: ISO/IEC 27001 CL.
A.5.

PETIOO01

Titulo de la Politica: Politicas para la administracién del riesgo en la seguridad de
lainformacion- - Ref.: ISO/IEC 27001 CL. A.5.1.

Definicion de la Politica: El duefio de proceso de la Oficina de Gestién de la Informacién
de la Unidad de Planeacion Minero Energética (UPME) debe identificar, analizar y evaluar
los riesgos asociados a sus activos de informacion, al mismo tiempo implementar
acciones tanto correctivas como preventivas establecidas en el plan de tratamiento del
SGSI. De igual manera, los funcionarios de la entidad tienen conocimiento de los riesgos
de cada activo de informacion, con el fin de gestionar el riesgo de manera oportuna,
garantizando asi los principios de confidencialidad, integridad y disponibilidad de la
informacion.

Acciones de Despliegue e Implantacion:

e Identificar los activos de informacién por parte de la Oficina de Gestion de la
Informacion de la Unidad de Planeacion Minero Energética (UPME).

e Implementar una metodologia de gestién del riesgo (transversal a la entidad y para
seguridad de la informacién) con el fin de identificar los planes de tratamiento
adecuados a aplicar de manera oportuna.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI002

Titulo de la Politica: Seguridad de la informacién en la gestion de proyectos-
Ref.: ISO/IEC 27001 CL. A. 6.1.5

Definicion de la Politica: La seguridad de la informacion se debe tratar en la gestion
de proyectos, independientemente del tipo de proyecto.

Acciones de Despliegue e Implantacion:
e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién
y ejecucidn de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién
y ejecucién de procesos, procedimientos y guias pertinentes.
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Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIOO03

Titulo de la Politica: Politica para los dispositivos moviles - Ref.: ISO/IEC 27001 CL
A.6.2.1

Definicion de la Politica: Para el uso de dispositivos de computacion mavil como
equipos portétiles, teléfonos moviles, tabletas, entre otros, la Oficina de Gestion de la
Informacion de la entidad debe implementar controles de acceso, técnicas criptograficas
para cifrar la informacién critica almacenada en estos, mecanismos de respaldo de la
informacién que contienen y los demas que se consideren necesarios y pertinentes para
garantizar la seguridad de la informacion.

Acciones de Despliegue e Implantacion:

e Definir los mecanismos de autorizacién y conexion de dispositivos mdviles que no
son propiedad de la Unidad de Planeacién Minero Energética (UPME) y quien
necesite hacer uso de sus redes.

e Definir las acciones determinantes para la proteccién de los datos, determinando que
datos se guardan y donde. Si los sistemas empresariales necesitan guardar datos en
el equipo movil, deben dictaminarse politicas pertinentes para su cifrado y posterior
eliminacién cuando ya no sean demandados.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO04

Titulo de la Politica: Teletrabajo - Ref.: ISO/IEC 27001 CL. A. 6.2.2

Definicion de la Politica: Se deben implementar una politica y unas medidas de
seguridad de soporte, para proteger la informacion a la que se tiene acceso, que es
procesada o almacenada en los lugares en los que se realiza teletrabajo.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién
y ejecucién de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2.2. Gestion de los activos de informacion- Ref.: ISO/IEC 27001 CL
A.8.

Dentro de las responsabilidades de la Unidad de Planeacién Minero Energética (UPME)

se encuentra la custodia sobre todo tipo de informacién generada por la entidad misma o

sus dependientes y que genere un impacto dentro de la UPME, asi mismo se monitorea

el almacenamiento de documentos o archivos.



Version No.

02
l UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 39/129

PETIO05

Titulo de la Politica: Inventario de activos - Ref.: ISO/IEC 27001 CL A.8.1.1

Definicion de la Politica: La Unidad de Planeacion Minero Energética (UPME) debe
identificar los activos asociados con la informacién e instalaciones de procesamiento
de informacion, y debe elaborar y mantener un inventario de estos activos.

Todos los activos de informacion: Software, hardware, servicios, bases de datos o
cualquier otro que sea disefado o desarrollado para la entidad, de manera directa o
indirecta con ocasibn de convenios o contratos con organismos publicos,
gubernamentales o entidades particulares o privadas, son de propiedad de la Unidad
de Planeacion Minero Energética (UPME) y hacen parte del inventario de activos de
la entidad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion
y ejecucién de procesos, procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO06

Titulo de la Politica: Propiedad de los activos - Ref.: ISO/IEC 27001 CL A.8.1.2

Definicion de la Politica: Los activos de informacién deben tener un propietario o
responsable asociado, quien velara por su buen uso y custodia.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIOO07

Titulo de la Politica: Uso aceptable de los activos - Ref.: ISO/IEC 27001 CL A.8.1.3

Definicion de la Politica: Se deben identificar, documentar e implementar las reglas
para el uso aceptable de la informacion, asi como las instalaciones de procesamiento de
la misma. Los funcionarios de la entidad deben hacer buen uso de los activos de
informacion designados para su labor dentro de la entidad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.
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PETIO08

Titulo de la Politica: Clasificacién de lainformacion - Ref.: ISO/IEC 27001 CL. A.8.2.1

Definicion de la Politica: La informacion debe ser clasificada por la Unidad de
Planeacion Minero Energética (UPME), en funcién de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacion o a modificacion no autorizada.

Toda la informacién debe ser identificada, clasificada y documentada por los propietarios
de los activos de informacién, siendo ellos los responsables de establecer y clasificar los
mismos, dentro de las siguientes categorias:

e PUBLICO: Informacién que puede ser conocida y utilizada sin autorizacién por
cualquier persona, sea funcionario de la UPME o no.

e RESERVADA — USO INTERNO: Informacion que puede ser conocida y utilizada por
todos los funcionarios de la UPME y algunas personas entidades externas
debidamente autorizadas, y cuya divulgacién o uso no autorizados podria ocasionar
riesgos o pérdidas leves para la UPME, el Sector Minero Energético o terceros.

e RESERVADA — CONFIDENCIAL: Informacién que solo puede ser conocida y
utilizada por un grupo de funcionarios, que la necesiten para realizar su trabajo, y
cuya divulgacién o uso no autorizados podria ocasionar pérdidas significativas a la
UPME, el Sector Minero Energético o a terceros.

e RESERVADA SECRETA: Informacién que solo puede ser conocida y utilizada por
un grupo muy reducido de funcionarios, generalmente directivos de la UPME, y cuya
divulgaciéon o uso no autorizados podria ocasionar pérdidas graves a la UPME, el
Sector Minero Energético o a terceros.

Acciones de Despliegue e Implantacion:

e La Unidad de Planeacion Minero Energética (UPME) debe identificar, clasificar y
documentar la informacién sobre los activos de informacién que son asignados a
cada uno de sus funcionarios.

e Dar cumplimiento al procedimiento de identificacién y clasificacion de activos de
informacion.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO09

Titulo de la Politica: Etiguetado de lainformacién - Ref.: ISO/IEC 27001 CL. A. 8.2.2

Definicion de la Politica: Se debe desarrollar e implementar un conjunto apropiado de
procedimientos para el etiquetado de la informacion, de acuerdo con el esquema de
clasificacion de informacion adoptado por la organizacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

e Para realizar el etiquetado de los Activos de Informacién se proponen los siguientes
lineamientos:

» Se deben etiquetar todos los Activos de Informacion que estén clasificados segln
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el esquema clasificacion en Confidencialidad, Integridad y disponibilidad de la
Entidad.

* Siun Activo de Informacién en formato impreso no se encuentra etiguetado debe
ser tratado en todos sus niveles (Confidencialidad, Integridad y Disponibilidad)
como NO CLASIFICADA.

* Para los activos clasificados en confidencialidad como INFORMACION PUBLICA
RESERVADA se podria utilizar la etiqueta IPR, INFORMACION PUBLICA
CLASIFICADA IPC y INFORMACION PUBLICA, IPB.

+ Para los activos clasificados en integridad como ALTA se utilizard la etiqueta A,
MEDIA, My BAJA, B.

+ Para los activos clasificados en disponibilidad como ALTA se utilizara la etiqueta
1, MEDIA, 2 y BAJA, 3.

De esta manera se realizarian las combinaciones de acuerdo con los criterios de
clasificacién de la informacion.

Fecha de Creacién: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO10

Titulo de la Politica: Manejo de activos- Ref.: ISO/IEC 27001 CL. A. 8.2.3

Definicion de la Politica: Se deben desarrollar e implementar procedimientos para el
manejo de activos, de acuerdo con el esquema de clasificacién de informacién adoptado
por la organizacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO11

Titulo de la Politica: Gestion de medios removibles - Ref.: ISO/IEC 27001 CL. A.8.3.1

Definicion de la Politica: Se debe restringir la conexion no autorizada de cualquier
elemento de almacenamiento externo, como dispositivos personales USB, discos duros
externos, CDs, DVDs, camaras fotograficas, camaras de video, teléfonos celulares,
maddems, entre otros dispositivos no institucionales o no autorizados por la entidad.

Los medios de almacenamiento removibles como cintas, discos duros removibles, CDs,
DVDs, medios impresos y dispositivos USB, entre otros, que contengan informacion
institucional, deben ser controlados y fisicamente protegidos.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
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Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO12

Titulo de la Politica: Transferencia de medios de soporte fisicos- Ref.: ISO/IEC
27001 CL. A.8.3.3

Definicion de la Politica: Los medios que contienen informacion se deben proteger
contra acceso no autorizado, uso indebido o corrupcién durante el transporte.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2.3. Control de accesos- Ref.: ISO/IEC 27001 CL. A.9

Para la Unidad de Planeacién Minero Energética (UPME) debe ser prioritario definir el
personal que tenga acceso a informacién sensible, por lo cual ha limitado el acceso de
usuarios de aplicaciones computarizadas Unicamente a los funcionarios y demas personal
tanto interno como externo que tengan que ver directamente con sus responsabilidades y
funciones u obligaciones a cargo, debido a que la informacién puede ser sensible o tener
un caracter confidencial. Asi mismo, es necesario restringir el acceso a las instalaciones
donde dicha informacién se encuentra guardada, garantizando asi la confidencialidad,
disponibilidad e integridad de la misma.

PETIO14

Titulo de la Politica: Politica de control y Administracion de accesos - Ref.: ISO/IEC
27001 CL. A9.1.1

Definicion de la Politica: La Unidad de Planeacién Minero Energética (UPME) debe
establecer que los funcionarios, contratistas, pasantes y demas personal que tenga
acceso a la informacioén de la entidad:

e Son usuarios de la red de la entidad todos los funcionarios, trabajadores oficiales, los
trabajadores en misién, los contratistas, los pasantes y terceros, bien sea personas
naturales o empresas que estén de forma temporal o permanente en la Unidad de
Planeacion Minero Energética (UPME).

e E| acceso a la red por parte de terceros debe estar estrictamente restringido y
permisible Gnicamente con previa autorizacion del encargado de brindar acceso a la
red de la entidad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de accesos a la
informacién, mediante la definicion y ejecucion de procesos, procedimientos y guias
pertinentes.
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Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO15

Titulo de la Politica: Seguridad para Internet.- - Ref.: ISO/IEC 27001 CL. A.9.1.2
Definicion de la Politica: El acceso a Internet sera utilizado con propésitos autorizados
o con el destino por el cual fue provisto.

El responsable de la Seguridad de la Informacién definir4 procedimientos para solicitar y
aprobar accesos a Internet. Los accesos seran autorizados formalmente por el
responsable del Area Funcional a cargo del personal que lo solicite. Asimismo, se
definiran las pautas de utilizacion de Internet para todos los usuarios.

Se evaluara la conveniencia de generar un registro de los accesos de los usuarios a
Internet, con el objeto de realizar revisiones de los accesos efectuados o analizar casos
particulares. Dicho control sera comunicado a los usuarios de acuerdo con lo establecido
en el punto “Acuerdo de Confidencialidad”. Para ello, el Responsable de la Seguridad de
la Informacién junto con el Responsable de la Oficina de Gestién de la Informacion
analizaran las medidas a ser implementadas para efectivizar dicho control, como la
instalacion de “Firewalls”, “WAF”, “Proxies”, etc.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica y reglas sobre el uso de
internet en la Unidad de Planeacion Minero Energética (UPME), mediante la
definicion y ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO15

Titulo de la Politica: Seguridad para redes inalambricas. - - Ref.: ISO/IEC 27001 CL.
A9.1.2

Definicion de la Politica: Para tener acceso a cualquier red inalambrica, los
funcionarios, contratistas y demas personas que se conecten a las redes inalambricas
de la entidad deben:

e Conectarse a las redes inalambricas en la red de la entidad a través de protocolos
seguros.

e Conectarse a las redes inaldmbricas que estén habilitadas en zonas desmilitarizadas,
destinadas para este proposito.

e Acceder a la red inalambrica de la entidad los usuarios y equipos autorizados
mediante la asociacion de las direcciones MAC de los portatiles a las direcciones IP
asignadas.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de accesos y seguridad
en las redes inalambricas de la Unidad de Planeacion Minero Energética (UPME),
mediante la definicion y ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
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Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO16

Titulo de la Politica: Administracion de cuentas - Ref.: ISO/IEC 27001 CL. A.9.2.1

Definicion de la Politica: En la Unidad de Planeacién Minero Energética (UPME), los
funcionarios, contratistas, pasantes, funcionarios en misiéon o cualquier persona deben
pasar por un proceso formal de registro y/o de cancelacion de registro de usuarios, para
posibilitar la asignacién de los derechos de acceso.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de gestién de cuentas en
los sistemas de informacién, mediante la definicion y ejecucion de procesos,
procedimientos y guias pertinentes.

e Firmar un Acuerdo de Confidencialidad por parte de los funcionarios, contratistas,
pasantes, funcionarios en mision o cualquier persona deben pasar por un proceso
formal de registro, en el cual se determine el tiempo de vigencia de la cuenta, asi
como el perfil del usuario que va a usar.

e |dentificar que el nivel de acceso otorgado a los servicios de red e informaticos de la
UPME, es el adecuado para el cumplimiento del propoésito de la funcion asignada al
usuario.

e Cancelar inmediatamente los derechos de acceso de los usuarios gue cambiaron sus
tareas, o de aquellos a los que se les revocé la autorizacion, se desvincularon de la
UPME o sufrieron la pérdida/robo de sus credenciales de acceso.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO17

Titulo de la Politica: Suministro de acceso de usuarios - Ref.: ISO/IEC 27001 CL. A.
922

Definicion de la Politica: Se debe implementar un proceso de suministro de acceso
formal de usuarios para asignar o cancelar los derechos de acceso a todo tipo de
usuarios para todos los sistemas y servicios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO18

Titulo de la Politica: Gestion de derechos de acceso privilegiado - Ref.: ISO/IEC
27001 CL. A.9.2.3

Definicion de la Politica: Se debe restringir y controlar la asignacion y uso de derechos
de acceso privilegiado.

Acciones de Despliegue e Implantacion:
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e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO19

Titulo de la Politica: Gestion de informacion de autenticacidn secreta de usuarios-
Ref.: ISO/IEC 27001 CL. A.9.2.4

Definicion de la Politica: La asignacion de informacion de autenticacién secreta se debe
controlar por medio de un proceso de gestion formal.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO20

Titulo de la Politica: Revision de los derechos de acceso de usuario- Ref.: ISO/IEC
27001 CL. A.9.25

Definicion de la Politica: Los duefios de los activos deben revisar los derechos de
acceso de los usuarios a intervalos regulares. Se deben validar los derechos de acceso
a los activos periodicamente.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO21

Titulo de la Politica: Cancelacién o ajuste de los derechos de acceso- Ref.: ISO/IEC
27001 CL. A.9.2.6

Definicion de la Politica: Los derechos de acceso de todos los servidores y de usuarios
externos a la informacién y a las instalaciones de procesamiento de informacién se deben
cancelar al terminar su empleo, contrato o acuerdo, o se deben ajustar cuando se hagan
cambios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021
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Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI022

Titulo de la Politica: Uso de informacion de autenticacién secreta- Ref.: ISO/IEC
27001 CL. A.9.3.1

Definicion de la Politica: Se debe exigir a los usuarios que cumplan las practicas de la
entidad para el uso de informacion de autenticacion secreta.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO23

Titulo de la Politica: Restriccion de acceso a informacion- Ref.: ISO/IEC 27001 CL.
A.9.4.1

Definicion de la Politica: El acceso a la informacion y a las funciones de los sistemas
de las aplicaciones se debe restringir de acuerdo con la politica de control de acceso.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de control de acceso,
mediante la definicion y ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI024

Titulo de la Politica: Procedimiento de conexién segura- Ref.: ISO/IEC 27001 CL. A.
9.4.2

Definicion de la Politica: Cuando lo requiere la politica de control de acceso, el acceso
a sistemas y aplicaciones se debe controlar mediante un proceso de conexion segura.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de control de acceso,
mediante la definicidn y ejecucién de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO025

Titulo de la Politica: Politica de Gestion de contrasefas- Ref.: ISO/IEC 27001 CL.
A.9.4.3




Version No.

02
'i UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 47/129

Definicion de la Politica: El responsable de la Seguridad de la Informacion definira un
procedimiento formal de registro de usuarios para otorgar y revocar el acceso a todos los
sistemas, bases de datos y servicios de informacion multiusuario, el cual debe
comprender:

e Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a los
usuarios por sus acciones evitando la existencia de multiples perfiles de acceso para
un mismo funcionario. El uso de identificadores grupales solo debe ser permitido
cuando sean convenientes para el trabajo a desarrollar debido a razones operativas.

e Verificar que el usuario tiene autorizacion del Propietario de la Informacion para el
uso del sistema, base de datos o servicio de informacion.

e Verificar que el nivel de acceso otorgado es adecuado para el propdsito de la funcion
del usuario y es coherente con la Politica de Seguridad de la UPME, por ejemplo, que
no compromete la separacion de tareas.

e Entregar a los usuarios un detalle escrito de sus derechos de acceso.

e Requerir que los usuarios firmen declaraciones sefialando que comprenden y
aceptan las condiciones para el acceso.

e Garantizar que los proveedores de servicios no otorguen acceso hasta que se hayan
completado los procedimientos de autorizacion.

e Mantener un registro formal de todas las personas registradas para utilizar el servicio.

e Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron sus
tareas, o de aquellos a los que se les revocé la autorizacion, se desvincularon de la
UPME o sufrieron la pérdida/robo de sus credenciales de acceso.

e Efectuar revisiones periédicas con el objeto de:

«/ Cancelar identificadores y cuentas de usuario redundantes.
+/ Inhabilitar cuentas inactivas por mas de 30 dias.
+/ Eliminar cuentas inactivas por mas de 60 dias.

e En el caso de existir excepciones, deberan ser debidamente justificadas y aprobadas.

e Garantizar que los identificadores de usuario redundantes no se asignen a otros
usuarios.

e Incluir clausulas en los contratos de personal y de servicios que especifiqguen
sanciones, si el personal o los agentes que prestan un servicio intentan accesos no
autorizados.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de contrasefias (basado
en buenas practicas), mediante la definicién y ejecucién de procesos, procedimientos
y guias pertinentes.

Fecha de Creacion: octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO26

Titulo de la Politica: Uso de programas utilitarios privilegiados- Ref.: ISO/IEC 27001
CL.A.9.4.4

Definicion de la Politica: Se debe restringir y controlar estrechamente el uso de
programas utilitarios que podrian tener capacidad de anular el sistemay los controles de
las aplicaciones.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.
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Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI027

Titulo de la Politica: Control de acceso a codigos fuente de programas- Ref.:
ISO/IEC 27001 CL. A. 9.4.5

Definicion de la Politica: Se debe restringir el acceso a coédigos fuente de programas.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2.4. Criptografia - Ref.: ISO/IEC 27001 CL. A. 10

Con el fin de garantizar la confidencialidad e integridad de algunos documentos
designados como sensibles, la entidad utilizara sistemas y técnicas criptograficas para la
proteccion de la informacion.

PETIO28

Titulo de la Politica: Politica sobre el uso de controles criptogréaficos (Proteccidén
de la Informacién) - Ref.: ISO/IEC 27001 CL. A. 10.1.1

Definicion de la Politica: El sistema de informacién debe implementar mecanismos de
proteccion de informacién que cumplan con la reglamentacion, politicas, estandares,
guias aplicables, asi:

Mediante la evaluacion de riesgos que llevara a cabo el Propietario de la Informacion y
el responsable de la Seguridad de la Informacién, se identificara el nivel requerido de
proteccion, tomando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado y la
longitud de las claves criptogréaficas a utilizar.

Al implementar la Politica del Organismo en materia criptografica, se consideraran los
controles aplicables a la exportacion e importacion de tecnologia criptografica.

e Proporcionar una proteccion adecuada a los equipos utilizado para generar,
almacenar y archivar claves, considerandolo critico o de alto riesgo.

e Proteger las claves secretas y privadas evitando que sean copiadas o modificadas
sin autorizacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica relacionada con el cifrado
de datos, mediante la definicion y ejecucion de procesos, procedimientos y guias
pertinentes.
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Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI029

Titulo de la Politica Gestion de llaves - Ref.: ISO/IEC 27001 CL. A. 10.1.2

Definicion de la Politica: Se debe implementar en la Unidad de Planeacién Minero
Energética (UPME) un sistema de administracion de claves criptogréaficas para garantizar
la confidencialidad, disponibilidad e integridad de la informacién sensible de la entidad;
para lo cual, las claves criptograficas se convierten en un activo de informacion esencial,
garantizando asi que tanto el emisor como el receptor de la informacion, envian y reciben
informacion fidedigna, veraz e integra.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica del manejo de llaves de
cifrado, mediante la definiciébn y ejecucién de procesos, procedimientos y guias
pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2.5. Seguridad de las operaciones - Ref.: ISO/IEC 27001 CL. A. 12

Se protege la seguridad de las operaciones en las instalaciones de procesamiento de la
informacion, con el fin de garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

PETIO30

Titulo de la Politica: Operaciones documentadas - Ref.: ISO/IEC 27001 CL. A.12.1.1

Definicion de la Politica: Se debe documentar y mantener actualizados todos los
procedimientos de operacién, teniendo en cuenta los ya existentes en la entidad,
asegurando la disponibilidad de la informacién. Se documentaran y mantendran
actualizados los procedimientos operativos identificados en esta Politica y sus cambios
seran autorizados por el responsable de la Seguridad de la Informacion.

Los procedimientos especificaran instrucciones para la ejecucion detallada de cada
tarea, incluyendo:

» Procesamiento y manejo de la informacion.

* Requerimientos de programacién de procesos, interdependencias con otros
sistemas, tiempos de inicio de las primeras tareas y tiempos de terminaciéon de las
dltimas tareas.

» Instrucciones para el manejo de errores u otras condiciones excepcionales que
puedan surgir durante la ejecucion de tareas.

* Restricciones en el uso de utilitarios del sistema.

* Personas de soporte a contactar en caso de dificultades operativas o técnicas
imprevistas.
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* Instrucciones especiales para el manejo de “salidas”, como el uso de papeleria
especial o la administracion de salidas confidenciales, incluyendo procedimientos
para la eliminacion segura de salidas fallidas de tareas.

* Reinicio del sistema y procedimientos de recuperacién en caso de producirse fallas
en el sistema.

Acciones de Despliegue e Implantacion:

e Definir y documentar los procedimientos de operacion.
e Divulgar los procedimientos de operacion a los funcionarios de la Unidad de
Planeacion Minero Energética (UPME).

e Actualizar los procedimientos de operacién con una frecuencia definida o cuando se
requiera un ajuste significativo.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO31

Titulo de la Politica: Gestion de cambios - Ref.: ISO/IEC 27001 CL. A. 12.1.2

Definicién de la Politica: Se debe mantener un control de los cambios en la entidad, en
los procesos de negocio, en las instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion y se debe justificar la razén de
dichos cambios, los cuales seran revisados y evaluados por parte de la Oficina de
Gestion de la Informacién de la entidad, el Oficial de Seguridad y las partes interesadas
en la entidad.

El responsable de la Seguridad de la Informacién procurara que los cambios en los
componentes operativos y de comunicaciones no afecten la seguridad de los mismos ni
de la informacion que soportan. El Jefe de la Oficina de Gestion de la Informacion
evaluara el posible impacto operativo de los cambios previstos y verificarda su correcta
implementacion.

Se retendra un registro de auditoria que contenga toda la informacién relevante de cada
cambio implementado.

Los procedimientos de control de cambios contemplaran los siguientes puntos:

Identificacion y registro de cambios significativos.

Evaluacion del posible impacto de dichos cambios.

Aprobacion formal de los cambios propuestos.

Planificacién del proceso de cambio.

Prueba del nuevo escenario.

Comunicacién de detalles de cambios a todas las personas pertinentes.
Identificacion de las responsabilidades por la cancelacion de los cambios fallidos y la
recuperacion respecto de los mismos.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
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Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI032

Titulo de la Politica: Gestion de capacidad - Ref.: ISO/IEC 27001 CL. A. 12.1.3

Definicion de la Politica: La Oficina de Gestion de la Informacion de la entidad o la
persona que sea designada por el area realizara una revision periddica sobre las
necesidades de capacidad de las instalaciones y de los sistemas de procesamiento de
la informacion, debiéndose proyectar las necesidades futuras de capacidad adicional, a
fin de garantizar un procesamiento y almacenamiento adecuado y suficiente.

Por lo anterior, se deben evaluar las necesidades actuales de almacenamiento de
informacion y hacer una proyeccién de los requerimientos de capacidad en el futuro con
el fin de que se generen acciones preventivas, donde se pueda gestionar el riesgo
asociado a la falta o disminucién capacidad de almacenamiento de informacion,
comprometiendo la disponibilidad de la misma. Ademas, se deben tener en cuenta las
siguientes medidas:

e Implementacién de los mecanismos, controles y herramientas necesarias para
asegurar que los recursos que componen dicha plataforma sean periédicamente
monitoreados, afinados y proyectados para futuros requerimientos de capacidad de
procesamiento y comunicacion.

e El responsable de cada componente de la plataforma tecnolégica debe realizar el
monitoreo permanente sobre éste.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO33

Titulo de la Politica: Separacion de los ambientes de desarrollo, de pruebas y
operacion. - Ref.: ISO/IEC 27001 CL. A. 12.1.4

Definicion de la Politica: Se deben establecer roles y responsabilidades en cada
fase del desarrollo o modificacion de los sistemas de informacion de la entidad y a su
vez se deben separar los ambientes de desarrollo, pruebas y produccion, con el fin
de garantizar la integridad y disponibilidad de la informacién.

Se deben proveer los mecanismos, controles y recursos necesarios para contar con
niveles adecuados de separacion légica y/o fisica entre los ambientes de desarrollo,
pruebas y produccion para toda su plataforma tecnolégica y sistemas de informacion,
con el fin de reducir el acceso no autorizado y evitar cambios que pudieran afectar su
operacion. Por lo anterior se deben tomar en consideracion los siguientes factores:

e El paso de software de un ambiente a otro se controla y gestiona.

e Los usuarios cuentan Unicamente con los privilegios necesarios en cada
ambiente para el desarrollo de sus funciones.
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e No se realizan pruebas, instalaciones o desarrollos de software directamente
sobre el entorno de produccion, con el fin de evitar problemas de disponibilidad
o confidencialidad de la informacion.

e EIl ambiente del sistema de prueba emula el ambiente de produccion lo mas
estrechamente posible.

e No se permite la copia de informacién reservada, confidencial, restringida o
exclusiva de la entidad, desde el ambiente de produccién al ambiente de pruebas;
en caso de que sea estrictamente necesario, la copia la autoriza el propietario de
la informacion y el Oficial de Seguridad de la Informacién y se implementan
controles que garanticen que la confidencialidad de la informacién sea protegida
y se elimine de forma segura después de su uso.

e Se restringe el acceso a los compiladores, editores, utilidades de los sistemas y
otras herramientas de desarrollo desde los sistemas del ambiente de produccion
y a cualquier usuario que no lo requiera para el desarrollo de su labor.

e Periédicamente se verifican las versiones instaladas tanto en ambiente de
pruebas como en produccién y confrontan esta informaciéon con revisiones
previas y con las versiones de programas fuentes almacenadas en los
repositorios de la cada dependencia.

e Se establecen roles y responsabilidades en cada fase del desarrollo o
modificacion de los sistemas de informacion de la entidad y a su vez se separan
los ambientes de desarrollo, pruebas y produccién, con el fin de garantizar la
integridad y disponibilidad de la informacion.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica para el ciclo de desarrollo
y cambio a programas, mediante la definicibn y ejecucién de procesos,
procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO34

Titulo de la Politica: Controles contra codigos maliciosos- Ref.: ISO/IEC 27001 CL.
A.12.2.1

Definicion de la Politica: Para asegurarse de que la informacion y las instalaciones de
procesamiento de la informacién estén protegidos contra cédigos maliciosos se deben
implementar controles de deteccién, de prevencion y de recuperacion, combinados con
la toma de conciencia de proteccion de los usuarios contra codigos maliciosos.

Estos controles deberan considerar las siguientes acciones:

e Prohibir el uso de software no autorizado para la UPME.

e Redactar procedimientos para evitar los riesgos relacionados con la obtencion de
archivos y software desde o a través de redes externas, o por cualquier otro
medio, sefialando las medidas de proteccion a tomar.
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e Instalar y actualizar periddicamente software de deteccién y reparacion de virus,
examinado computadoras y medios informéticos, como medida precautoria y
rutinaria.

e Mantener los sistemas al dia con las ultimas actualizaciones de seguridad
disponibles (probar dichas actualizaciones en un entorno de prueba previamente
si es que constituyen cambios criticos a los sistemas).

e Revisar periédicamente el contenido de software y datos de los equipos de
procesamiento que sustentan procesos criticos de la UPME, investigando
formalmente la presencia de archivos no aprobados o modificaciones no
autorizadas.

e Verificar antes de su uso, la presencia de virus en archivos de medios electrénicos
de origen incierto, o en archivos recibidos a través de redes no confiables.

e Redactar procedimientos para verificar toda la informacién relativa a software
malicioso, garantizando que los boletines de alerta sean exactos e informativos.

e Concientizar al personal acerca del problema de los falsos virus y de cémo
proceder frente a los mismos.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de antivirus, antimalware,
antispam y en general cédigos maliciosos, mediante la definicibn y ejecucién de
procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO35
Titulo de la Politica: Respaldo de lainformacion. - Ref.: ISO/IEC 27001 CL. A. 12.3.1

Definicion de la Politica: El Jefe de la Oficina de Gestién de la Informaciéon o a quien
este delegue dispondra y controlara la realizacion de dichas copias, asi como la prueba
periodica de su restauracion. Para esto, se deberéa contar con instalaciones de resguardo
gue garanticen la disponibilidad de toda la informacion y del software critico de la UPME.
Los sistemas de resguardo deberan probarse periddicamente, asegurandose que
cumplen con los requerimientos de los planes de continuidad de las actividades de la
UPME.

Se definiran procedimientos para el resguardo de la informacion, que deberan considerar
los siguientes puntos:

e Definir un esquema de rétulo de las copias de resguardo, que permita contar con
toda la informacién necesaria para identificar cada una de ellas y administrarlas
debidamente.

e Establecer un esquema de reemplazo de los medios de almacenamiento de las
copias de resguardo, una vez concluida la posibilidad de ser reutilizados, de
acuerdo con lo indicado por el proveedor, y asegurando la destruccion de los
medios desechados.

e Almacenar en una ubicacion remota copias recientes de informacién de
resguardo junto con registros exactos y completos de las mismas y los
procedimientos documentados de restauracion, a una distancia suficiente como
para evitar dafios provenientes de un desastre en el sitio principal. Se deberan
retener al menos tres generaciones o ciclos de informacion de resguardo para la
informacién y el software esenciales para la UPME. Para la definicion de
informacién minima a ser resguardada en el sitio remoto, se debera tener en
cuenta el nivel de clasificacion otorgado a la misma, en términos de disponibilidad.
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e Asignar a la informacién de resguardo un nivel de proteccién fisica y ambiental
segun las especificaciones aplicadas en el sitio principal. Extender los mismos
controles aplicados a los dispositivos en el sitio principal al sitio de resguardo.

e Verificar y probar periédicamente los procedimientos de restauracion
garantizando su eficacia y cumplimiento dentro del tiempo asignado a la
recuperacion en los procedimientos operativos; como minimo una vez por afio.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de copias de respaldo y
recuperacion de informacion, mediante la definicion y ejecucibn de procesos,
procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO36

Titulo de la Politica: Registro de eventos - Ref.: ISO/IEC 27001 CL. A. 12.4.1

Definicion de la Politica: Se generaran registros de auditoria gque contengan
excepciones y otros eventos relativos a la seguridad.

Los registros de auditoria deberan incluir:
e Identificacion del usuario.
e Fechay hora de inicio y terminacion.

e Id UPME o ubicacion de la terminal, si se hubiera dispuesto identificacion automatica
para la misma.

e Registros de intentos exitosos y fallidos de acceso al sistema.
e Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.
En todos los casos, los registros de auditoria seran archivados preferentemente en un

equipo diferente al que los genere y conforme los requerimientos de la Politica de
Retencién de Registros.

Los Propietarios de la Informacion junto con la Oficina de Control Interno o en su defecto
guien sea propuesto por el Comité institucional de gestion y desempefio, definiran un
cronograma de depuracion de registros en linea en funcién a normas vigentes y a sus
propias necesidades.

Acciones de Despliegue e Implantacion:
Aplicar, divulgar y monitorear el cumplimiento de esta politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO37

Titulo de la Politica: Proteccion de la informacién de registro - Ref.: ISO/IEC 27001
CL.A.124.2
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Definicion de la Politica: La Oficina de Gestién de la Informacién de la entidad en
conjunto con el Oficial de Seguridad de la Informacién, los propietarios de los riesgos
asociados a los activos de informacion deben establecer los criterios necesarios que
permiten el aseguramiento de la informacion, basados en el nivel de criticidad de cada
activo de la entidad. Por tal razén, las instalaciones y la informacién de registro se deben
proteger contra alteracién y acceso no autorizado.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO38

Titulo de la Politica: Registros del administrador y del operador - Ref.: ISO/IEC
27001 CL. A.12.4.3

Definicion de la Politica: Para garantizar la integridad de la informacion debe existir
un registro de cualquier modificacion realizada al sistema de procesamiento de la
informacion; por tal razon, se debe tener en cuenta lo siguiente:

e Llevar un registro documentado en el que se consignen las solicitudes de
modificacion o de cambios que se hayan realizado a los sistemas de
procesamiento de informacion.

e Documentar de manera clara y explicita cuando hayan ocurrido fallas, la forma
como fueron corregidas y el porcentaje de avance de la accion de mejora

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO39

Titulo de la Politica: Sincronizacion de relojes- Ref.: ISO/IEC 27001 CL. A. 12.4.4

Definicion de la Politica: Los relojes de todos los sistemas de procesamiento de
informacion pertinentes dentro de una organizacion o ambito de seguridad se deben
sincronizar con una Unica fuente de referencia de tiempo.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO40
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Titulo de la Politica: Gestién de las vulnerabilidades técnicas - Ref.: ISO/IEC 27001

CL.A.126.1

Definicion de la Politica: Con la finalidad de garantizar la confidencialidad, integridad y
disponibilidad de la informacién en el sistema de informacién y procesamiento de la
informacién se debe obtener oportunamente informacion acerca de las vulnerabilidades
técnicas de los sistemas de informacion que se usen, evaluar la exposicion de la entidad
a estas vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo asociado.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de gestién de las posibles
vulnerabilidades técnicas, mediante la definicibn y ejecucion de procesos,
procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO41

Titulo de la Politica: Restricciones sobre la instalacion y/o actualizacién de
software - Ref.: ISO/IEC 27001 CL. A. 12.6.2y A. 12.5.1

Definicion de la Politica: Los funcionarios de la Unidad de Planeacién Minero
Energética (UPME), no podran instalar ningin software, programa o aplicativo en los
equipos designados para su labor en la entidad o bajo la modalidad de teletrabajo.

En el caso en que se requiera su instalacion, el servidor debe pedir la autorizacién a su
jefe inmediato, justificando de forma escrita la necesidad de la instalacion del nuevo
software. Cuando sea autorizado por el jefe inmediato, El le escalara el requerimiento a
la Oficina de Gestién de la Informacion de la entidad siendo la Unica area autorizada para
la instalacion del nuevo software en los equipos de la entidad.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica y reglas sobre instalacion y
actualizaciéon de software en la Unidad de Planeacién Minero Energética (UPME),
mediante la definicién y ejecucién de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI042

Titulo de la Politica: Controles sobre auditorias de sistemas de informacion- Ref.:
ISO/IEC 27001 CL. A.12.7.1

Definicion de la Politica: Los requisitos y actividades de auditoria que involucran la
verificacién de los sistemas operativos se deben planificar y acordar cuidadosamente
para minimizar las interrupciones en los procesos del negocio.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
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Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2.6. Seguridad de las comunicaciones - Ref.: ISO/IEC 27001 CL. A. 13

Es de vital importancia la transmisién de informacion desde y hacia la entidad, por tal
razén se establecen ciertos pardmetros que garantizan la confidencialidad e integridad de
la informacion.

PETIO43

Titulo de la Politica: Control de redes - Ref.: ISO/IEC 27001 CL. A. 13.1.1

Definicion de la Politica: El acceso a las redes de la Unidad de Planeacién Minero
Energética (UPME) debe estar limitado a los funcionarios de la entidad y demas personas
autorizadas por la misma por medio de claves de acceso a los sistemas de informacion,
con la finalidad de disminuir el acceso no autorizado de personal ajeno a la entidad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de gestion de redes,
mediante la definicidn y ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO44
Titulo de la Politica: Seguridad de los servicios de red - Ref.: ISO/IEC 27001 CL. A.

13.1.2

Definicion de la Politica: Se deben identificar los mecanismos de seguridad, los niveles
de servicio y los requisitos de gestion de todos los servicios de red, ya sea que los
servicios se presten internamente o se contraten externamente.

Con el fin de garantizar la confidencialidad e integridad de la informacion se deben
establecer las siguientes medidas:

e Mantener instalados y habilitados solo aquellos programas, aplicativos o servicios
gue sean utilizados por los funcionarios de la entidad o demas personas autorizadas
para su manejo.

e Controlar el acceso légico a los programas, aplicativos o servicios tanto de los
usuarios como de los administradores.

e Configurar cada programa, aplicativo o servicio de manera segura, evitando las
vulnerabilidades que se pudieran presentar.

e Instalar y verificar periddicamente las actualizaciones de seguridad realizadas.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de las politicas relacionadas con los
servicios de red, mediante la definicion y ejecucion de procesos, procedimientos y guias
pertinentes.

Fecha de Creacion: Octubre de 2015
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Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI045

Titulo de la Politica: Separacion de redes - Ref.: ISO/IEC 27001 CL. A. 13.1.3

Definicion de la Politica: La arquitectura de red de la Unidad de Planeacion Minero
Energética (UPME) debe considerar la separacion de redes de acuerdo con el nivel de
confidencialidad y la clase de informacién que se almacena en los sistemas que
constituyen dichas redes.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica relacionado con la
segmentacion de las redes, mediante la definicibn y ejecucion de procesos,
procedimientos y guias pertinentes

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO46

Titulo de la Politica: Transferencia de la informacion - Ref.: ISO/IEC 27001 CL.
A.13.2.1

Definicion de la Politica: Se debe prohibir el envio de informacion confidencial o
sensible de la entidad a personal externo de la Unidad de Planeacion Minero Energética
(UPME) sin autorizacién previa.

e [Estéa prohibido el uso del correo electrénico personal (Hotmail, Gmail...) para el envio
0 recepcion de cualquier tipo de informacion relacionada con la entidad.

e Cualquier informaciéon que entre o salga de la Unidad de Planeacion Minero
Energética (UPME) por medio magnético, transmisidn electrénica o hardware, debera
tener los mecanismos de autenticacion, autorizacion y registro de los eventos que
aseguren la confidencialidad, integridad, auditabilidad y disponibilidad de esta
informacion.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica para transferir informacion,
mediante la definicién y ejecucidn de procesos, procedimientos y guias pertinentes.

Fecha de Creaci6n: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI047

Titulo de la Politica: Acuerdos sobre transferencia de informacion - Ref.: ISO/IEC
27001 CL. A. 13.2.2

Definicion de la Politica: Se debe contar con procedimientos y controles de
transferencia formales para proteger la transferencia de informacién mediante el uso de
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todo tipo de instalaciones de comunicaciones, en concordancia con la normatividad
vigente.

Las alianzas y convenios con los proveedores estaran regidos bajo los siguientes
criterios:

e Cualquier alianza o convenio de procesamiento de informacién con proveedores o
con personal externo a la entidad debe contar con mecanismos de confidencialidad,
integridad y auditabilidad de tal forma que cumpla con los estandares definidos por
seguridad de la informacién de la entidad.

e La informacion referente a servicios, tramites e informaciéon entre la Unidad de
Planeacion Minero Energética (UPME) y los usuarios de la pagina Web, debe tener
la seguridad necesaria para el uso de registro de usuarios, gestion de sesiones
seguras, generacion de registros de auditoria y validez juridica para dar pleno valor
probatorio a los mensajes de datos.

e Para todo el intercambio de informacién confidencial o restringida se deben
establecer acuerdos de confidencialidad.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO48

Titulo de la Politica: Mensajeria electrénica - Ref.: ISO/IEC 27001 CL. A.13.2.3

Definicion de la Politica: Con el fin de garantizar la confidencialidad de la informacién,
se deben establecer parametros para el envio de la informacién a terceros por medio del
correo electronico de la entidad para proteger adecuadamente la informacién incluida en
la mensajeria electrénica, para tal fin:

e Los funcionarios de la Unidad de Planeacién Minero Energética (UPME) seran
responsables de todas las actividades realizadas con su cuenta de correo
institucional.

e Los funcionarios de la Unidad de Planeacion Minero Energética (UPME) no
entregaran, ni compartiran la clave del correo institucional asignado para el desarrollo
de sus funciones a otros funcionarios ni a terceras personas.

e En el caso de recibir un correo electréonico de un destinatario desconocido, este no
debe ser abierto y el empleado debe notificar de forma inmediata, para evitar que en
caso de que este contenga algun virus, infecte el sistema.

e El servicio de correo electronico debe ser usado Unicamente para el ejercicio de las
funciones de competencia de cada usuario.

e El uso indebido del servicio de correo electronico es motivo de suspension temporal
de su cuenta de correo o la eliminacion total de la cuenta dentro del sistema.



Version No.

02
l UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 60/129

e La Unidad de Planeacion Minero Energética (UPME) se reserva el derecho de
monitoreo del servicio de correo electrénico el cual sera realizado por el Oficial de
Seguridad de la Informacion en conjunto con la Alta Direccion.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica del uso de la mensajeria
electrénica (SMS, Whatsapp, BBM, entre otros), mediante la definicién y ejecucion de
procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI049

Titulo de la Politica: Acuerdos de confidencialidad o de no divulgacién - Ref.:
ISO/IEC 27001 CL. A.13.2.4

Definicion de la Politica: Se deben identificar, revisar regularmente y documentar los
requisitos para los acuerdos de confidencialidad o no divulgacién que reflejen las
necesidades de la entidad para la proteccion de la informacion.

En todo convenio o contrato que la Unidad de Planeacion Minero Energética (UPME)
firme con sus funcionarios, contratistas, pasantes y demas personal sera necesario:

Establecer un Acuerdo de Confidencialidad de la Informacion.

En el caso de los funcionarios, al momento de la posesion del cargo, deberan firmar
un Acuerdo de confidencialidad y reserva de la informacién a la cual tengan acceso
mientras este vigente su vinculo laboral con la UPME.

e En el caso de los contratistas, se les incluird dentro de los contratos, un Acuerdo de
confidencialidad y reserva de la informacion a la cual tengan acceso mientras
permanezcan en la UPME.

Acciones de Despliegue e Implantacion:

Aplicar y monitorear el cumplimiento del acuerdo de confidencialidad para funcionarios,

contratistas, pasantes y demas personal.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacién.

7.2.7. Adquisicion, desarrollo y mantenimiento de sistemas - Ref.:
ISO/IEC 27001 CL. A. 14

Con la finalidad de garantizar la continuidad del negocio y la disponibilidad de la
informacion se establecen las siguientes directrices:

PETIOS0

Titulo de la Politica: Adquisicion y Mantenimiento de Sistemas- Ref.: ISO/IEC
27001 CL. A.14.1

Definicion de la Politica: La Unidad de Planeacion Minero Energética (UPME) debe
asegurar que la seguridad de la informacion sea una parte integral de los sistemas de
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informacion durante todo el ciclo de vida. Esto incluye también los requisitos para
sistemas de informacién que prestan servicios sobre redes publicas.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucioén de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO51

Titulo de la Politica: Andlisis y especificacién de requisitos de seguridad de la
informacién- Ref.: ISO/IEC 27001 CL. A.14.1.1

Definicion de la Politica: La Unidad de Planeacion Minero Energética (UPME)
establecera los requisitos relacionados con seguridad de la informacion, los cuales deben
incluir en los requisitos para nuevos sistemas de informacion o para mejoras a los
sistemas de informacién existentes.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO52

Titulo de la Politica: Seguridad de servicios de las aplicaciones en redes publicas.
- Ref.: ISO/IEC 27001 CL. A.14.1.2

Definicion de la Politica: La Oficina de Gestion de la Informacion de la entidad debe
proteger de actividades fraudulentas, disputas contractuales y divulgacion y modificacion
no autorizadas, la informacién involucrada en los servicios de las aplicaciones que pasan
sobre redes publicas.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO53

Titulo de la Politica: Proteccion de transacciones de los servicios de las
aplicaciones. - Ref.: ISO/IEC 27001 CL. A.14.1.3

Definicion de la Politica: La informacién involucrada en las transacciones de los
servicios de las aplicaciones se debe proteger para evitar la trasmision incompleta, el
enrutamiento errado, la alteracion no autorizada de mensajes, la divulgacién no
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autorizada, y la duplicacion o reproduccién de mensajes no autorizada por medio de
controles que establecera la Oficina de Gestion de la Informacién de la entidad.
Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucioén de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO54

Titulo de la Politica: Politica de desarrollo seguro- Ref.: ISO/IEC 27001 CL. A. 14.2.1
Definicion de la Politica: Se deben establecer y aplicar reglas para el desarrollo de
software y de sistemas dentro de la entidad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIOS5

Titulo de la Politica: Procedimientos de control de cambios en sistemas- Ref.:
ISO/IEC 27001 CL. A. 14.2.2

Definicion de la Politica: Los cambios a los sistemas dentro del ciclo de vida de
desarrollo se deben controlar mediante el uso de procedimientos formales de control de
cambios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI056
Titulo de la Politica: Revision técnica de las aplicaciones después de cambios en

la plataforma de operacion - Ref.: ISO/IEC 27001 CL. A.14.2.3

Definicion de la Politica: Cuando se cambian las plataformas de operacion, la Oficina
de Gestion de la Informacion de la entidad debe revisar las aplicaciones criticas del
negocio, y someterlas a prueba para asegurar que no haya impacto adverso en las
operaciones o seguridad de la entidad provocado por los cambios previamente
aprobados y ejecutados por la Oficina de Gestidn de la Informacion de la entidad.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de cambios de plataforma,
mediante la definicion y ejecucion de procesos, procedimientos y guias pertinentes.
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Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI057
Titulo de la Politica: Restricciones en los cambios alos paquetes de software - Ref.:

ISO/IEC 27001 CL. A.14.2.4

Definicion de la Politica: Los cambios a los paquetes de software son autorizados,
supervisados y realizados por funcionarios de la Oficina de Gestién de la Informacion de
la entidad. Si es necesario que un proveedor o contratista realice los cambios al paquete
de Software, estos cambios seran realizados bajo el permiso y supervisiéon de la misma
area, con la finalidad de garantizar la confidencialidad e integridad de la informacion
contenida en los computadores, dispositivos moviles, sistemas de informacion y
procesamiento a los que sea necesario realizarle cambios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de cambios de la
plataforma de la operacién, mediante la definicibn y ejecucion de procesos,
procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO58

Titulo de la Politica: Principios de organizacion de sistemas seguros- Ref.: ISO/IEC
27001 CL. A. 14.2.5

Definicion de la Politica: Se deben establecer, documentar y mantener principios para
la construccion de sistemas seguros, y aplicarlos a cualquier actividad de implementacion
de sistemas de informacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacién.

PETIOS9

Titulo de la Politica: Ambiente de desarrollo seguro- Ref.: ISO/IEC 27001 CL. A.
14.2.6

Definicion de la Politica: Las entidades deben establecer y proteger adecuadamente
los ambientes de desarrollo seguros para las tareas de desarrollo e integracion de
sistemas que comprendan todo el ciclo de vida de desarrollo de sistemas.

Acciones de Despliegue e Implantacion:
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e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO60

Titulo de la Politica: Desarrollo contratado externamente- Ref.: ISO/IEC 27001 CL.
A.14.2.7

Definicion de la Politica: La entidad debe supervisar y hacer seguimiento de la actividad
de desarrollo de sistemas contratados externamente.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO61

Titulo de la Politica: Pruebas de seguridad de sistemas - Ref.: ISO/IEC 27001 CL.
A.14.2.8

Definicion de la Politica: Para los Sistemas de informacién nuevos, actualizaciones y
nuevas versiones, se deben establecer programas de prueba para aceptacion y criterios
de aceptacion relacionados por parte de la Oficina de Gestion de la Informacion de la
entidad.

Con la finalidad de garantizar la disponibilidad de la informacion se deben realizar las
siguientes pruebas:

e Pruebas de compatibilidad: Se debe garantizar el funcionamiento adecuado y
continto del software desarrollado en diferentes plataformas: hardware, sistemas
operativos, redes.

e Pruebas de integracion: Se debe comprobar las conexiones y comunicaciones entre
los diferentes modulos del software desarrollado y los demas sistemas de informacion
de la entidad que tengan relacion con el desarrollo.

e Pruebas de funcion: Esta prueba permite asegurar que el sistema cumple con la
funcionalidad para el cual fue hecho, con las especificaciones técnicas esperadas y
es util para los funcionarios de la entidad.

e Pruebas de desempeiio: La finalidad de esta prueba esta orientada a establecer la
eficiencia del sistema de informacién cuando es utilizado por parte de los funcionarios
de la entidad, estableciendo posibles fallas antes de su puesta en marcha.

e Pruebas de instalacion: Esta prueba consiste en instalar el sistema de informacion
en el servidor que alojard la base de datos o los archivos fuente del sistema de
informacion.
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e Pruebas integrales de seguridad: Estas pruebas enumeran las mejores practicas
que se deben evaluar a nivel de cada aplicacion:

Recopilacién de Informacion; Pruebas de gestion de la configuracion; Pruebas de la
l6gica de negocio; Pruebas de Autenticacion; Pruebas de Autorizacion; Pruebas de
gestion de sesiones; Pruebas de validacién de datos; Pruebas de denegacién de
Servicio; Pruebas de Servicios Web; Pruebas de AJAX.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica para la realizacion de las
pruebas de seguridad de la informacion, mediante la definicion y ejecucién de
procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI062

Titulo de la Politica: Prueba de aceptaciéon de sistemas- Ref.: ISO/IEC 27001 CL. A.
14.2.9

Definicion de la Politica: Para los sistemas de informacion nuevos, actualizaciones y
nuevas versiones, se deben establecer programas de prueba y criterios relacionados.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO63

Titulo de la Politica: Proteccién de datos de prueba- Ref.: ISO/IEC 27001 CL. A.
14.3.1

Definicion de la Politica: Los datos de prueba se deben seleccionar, proteger y controlar
cuidadosamente.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definiciéon y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2.8. Gestion de incidentes de seguridad de la informacion - Ref.:
ISO/IEC 27001 CL. A.16
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La Unidad de Planeacion Minero Energética (UPME) gestiona los incidentes de forma
eficaz y eficiente, de tal forma que se disminuya el impacto que se pudiera generar en la
entidad.

PETIO64

Titulo de la Politica: Responsabilidades y procedimientos - Ref.: ISO/IEC 27001 CL.
A.16.1.1

Definicion de la Politica: La Unidad de Planeacion Minero Energética (UPME) debe
establecer acciones que mitiguen el impacto asociado a los incidentes que se presentan;
por tal razon, se estableceran los procedimientos para la gestién de los incidentes de
seguridad de la informacion.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO65

Titulo de la Politica: Reporte de eventos de seguridad de la informacién - Ref.:
ISO/IEC 27001 CL. A.16.1.2

Definicién de la Politica: Los usuarios de servicios de informacién, al momento de tener
conocimiento directa o indirectamente acerca de una debilidad de seguridad, son
responsables de registrar y comunicar las mismas al responsable de la Seguridad de la
Informacion.

Se prohibe a los usuarios la realizacion de pruebas para detectar y/o utilizar una supuesta
debilidad o falla de seguridad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica relacionada con la gestion
de eventos, mediante la definicion y ejecucion de procesos, procedimientos y guias
pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO66

Titulo de la Politica: Informe de debilidades de seguridad de la informacioén - Ref.:
ISO/IEC 27001 CL. A. 16.1.3

Definicion de la Politica: Se debe requerir a todos los funcionarios y contratistas que
usan los servicios y sistemas de informacién de la entidad, que informen cualquier
debilidad de seguridad de la informacién observada o sospechada en los sistemas o
servicios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.
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Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO67

Titulo de la Politica: Evaluacién de eventos de seguridad de la informacion y
decisiones sobre ellos - Ref.: ISO/IEC 27001 CL. A.16.1.4

Definicién de la Politica:

La Unidad de Planeacién Minero Energética (UPME) debe probar periédicamente (por lo
menos una vez al afio), la capacidad de respuesta a incidentes del sistema de
informacién para determinar la efectividad de la respuesta al incidente y documenta los
resultados.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica para las pruebas
relacionadas con seguridad de la informacion, mediante la definicion y ejecucion de
procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO68

Titulo de la Politica: Respuesta a incidentes de seguridad de la informacién- Ref.:
ISO/IEC 27001 CL. A. 16.1.5

Definicion de la Politica: Se debe dar respuesta a los incidentes de seguridad de la
informacién de acuerdo con procedimientos documentados.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETI069

Titulo de la Politica: Aprendizaje obtenido de los incidentes de seguridad de la
informacién - Ref.: ISO/IEC 27001 CL. A.16.1.6

Definicidon de la Politica: Se definira un proceso que permita documentar, cuantificar y
monitorear los tipos, volimenes y costos de los incidentes y anomalias. Esta informacion
se utilizar4 para identificar aguellos que sean recurrentes o de alto impacto. Esto sera
evaluado a efectos de establecer la necesidad de mejorar o agregar controles para limitar
la frecuencia, dafio y costo de casos futuros.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.
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Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO70

Titulo de la Politica: Recoleccién de evidencia. - Ref.: ISO/IEC 27001 CL. A.16.1.7

Definicion de la Politica: La Unidad de Planeacion Minero Energética (UPME) debe
definir y aplicar procedimientos para la identificacion, recoleccién, adquisicion y
preservacion de informacion que pueda servir como evidencia.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica para obtencion de evidencias,
mediante la definicién y ejecucién de procesos, procedimientos y guias pertinentes.

Fecha de Creacidén: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

7.2.9. Aspectos de seguridad de la informacién de la gestion de
continuidad del negocio - Ref.: ISO/IEC 27001 CL. A.17

La Unidad de Planeacién Minero Energética (UPME) implementa un proceso de
continuidad del negocio con la finalidad de mitigar el impacto de acciones como desastres
naturales, accidentes, fallas de los equipos y acciones deliberadas de terceros en los
cuales la entidad no tiene injerencia directa, pero establece acciones para poder
recuperarse rapidamente y que la operacion de la entidad no se vea comprometida.

PETIO71

Titulo de la Politica: Planificacion de la continuidad de la seguridad de la
informacién - Ref.: ISO/IEC 27001 CL. A.17.1.1

Definicion de la Politica: ElI Comité institucional de gestion y desempefio, seré el
responsable de la coordinacion del desarrollo de los procesos que garanticen la
continuidad de las actividades de la UPME.

Este Comité tendra a cargo la coordinaciéon del proceso de administracion de la
continuidad de la operatoria de los sistemas de tratamiento de informacion de la UPME
frente a interrupciones imprevistas, lo cual incluye las siguientes funciones:

e |dentificar y priorizar los procesos criticos de las actividades de la UPME.

e Asegurar que todos los integrantes de la UPME comprendan los riesgos que la misma
enfrenta, en términos de probabilidad de ocurrencia e impacto de posibles amenazas,
asi como los efectos que una interrupcion puede tener en la actividad de la UPME.

e Elaborar y documentar una estrategia de continuidad de las actividades de la UPME
consecuente con los objetivos y prioridades acordados.

e Proponer planes de continuidad de las actividades de la UPME de conformidad con
la estrategia de continuidad acordada.

e Establecer un cronograma de pruebas periddicas de cada uno de los planes de
contingencia, proponiendo una asignacion de funciones para su cumplimiento.

e Coordinar actualizaciones periddicas de los planes y procesos implementados.
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e Considerar la contratacion de seguros que podrian formar parte del proceso de
continuidad de las actividades de la UPME.

e Proponer las modificaciones a los planes de contingencia.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la gestibn de continuidad de
seguridad de la informacién, mediante la definicibn y ejecuciébn de procesos,
procedimientos y guias pertinentes.

Fecha de Creacidén: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO72

Titulo de la Politica: Implementacion de la continuidad de la seguridad de la
informacién - Ref.: ISO/IEC 27001 CL. A.17.1.2

Definicion de la Politica: Los propietarios de procesos y recursos de informacién, con
la asistencia del responsable de la Seguridad de la Informacién, elaboraran los planes
de contingencia necesarios para garantizar la continuidad de las actividades de la UPME.
Estos procesos deberan ser propuestos por el Comité institucional de gestion y
desempenio.

El proceso de planificacion de la continuidad de las actividades considerara los siguientes
puntos:

e |dentificar y acordar respecto a todas las funciones y procedimientos de emergencia.

e Analizar los posibles escenarios de contingencia y definir las acciones correctivas a
implementar en cada caso.

e Implementar procedimientos de emergencia para permitir la recuperacion y
restablecimiento en los plazos requeridos. Se debe dedicar especial atencién a la
evaluacion de las dependencias de actividades externas y a los contratos vigentes.

e Documentar los procedimientos y procesos acordados.

e Instruir adecuadamente al personal, en materia de procedimientos y procesos de
emergencia acordados, incluyendo el manejo de crisis.

e Instruir al personal involucrado en los procedimientos de reanudacion y recuperacion
en los siguientes temas:

> Objetivo del plan.

Mecanismos de coordinacibn y comunicacion entre equipos (personal
involucrado).

Procedimientos de divulgacion.

Requisitos de la seguridad.

Procesos especificos para el personal involucrado.
Responsabilidades individuales.

\4

V VYV

e Probar y actualizar los planes.

Asimismo, el proceso de planificacion debe concentrarse en los objetivos de las
actividades de la UPME requeridos, por ejemplo, restablecimiento de los servicios a los
usuarios en un plazo aceptable. Deben considerarse los servicios y recursos que
permitiran que esto ocurra, incluyendo, dotacion de personal, recursos que no procesan
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informacién, asi como acuerdos para reanudacion de emergencia en sitios alternativos
de procesamiento de la informacion.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la gestién de continuidad de seguridad
de la informacién, mediante la definicion y ejecucion de procesos, procedimientos y guias
pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO73

Titulo de la Politica: Verificacion, revision y evaluacién de la continuidad de la
seguridad de lainformacion - Ref.: ISO/IEC 27001 CL. A.17.1.3

Definicion de la Politica: Debido a que los planes de continuidad de las actividades de
la UPME pueden fallar, por suposiciones incorrectas, errores o cambios en el
equipamiento, se establecen las siguientes pautas de accion:

e EI Comité institucional de gestién y desempefio establecera un cronograma de
pruebas periddicas de cada uno de los planes de contingencia.

e EIl cronograma indicara quienes son los responsables de llevar a cabo cada una de
las pruebas y de elevar el resultado obtenido al citado Comité.

Se deberan utilizar diversas técnicas para garantizar que los planes de contingencia
funcionaran ante un hecho real, y éstas incluiran por lo menos:

e Efectuar pruebas de discusiéon de diversos escenarios (discutiendo medidas para la
recuperacion las actividades utilizando ejemplos de interrupciones).

e Realizar simulaciones (especialmente para entrenar al personal en el desempefio de
sus roles de gestidn posterior a incidentes o crisis).

e [Efectuar pruebas de recuperacién técnica (garantizando que los sistemas de
informacion puedan ser restablecidos con eficacia).

e Realizar ensayos completos probando que la UPME, el personal, el equipamiento,
las instalaciones y los procesos pueden afrontar las interrupciones.

Para las operaciones criticas de la UPME se tomaran en cuenta, ademas, los siguientes
mecanismos:

e Efectuar pruebas de recuperacion en un sitio alternativo (ejecutando los procesos de
las actividades de la UPME en paralelo, con operaciones de recuperacion fuera del
sitio principal).

e Realizar pruebas de instalaciones y servicios de proveedores (garantizando que los
productos y servicios de proveedores externos cumplan con los compromisos
contraidos).

Los planes de continuidad de las actividades de la UPME seran revisados y actualizados
periddicamente, para garantizar su eficacia permanente. Se incluirdn procedimientos en
el programa de administracién de cambios de la UPME para garantizar que se aborden
adecuadamente los topicos de continuidad de las actividades.

La periodicidad de revision de los planes de contingencia es la siguiente: Cada uno de
los responsables de Procesos es el responsable de las revisiones periédicas de cada
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uno de los planes de continuidad de su incumbencia, como asi también de la
identificacion de cambios en las disposiciones relativas a las actividades de la UPME aln
no reflejadas en dichos planes.

Debera prestarse atencion, especialmente, a los cambios de:

e Personal.

e Direcciones o numeros telefonicos.

e Estrategia de la UPME.

e Ubicacion, instalaciones y recursos.

e Legislacion.

e Contratistas, proveedores y clientes criticos.
e Procesos, 0 procesos nuevos / eliminados.
e Tecnologias.

e Requisitos operacionales.

e Requisitos de seguridad.

e Hardware, software y otros equipos (tipos, especificaciones, y cantidad).
e Requerimientos de los sitios alternativos.

e Registros de datos vitales.

Todas las modificaciones efectuadas seran propuestas por el Comité institucional de
gestién y desempefio para su aprobacién por el superior jerarquico que corresponda.

Por otra parte, el resultado de este proceso serd dado a conocer a fin de que todo el
personal involucrado tenga conocimiento de los cambios incorporados.
Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la gestién de continuidad de seguridad
de la informacién, mediante la definicion y ejecucion de procesos, procedimientos y guias
pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PETIO74

Titulo de la Politica: Disponibilidad de las instalaciones de procesamiento de
informacién - Ref.: ISO/IEC 27001 CL. A.17.2.1

Definicion de la Politica: Las instalaciones de procesamiento de informacién se deben
implementar con redundancia suficiente para cumplir los requisitos de disponibilidad
dentro de la Oficina de Gestion de la Informacion de la entidad.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de las instalaciones de
procesamiento, mediante la definicion y ejecucion de procesos, procedimientos y
guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.
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7.3. Politicas concernientes a infraestructura (servicios
administrativos) de la Unidad de Planeacion Minero Energética
(UPME). (PI)

Las siguientes Politicas de Seguridad de la Informacion son responsabilidad del Area

Administrativa segun la NTC ISO/IEC 27001:2013.

7.3.1. Seguridad fisicay del entorno- Ref.: ISO/IEC 27001 CL. A. 11

La seguridad fisica y del entorno disminuye los dafios producidos por interferencias en la
consulta o envio la informacion, adicionalmente se protege la informacion que se custodia
0 se procesa dentro de la entidad. Asimismo, permite disminuir el acceso no autorizado
de personas con la intencién de alterar o maodificar la informacion.

PI1001

Titulo de la Politica: Perimetro de seguridad fisica - Ref.;: ISO/IEC 27001 CL. A.
11.1.1

Definicion de la Politica: Para evitar el acceso no autorizado a espacios considerados
como sensibles dentro de la entidad se deben tener perimetros de seguridad para
proteger areas que contengan informacion confidencial o critica, e instalaciones de
manejo de informacion.

e Definir y documentar claramente el perimetro de seguridad.

e Ubicar las instalaciones de procesamiento de informacion dentro del perimetro de un
edificio o area de construccién fisicamente sélida (por ejemplo, no deben existir
aberturas en el perimetro o areas donde pueda producirse facilmente una irrupcion).
Las paredes externas del area deben ser sélidas y todas las puertas que comunican
con el exterior deben estar adecuadamente protegidas contra accesos no
autorizados, por ejemplo, mediante mecanismos de control, vallas, alarmas,
cerraduras, etc.

e \Verificar la existencia de un area de recepcion atendida por personal. El acceso a
dichas areas y al edificio estara restringido exclusivamente al personal autorizado.
Los métodos implementados registrardn cada ingreso y egreso en forma precisa.

e Extender las barreras fisicas necesarias desde el piso inferior hasta el piso superior,
a fin de impedir el ingreso no autorizado y la contaminacién ambiental, por ejemplo,
por incendio, humedad e inundacion.

e |dentificar claramente todas las puertas de emergencia en caso de incendio o
desastre natural.

El responsable de la Seguridad de la Informacion llevard un registro actualizado de los
sitios protegidos, indicando:

e Identificacion del Edificio y Area.
e Principales elementos a proteger.
e Medidas de proteccion fisica.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015



Version No.

02
l UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 73/129

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1002

Titulo de la Politica: Controles de Accesos Fisicos - Ref.: ISO/IEC 27001 CL. A.
11.1.2

Definicion de la Politica: Las areas protegidas se resguardaran mediante el empleo de
controles de acceso fisico, los que seran determinados por el responsable de la
Seguridad de la Informacién junto con el Jefe de la Oficina de Gestién de la Informacion,
a fin de permitir el acceso solo al personal autorizado. Estos controles de acceso fisico
tendran, por lo menos, las siguientes caracteristicas:

e Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la fecha y
horario de su ingreso y egreso. Solo se permitira el acceso mediando propdsitos
especificos y autorizados e instruyéndose al visitante en el momento de ingreso sobre
los requerimientos de seguridad del area y los procedimientos de emergencia.

e Controlar y limitar el acceso a la informacién clasificada y a las instalaciones de
procesamiento de informacion, exclusivamente a las personas autorizadas. Se
utilizaran los siguientes controles de autenticacion para autorizar y validar todos los
accesos: (por ejemplo: personal de guardia con listado de personas habilitadas o por
tarjeta magnética o inteligente y niumero de identificacion personal (PIN), etc.). Se
mantendra un registro protegido para permitir auditar todos los accesos.

e Implementar el uso de una identificaciébn univoca visible para todo el personal del
area protegida e instruirlo acerca de cuestionar la presencia de desconocidos no
escoltados por personal autorizado y a cualquier persona que no exhiba una
identificacion visible.

e Revisar y actualizar cada seis (6) meses los derechos de acceso a las areas
protegidas, los que seran documentados y firmados por el responsable de la Unidad
Funcional de la que dependa.

e Revisar los registros de acceso a las areas protegidas. Esta tarea la realizara la
Oficina de Control Interno o en su defecto quien sea propuesto por el Comité
institucional de gestion y desempefio.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica de acceso fisico en la
Unidad de Planeacién Minero Energética (UPME), mediante la definicion y ejecucion
de procesos, procedimientos y guias pertinentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1003

Titulo de la Politica: Seguridad de las oficinas, recintos e instalaciones - Ref.:
ISO/IEC 27001 CL. A. 11.1.3

Definicion de la Politica: Para la seleccién y el disefio de un area protegida se deben
establecer las zonas de la entidad donde se maneja de forma permanente informacion
sensible o confidencial la cual debe ser protegida para salvaguardar la confidencialidad,
integridad y disponibilidad de la informacion, teniendo en cuenta los siguientes
parametros:

e Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder personal
no autorizado.
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e Establecer que los edificios o sitios donde se realicen actividades de procesamiento
de informacion seran discretos y ofrecerdn una discrecionalidad minima de su
propdsito, sin signos obvios, exteriores o interiores.

e Ubicar las funciones y el equipamiento de soporte, por ejemplo: impresoras,
fotocopiadoras, maquinas de fax, adecuadamente dentro del &rea protegida para
evitar solicitudes de acceso, los cuales podrian comprometer la informacion.

e Establecer que las puertas y ventanas permaneceran cerradas cuando no haya
vigilancia. Se agregara proteccion externa a las ventanas, en particular las que se
encuentran en la parte exterior o presenten riesgos especiales.

e Implementar los siguientes mecanismos de control para la deteccion de intrusos:
sensores de movimiento, camaras y dispositivos biométricos. Los mismos seran
instalados segun estadndares profesionales y probados peridédicamente. Estos
mecanismos de control comprenderan todas las puertas exteriores y ventanas
accesibles.

e Separar las instalaciones de procesamiento de informacion administradas por la
UPME de aquellas administradas por terceros.

e Almacenar los materiales peligrosos o combustibles en las bodegas propias o
alquiladas a una distancia prudencial de las areas protegidas de la UPME. Los
suministros, como los Utiles de escritorio, no seran trasladados al area protegida
hasta que sean requeridos.

e Almacenar los equipos redundantes y la informacion de resguardo (back up) en un
sitio seguro y distante del lugar de procesamiento, para evitar dafios ocasionados
ante eventuales contingencias en el sitio principal.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de acceso fisico a areas
sensibles o restringidas de la entidad, mediante la definicién y ejecucion de procesos,
procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1004

Titulo de la Politica: Proteccion contra amenazas externas y ambientales- Ref.:
ISO/IEC 27001 CL. A.11.1.4

Definicion de la Politica: Se debe disefar y aplicar proteccion fisica contra desastres
naturales, ataques maliciosos o accidentes.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.



Version No.

02
l UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 75/129

PI1005

Titulo de la Politica: Trabajo en areas seguras - Ref.: ISO/IEC 27001 CL. A. 11.1.5

Definicion de la Politica: Para garantizar la confidencialidad de la informacién se
hace necesario establecer areas seguras dentro de la Unidad de Planeacién Minero
Energética (UPME), por tal razon se deben establecer controles tanto para los
funcionarios de la entidad, como para los terceros que tengan acceso a estas zonas
de la entidad de acuerdo con los siguientes pardmetros:

e Dar a conocer al personal la existencia del area protegida, o de las actividades
gue alli se llevan a cabo, solo si es necesario para el desarrollo de sus funciones.

e Evitar la ejecucion de trabajos por parte de terceros sin supervision.

e Bloquear fisicamente e inspeccionar periddicamente las areas protegidas
desocupadas.

e Limitar el acceso al personal del servicio de soporte externo a las areas protegidas
0 a las instalaciones de procesamiento de informacion sensible.

Este acceso, como el de cualquier otra persona ajena que requiera acceder al
area protegida, sera otorgado solamente cuando sea necesario y se encuentre
autorizado y monitoreado. Se mantendra un registro de todos los accesos de
personas ajenas.

e Pueden requerirse barreras y perimetros adicionales para controlar el acceso
fisico entre areas con diferentes requerimientos de seguridad, y que estan
ubicadas dentro del mismo perimetro de seguridad.

e Impedir el ingreso de equipos de computacion movil, fotograficos, de video, audio
0 cualquier otro tipo de equipamiento que registre informaciéon, a menos que
hayan sido formalmente autorizadas por el Responsable de dicho area o el Jefe
de la Oficina de Gestién de la Informacion y el Responsable de la Seguridad de
la Informacion.

e Prohibir comer, beber y fumar dentro de las instalaciones de procesamiento de la
informacion.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica asociada, mediante la
definicion y ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1006

Titulo de la Politica: Areas de despacho y carga- Ref.: ISO/IEC 27001 CL. A. 11.1.6

Definicion de la Politica: Se deben controlar los puntos de acceso tales como areas de
despacho y de carga y otros puntos en donde pueden entrar personas no autorizadas, y
si es posible, aislarlos de las instalaciones de procesamiento de informacion para evitar
el acceso no autorizado.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021
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Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PI1007

Titulo de la Politica: Ubicacién y proteccién de los equipos - Ref.: ISO/IEC 27001
CL.A.11.2.1

Definicion de la Politica: Los equipos deben ser ubicados y protegidos para
salvaguardar la integridad y disponibilidad de la informacion, garantizandole el acceso
Unicamente al personal autorizado para su uso teniendo en cuenta los siguientes
aspectos:

e Ubicar los equipos en zonas de la entidad donde se minimice el acceso de personal
no autorizado.

e Ubicar las instalaciones de procesamiento y almacenamiento de informacién que
contienen informacion confidencial o sensible, en una zona que permita la supervision
durante su uso.

e Aislar los elementos que requieren proteccion especial para reducir el nivel general
de proteccion requerida.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de proteccion de equipos,
mediante la definicién y ejecucién de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1008

Titulo de la Politica: Servicios de suministro - Ref.: ISO/IEC 27001 CL. A. 11.2.2

Definicion de la Politica: Los equipos deben estar protegidos con respecto a las
posibles fallas en el suministro de energia u otras anomalias eléctricas. El suministro de
energia debera estar de acuerdo con las especificaciones del fabricante o proveedor de
cada equipo. Para asegurar la continuidad del suministro de energia, se contemplaran
las siguientes medidas de control:

o Disponer de multiples enchufes o lineas de suministro para evitar un Unico punto de
falla en el suministro de energia.

o Contar con un suministro de energia interrumpible (UPS) para asegurar el apagado
regulado y sistematico o la ejecucién continua del equipamiento que sustenta las
operaciones criticas de la UPME. La determinacion de dichas operaciones criticas
sera el resultado del andlisis de impacto realizado por el responsable de la Seguridad
de la Informacion juntamente con los Propietarios de la Informacién con incumbencia.
Los planes de contingencia contemplaran las acciones que han de emprenderse ante
una falla de la UPS. Los equipos de UPS seran inspeccionados y probados
periddicamente para asegurar que funcionan correctamente y que tienen la
autonomia requerida.

o Montar un generador de respaldo para los casos en gue el procesamiento deba
continuar ante una falla prolongada en el suministro de energia. Debera realizarse un
analisis de impacto de las posibles consecuencias ante una interrupcion prolongada
del procesamiento, con el objeto de definir qué componentes sera necesario
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abastecer de energia alternativa. Dicho analisis sera realizado por el responsable de
la Seguridad de la Informacién juntamente con los Propietarios de la Informacion. Se
dispondrd de un adecuado suministro de combustible para garantizar que el
generador pueda funcionar por un periodo prolongado. Cuando el encendido de los
generadores no sea automatico, se asegurara que el tiempo de funcionamiento de la
UPS permita el encendido manual de los mismos. Los generadores seran
inspeccionados y probados periddicamente para asegurar que funcionen segun lo
previsto.

Asimismo, se procurara que los interruptores de emergencia se ubiquen cerca de las
salidas de emergencia de las salas donde se encuentra el equipamiento, a fin de facilitar
un corte rapido de la energia en caso de producirse una situacion critica. Se proveera de
iluminacién de emergencia en caso de producirse una falla en el suministro principal de
energia. Se implementara proteccion contra descargas eléctricas en todos los edificios y
lineas de comunicaciones externas de acuerdo a las normativas vigentes.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1009

Titulo de la Politica: Seguridad del cableado- Ref.: ISO/IEC 27001 CL. A. 11.2.3

Definicion de la Politica: El cableado de energia eléctrica y de telecomunicaciones que
porta datos o brinda soporte a los servicios de informacion se debe proteger contra
interceptacion, interferencia o dafio, mediante las siguientes acciones:

e Cumplir con los requisitos técnicos vigentes en la Republica de Colombia (RETIE).

e Utilizar producto o cableado embutido en la pared, siempre que sea posible, cuando
corresponda a las instalaciones de procesamiento de informacion.

e Proteger el cableado de red contra intercepcién no autorizada o dafio mediante los
siguientes controles: (ejemplo: el uso de conductos o evitando trayectos que
atraviesen areas publicas).

e Separar los cables de energia de los cables de comunicaciones para evitar
interferencias.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicién y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PI1010

Titulo de la Politica: Mantenimiento de equipos - Ref.: ISO/IEC 27001 CL. A. 11.2.4

Definicion de la Politica: Se debe realizar el mantenimiento de los equipos para
asegurar la continuidad de la operacion y a su vez garantizar la disponibilidad e integridad
de la informacion de forma continua; para lo cual, es necesario realizar el mantenimiento
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preventivo a los equipos de la entidad, de acuerdo con los intervalos de servicio
establecidos y atendiendo a las recomendaciones y especificaciones técnicas
establecidas por el fabricante o el proveedor. La Oficina de Gestion de la Informacion de
la entidad mantendrd un control actualizado de la frecuencia de realizacion del
mantenimiento preventivo de los equipos. Adicionalmente se debe tener en cuenta las
siguientes los siguientes aspectos:

e Establecer que solo el personal de mantenimiento autorizado puede brindar
mantenimiento y llevar a cabo reparaciones en los equipos.

e Registrar todas las fallas supuestas o reales y todo el mantenimiento preventivo y
correctivo realizado.

e Registrar el retiro de equipamiento de la sede de la UPME para su mantenimiento.

e Eliminar la informacion confidencial que contenga cualquier equipo que sea necesario
retirar, realizandose previamente las respectivas copias de respaldo.

Finalmente debe hacerse una esterilizacién de los medios de almacenamiento que el
equipo tenga, mediante un borrador seguro a traves de una herramienta que permita
esta funcionalidad.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de mantenimiento de los
equipos, mediante la definicibn y ejecucion de procesos, procedimientos y guias
pertinentes.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PI1011

Titulo de la Politica: Retiro de activos - Ref.: ISO/IEC 27001 CL. A. 11.2.5

Definicion de la Politica: Los equipos, informacién o software no se deben retirar de su
sitio sin autorizacién previa; por lo tanto, debe existir un control.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1012

Titulo de la Politica: Seguridad de equipos y activos fuera del predio- Ref.: ISO/IEC
27001 CL. A. 11.2.6

Definicion de la Politica: Se deben aplicar medidas de seguridad a los activos que se
encuentran fuera de los predios de la entidad, teniendo en cuenta los diferentes riesgos
de trabajar fuera de dichos predios.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.



Version No.

02
l UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 79/129

Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PI1013

Titulo de la Politica: Disposicion segura o reutilizacion de equipos- Ref.: ISO/IEC
27001 CL. A. 11.2.7

Definicion de la Politica: Se deben verificar todos los elementos de equipos que
contengan medios de almacenamiento para asegurar que cualquier dato confidencial o
software con licencia haya sido retirado o sobre escrito.

Se debe tener un control establecido sobre los equipos para evitar cualquier pérdida de
la informacion.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacion: Mayo de 2021

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

P1014

Titulo de la Politica: Equipos de usuario desatendido- Ref.: ISO/IEC 27001 CL. A.
11.2.8

Definiciobn de la Politica: Los usuarios deben asegurarse que a los equipos
desatendidos se les da proteccién apropiada.

Acciones de Despliegue e Implantacion:

e Aplicar, divulgar y monitorear el cumplimiento de la politica, mediante la definicion y
ejecucion de procesos, procedimientos y guias pertinentes.

Fecha de Creacién: Mayo de 2021
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

PI1015

Titulo de la Politica: Escritorio limpio y pantalla limpia- Ref.: ISO/IEC 27001 CL. A.
11.2.9

Definicion de la Politica: Se debe adoptar por parte de la Unidad de Planeacién Minero
Energética (UPME) una politica de escritorios limpios para proteger documentos en papel
y dispositivos de almacenamiento removibles y una politica de pantallas limpias en las
instalaciones de procesamiento de informacion, a fin de reducir los riesgos de acceso no
autorizado, pérdida y dafio de la informacién, con las siguientes acciones:

e Almacenar bajo llave cuando corresponda, los documentos en papel y los medios
informéticos, en gabinetes y/u otro tipo de mobiliario seguro cuando no estan siendo
utilizados, especialmente fuera del horario de trabajo.

e Guardar bajo llave la informacion sensible o critica de la UPME (preferentemente en
una caja fuerte o gabinete a prueba de incendios) cuando no estd en uso,
especialmente cuando no hay personal en la oficina.
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e Desconectar de la red / sistema / servicio las computadoras personales, terminales e
impresoras asignadas a funciones criticas, cuando estan desatendidas. Las mismas
deben ser protegidas mediante cerraduras de seguridad, contrasefias u otros
controles cuando no estan en uso (como por ejemplo la utilizacion de protectores de
pantalla con contrasefia). Los responsables de cada drea mantendran un registro de
las contrasefias o copia de las llaves de seguridad utilizadas en el sector a su cargo;
tales elementos se encontraran protegidos en sobre cerrado o caja de seguridad para
impedir accesos no autorizados, debiendo dejarse constancia de todo acceso a las
mismas, y de los motivos que llevaron a tal accion.

e Proteger los puntos de recepcion y envio de correo postal y las maquinas de fax no
atendidas.

e Bloquear las fotocopiadoras (o protegerlas de alguna manera del uso no autorizado)
fuera del horario normal de trabajo.

e Retirar inmediatamente la informacion sensible o confidencial, una vez impresa.

e Toda vez que un funcionario se ausenta de su lugar de trabajo, junto con bloguear su
estacién de trabajo, debe guardar en lugar seguro cualquier documento, medio
magnético u éptico removible que contenga informacion confidencial.

e Si el funcionario esta ubicado cerca de zonas de atencién de publico, al ausentarse
de su lugar de trabajo deben guardar también los documentos y medios que
contengan informacién de uso interno.

e Las estaciones de trabajo y equipos portatiles deben tener aplicado el estandar
relativo a protector de pantalla, de forma que se active el protector definido por la
UPME. El primer periodo de cierre correspondera a los 5 minutos de inactividad en el
PC, tras lo cual se activara el protector de pantalla, con mensajes acordes a las
buenas practicas de seguridad.

Acciones de Despliegue e Implantacion:

Aplicar, divulgar y monitorear el cumplimiento de la politica de escritorio y pantalla
despejada, mediante la definicion y ejecucion de procesos, procedimientos y guias
pertinentes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

8. NORMAS DE SEGURIDAD DE LAS TECNOLOGIAS DE
INFORMACION Y LAS COMUNICACIONES (TIC)

Una norma de la seguridad de la informacion sustenta una politica de seguridad y regula
parte o la totalidad del objetivo de la misma.

Actualizacién de normas

Cualquier solicitud de modificacion al documento de Politicas de Seguridad de la
Informacion de la Unidad de Planeacion Minero Energética (UPME) debe ser realizada
por el Comité institucional de gestion y desempefio.

Estructura de la Norma
La estructura de la Norma es:

e Titulo de la norma.
e Politicas relacionadas.
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Objetivo.

Alcance.

Descripcion.

Fecha de Creacién
Fecha de Actualizacién
Aprobado Por:

Reglas de escritura de las normas

e Las normas se escribiran en forma sencilla y en su texto indicaran que es una
definicion general y aplicable a la Unidad de Planeacién Minero Energética (UPME).

e El enunciado debe ser corto, bien redactado y conciso, ademas debe utilizar términos
y palabras que sean de uso comun.

e Se mantendran los términos de seguridad definidos y expresados dentro del
documento.

8.1. Normas concernientes alaadministraciéon de la Unidad de Planeacion Minero
Energética (UPME). (NA).

Las siguientes Normas de Seguridad de la Informacién son responsabilidad de la
Administracién de la Unidad de Planeacion Minero Energética (UPME) segun la NTC
ISO/IEC 27001:2013.

NAOO1

Titulo de la Norma: Roles y responsabilidades para la seguridad de la informacién
- Ref.: ISO/IEC 27001 CL A.6.1.1.

Politicas Relacionadas: Organizacién de la seguridad de la informacion y Organizacién
interna.

Objetivo: Definir las responsabilidades que tienen las diferentes areas dentro del
Sistema de Gestion de Seguridad de la Informacion de la Unidad de Planeacién Minero
Energética (UPME).

Alcance: Esta norma debera ser considerada por todos los funcionarios que intervienen
dentro del Sistema de Gestién de Seguridad de la Informacién de la entidad.
Descripcién: La Alta Direccion de la Unidad de Planeacion Minero Energética (UPME),
estard comprometida con el Sistema de Gestién de Seguridad de la Informacién, por lo
cual propendera por lo siguiente:

e Establecimiento de objetivos dentro del Sistema de Gestion de Seguridad de la
Informacion, que sean coherentes con el objetivo general de la entidad.

e Control por parte de la direccion del Sistema de Gestibn de Seguridad de la
Informacion, se realizarda a través de revisiones periddicas, las cuales seran
planificadas, cumpliendo con los requerimientos del SGSI y de la entidad.

e Establecimiento y aprobacion de una politica de Seguridad de la Informacién, la cual
debe ser publicada y divulgada a toda la entidad.

e Implementacién de acciones tanto preventivas como correctivas que permitan la
mitigacién de los riesgos potenciales.

e Revisibn y modificacion de ser necesario el presente documento de Politicas y
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Normas de Seguridad de la Informacion de manera periddica.

Comité institucional de gestion y desempefio

Revisar y proponer a la Direccion General de la UPME para su aprobacion, la Politica y
las funciones generales en materia de seguridad de la informacion.

Monitorear cambios significativos en los riesgos que afectan a los recursos de
informacioén frente a las amenazas mas importantes.

Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad.

Aprobar las principales iniciativas para incrementar la seguridad de la informacion, de
acuerdo a las competencias y responsabilidades asignadas a cada area.

Acordar y aprobar metodologias y procesos especificos relativos a la seguridad de la
informacion.

Garantizar que la seguridad sea parte del proceso de planificacion de la informacion.
Evaluar y coordinar la implementacién de controles especificos de seguridad de la
informacién para nuevos sistemas o servicios.

Promover la difusion y apoyo a la seguridad de la informacion dentro de la UPME.
Coordinar el proceso de administracion de la continuidad de la operacion diaria de
los sistemas de tratamiento de la informacién de la UPME frente a interrupciones
imprevistas.

Gestion de tecnologia.

Es responsabilidad de la Oficina de Gestién de la Informacion de la entidad de la Unidad
de Planeacién Minero Energética (UPME):

Promover el cumplimiento por parte del personal bajo su responsabilidad de las
politicas de seguridad de informacion.

Implementar y administrar las herramientas tecnoldgicas para el cumplimiento de las
politicas de seguridad de informacion.

Registrar y mantener la informacion requerida para auditar y evaluar la ejecucion de
los controles especificos de seguridad de la informacion.

Disefar, desarrollar, instalar y mantener las aplicaciones bajo su responsabilidad de
acuerdo con la metodologia establecida e incluyendo los controles de seguridad de
informacion.

Establecer, documentar y dar mantenimiento a los procedimientos de seguridad que
apliguen para la plataforma de tecnologias de informacion administrada por esta
gerencia.

Definir y aplicar los procedimientos para garantizar la disponibilidad y capacidad de
los recursos tecnoldgicos a su cargo.

Establecer y dar mantenimiento a los procedimientos de continuidad y de
contingencias para cada una de las plataformas tecnoldgicas criticas bajo su
responsabilidad.

Evaluar los procesos o actividades sobre las plataformas tecnoldgicas, delegados en
terceros.

Implementar y administrar los controles de seguridad sobre los datos y conexiones
de la red bajo su administracion.

Definir y gestionar programas de capacitacion y entrenamiento que incluyan temas
relevantes y pertinentes sobre seguridad de informacién.

Custodiar la informacioén y los medios de almacenamiento bajo su responsabilidad.
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e Operar y administrar los recursos de computo, de red y de software bajo su
responsabilidad.

Gestion de riesgos de Seguridad de la Informacién

e El objetivo de la Gestion de riesgos es identificar y evaluar los riesgos de seguridad
de la informacién a los cuales estdn expuestos los activos de la entidad, para
identificar y aplicar el plan de tratamiento mas adecuado.

e La evaluacion de riesgos esta basada en el impacto y probabilidad de ocurrencia de
estos para la entidad y los requerimientos de los niveles de seguridad, tomando en
cuenta los controles existentes.

El analisis y evaluacion de riesgos debe hacerse al menos una vez al afio.

El detalle de la metodologia de riesgos se encuentra en el capitulo Metodologia de
Andlisis de Riesgos de Seguridad de la Informacion (Basado en la metodologia de
NTC-1SO 31000:2009 y ISO/IEC 27005:2011).

Duefios de los procesos

Los dueiios de los procesos tienen como funciones las siguientes: Definir, documentar,
mantener, actualizar y mejorar permanentemente los procedimientos relacionados a su
proceso, incluyendo aquellas actividades que sean consideradas como controles de
seguridad de la informacion dentro de dichos procedimientos.

Propietarios de los riesgos (Lideres de los Procesos)

Es responsabilidad de los propietarios del riesgo:

e Clasificar sus activos de informacion de acuerdo con los requerimientos de
confidencialidad, integridad y disponibilidad.
Definir los requerimientos de continuidad y de recuperacion en caso de desastre.

Realizar un andlisis anual de riesgos para determinar el grado de exposicion a las
amenazas vigentes y confirmar los requerimientos de confidencialidad, integridad y
disponibilidad relacionados con sus activos de Informacion.

e Definir los requerimientos de seguridad de riesgos para los activos de informacion
bajo su responsabilidad para que se les proporcione un nivel adecuado de proteccion
en conformidad con los estdndares, politicas y procedimientos de seguridad de
informacion.

Determinar y autorizar todos los privilegios de acceso a sus activos de informacion.

e Revisar los registros y reportes de auditoria para asegurar el cumplimiento con las
restricciones de seguridad para sus activos de informacion. Por medio de la
verificacién de los resultados de las revisiones y reportar cualquier situacion que
involucre un incumplimiento o violacion a la seguridad de Informacion, de acuerdo
con el procedimiento de Gestion de Incidentes de Seguridad.

e Participar en la resolucién de los incidentes relacionados con el acceso no autorizado
0 mala utilizacién de los activos de informacion bajo su responsabilidad.

Funcionarios, contratistas y/o terceros.
Es responsabilidad de los funcionarios, contratistas y terceros salvaguardar la

informacion institucional de la entidad, garantizando asi la confidencialidad, integridad y
disponibilidad teniendo como funciones:
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e Cumplir fielmente las politicas de seguridad de la informacion, contempladas en el
presente manual.

e Reportar a la mayor brevedad posible y a través de los canales establecidos, la
sospecha u ocurrencia de eventos considerados incidentes de seguridad de
informacion.

e Realizar sugerencias a la Alta Direccion para mejorar los procesos relacionados con
los activos de informacion de la entidad y optimizar asi el sistema de seguridad de la
informacion.

e Utilizar los sistemas de informacion y el acceso a la red Unicamente para los
propositos indicados en las politicas de seguridad de la informacion.

e Incorporar la seguridad de informacion como parte de las actividades y tareas bajo
su responsabilidad.

e Conocer las directrices de proteccién de los activos de informacion que utilicen.
e Utilizar Gnicamente software y demas recursos tecnolégicos autorizados.
Acciones de Despliegue e Implantacion:

e Definir dentro del manual de funciones de la entidad las responsabilidades de
seguridad de la informacion.

e Determinar dentro del perfil de cargos los roles, perfiles y responsabilidades de la
seguridad de la informaciéon de cada area de la Unidad de Planeacion Minero
Energética (UPME).

e Divulgar las responsabilidades dentro del SGSI a funcionarios de la Unidad de
Planeacion Minero Energética (UPME).

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NA0O02
Titulo de la Norma: Separacion de deberes

Politicas Relacionadas: Organizacién de la seguridad de la informacion y Organizacién
interna.

Objetivo: Realizar la correcta distribucion de roles y responsabilidades, atendiendo a la
debida segregacion de funciones.

Alcance: Esta norma define la manera se realiza la Separacion de deberes en la Unidad
de Planeacién Minero Energética (UPME).

Descripcién: Cada area o dependencia funcional de la UPME, de manera autbnoma e
independiente de otras areas tiene el compromiso de:

e Tener un inventario actualizado de los activos de informacién de su area o
dependencia.

e Gestionar los riesgos identificados, asociados a cada activo de informacion.
e Efectuar y fortalecer los controles establecidos para la gestion efectiva de los riesgos.

e Aprobar y dar curso a las acciones de mejora establecidas con la finalidad de llevar
el nivel de riesgo hasta los niveles aceptados por la entidad.

Acciones de Despliegue e Implantacion:
e Determinar el inventario de activos de informacion.
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Identificar los riesgos asociados a los activos de informacion.
Establecer los controles necesarios para la gestion de los riesgos.
Implementar el plan de tratamiento adecuado.

Monitorear las acciones de mejora definidas.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NAO0O03
Titulo de la Norma: Sensibilizacion

Politicas Relacionadas: Documentacion y Entrenamiento.

Objetivo: Programar anualmente un taller de sensibilizacion en temas de seguridad de
Informacion.

Alcance: Esta norma deberéa ser considerada por toda persona gue tenga un rol activo
en el uso y proteccion de la informacion es decir debe ir dirigida a todos los colaboradores
de la entidad.

Descripcién: Cada colaborador de la Unidad de Planeacion Minero Energética (UPME),
debe participar de las sesiones de sensibilizacién sobre seguridad en la informacién,
programadas por la Oficina de Gestion de la Informacion de la entidad y el Oficial de
Seguridad de la Informacion de la UPME.

Para que exista una evidencia de que cada colaborador ha participado en dichas
sesiones, debe dejarse un registro de asistencia.

Acciones de Despliegue e Implantacion:

e Realizar talleres de sensibilizacion en seguridad de la informacién para todos los
funcionarios de la entidad.

e Establecer procesos de retroalimentacion de las sensibilizaciones realizadas.

Fecha de Creacidén: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

8.2. Normas concernientes a la Oficina de Gestidn de la Informacion
de la Unidad de Planeacion Minero Energética (UPME).

Las siguientes normas son responsabilidad de la Oficina de Gestion de la Informacion de
la Unidad de Planeacién Minero Energética (UPME) segln la NTC ISO/IEC 27001:2013.

8.2.1. Administracion de Seguridad.

NTIO01
Titulo de la Norma: Perfiles de Acceso
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Politicas Relacionadas: Acceso a la Informacién, Administracion de la Seguridad de las
Tecnologias de Informacion y las comunicaciones (TIC), Control de Cambios, Privacidad
de la Informacién, Procesamiento de la Informacion, Responsabilidad del Personal, Uso
de Herramientas que Comprometan la Seguridad de las Tecnologias de Informacion y
las comunicaciones (TIC) y Uso de los Recursos de la Infraestructura Tecnoldgica e
Informacion.

Objetivo: Regular la creacion, asignacion, cambios y retiros de perfiles de acceso.

Alcance: Esta norma define la manera en que se crea, otorga, cambia y se inactivan los
perfiles de acceso que poseen los clientes, a los distintos recursos tecnoldgicos de la
Unidad de Planeacion Minero Energética (UPME).

Descripcién: Es responsabilidad de la Oficina de Gestion de la Informacion de la entidad
definir, asignar y mantener actualizado los perfiles de acceso a la informacién en cada
una de las aplicaciones de acuerdo con la competencia, el cual es solicitado mediante
solicitud escrita por parte del area de Gestion del Talento Humano y/o el jefe del area a
la cual vaya a pertenecer el funcionario.

Seran responsables de la administracion de los perfiles definidos para la entidad, por tal
motivo, debe llevar un registro de los grupos generados, con el significado o funcién de
cada uno de ellos y los clientes y/o recursos gue se encuentran asignados a un
determinado perfil. Asi mismo, debe verificar previo a la ejecucidn de una solicitud, que
no se estén violando politicas o normas de seguridad establecidas y resguardar por un
periodo determinado la informacién de respaldo.

A partir de la fecha de creacion de este documento y con el fin de poder lograr una
seguridad homogénea los sistemas de informacion que se desarrollen o adquieran deben
disefiarse de forma tal que permita la administracién de perfiles.

Acciones de Despliegue e Implantacion:
e Implementar un procedimiento de Gestion de Accesos.
e Restringir la asignacion de derechos privilegiados a usuarios autorizados.

e Revisar periddicamente los derechos de acceso asignados y depurar los accesos
a los sistemas de informacion.

e Retirar los privilegios de acceso de los funcionarios que se desvinculan de la
entidad.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI1002

Titulo de la Norma: Acceso Controlado a Terceros sobre Recursos Tecnoldg

Politicas Relacionadas: Acceso a la Informacion, Alianzas o Convenios con Terceros,
Conexiones logicas y eléctricas, Privacidad de la Informacion, Procesamiento de la
Informacion, Responsabilidad del Personal , Seguridad Fisica y Uso de los Recursos de
la Infraestructura Tecnolégica e Informacion
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Objetivo: Regular el acceso de terceros a los recursos tecnolégicos de la Unidad de
Planeacion Minero Energética (UPME).

Alcance: Garantizar un acceso controlado a los recursos tecnoldgicos de la Unidad de
Planeacion Minero Energética (UPME).

Descripcién: Para dar acceso a un tercero se debe contar con la solicitud a la Oficina
de Gestién de la Informacion de la entidad.

La credencial de visitante es considerada confidencial e intransferible.

El acceso a la red de visitantes de la Unidad de Planeacion Minero Energética (UPME)
es validado por la Oficina de Gestién de la Informacion de la entidad y tendrd un acceso
limitado salvo casos especiales.

Acciones de Despliegue e Implantacion:
e Establecer protocolos seguros para la conexién a través de redes inalambricas.

e Capacitar a los usuarios e informar sobre los riesgos asociados al uso de la red
inalambrica.

e Configurar métodos de autenticacion adecuados para proteger el acceso
inaldmbrico al sistema de informacion.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTIO03
Titulo de la Norma: Monitoreo

Politicas Relacionadas: Propiedad de la Informacién, Responsabilidad del Manejo
de Incidentes de Seguridad de las TIC, Responsabilidad de la Seguridad de las TIC,
Responsabilidad del Personal y Uso de Herramientas que Comprometan la Seguridad
de las TIC.

Objetivo: Realizar las actividades de monitoreo a los diferentes sistemas de la
Unidad de Planeacién Minero Energética (UPME).

Alcance: Esta norma contempla las actividades de monitoreo que incluye la revision
del log de eventos de los roles que ejecuta cada servidor, donde se almacenan
registros, alarmas o errores, para la toma de acciones preventivas o correctivas.

Descripcién: El monitoreo se realizara sobre los servidores y los roles que ejecutan.
La Oficina de Gestion de la Informacién de la UPME debe investigar las nuevas

alternativas de monitoreo. En caso de que se considere necesario debe realizar la
solicitud de las nuevas herramientas que soporten el monitoreo.

Acciones de Despliegue e Implantacion:

e Identificar situaciones que puedan representar un incidente de seguridad.
e |dentificar comportamientos anémalos que puedan derivar en un incidente.
e Detectar degradacion de los servicios por medio de monitoreo frecuente.

e Verificar el estado de los servidores con una frecuencia definida.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.
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NTIO04
Titulo de la Norma: Tratamiento de Incidentes de Seguridad

Politicas Relacionadas: Administracion de la Seguridad de las TIC, Conexiones
Electrénicas, Continuidad, Responsabilidad del Manejo de Incidentes de Seguridad de
las TIC, Responsabilidad de la Seguridad de las TIC, Responsabilidad del Personal,
Uso de Herramientas que Comprometan la Seguridad de las TIC y Uso de los Recursos
de la Infraestructura Tecnolégica e Informacion.

Objetivo: Regular la actuacion ante la deteccién de cualquier incidente de seguridad.
Alcance: Esta norma abarca a todo elemento l6gico o fisico que se conecte a la Red
de la Unidad de Planeacién Minero Energética (UPME).

Descripcién: La Oficina de Gestién de la Informacion de la UPME debe coordinar las
acciones a seguir para el tratamiento de incidentes de seguridad de las Tecnologias de
Informacion y las comunicaciones (TIC).

También debe revisar periodicamente los informes de control de los registros de
eventos de los servidores, aplicativos y equipos activos a fin de detectar posibles
anomalias y establecer acciones de mejora.

Acciones de Despliegue e Implantacion:

e Definir los planes de accion para dar una respuesta oportuna a los incidentes de
seguridad.

Monitoreo las acciones implementadas.

Llevar un registro documental de las soluciones encontradas para los incidentes
gue sirva como una base de datos de conocimiento para apoyar el soporte de
incidentes.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI005

Titulo de la Norma: Separacion de Ambientes y Funciones

Politicas Relacionadas: Acceso a la Informacién, Administracion de la Seguridad de las
TIC, Control de Cambios, Documentaciéon y Entrenamiento, Procesamiento de la
Informacion, Responsabilidad de la Seguridad de las TIC y Responsabilidad del
Personal.

Objetivo: Regular la segregacion de ambientes y funciones en la infraestructura
tecnolégica de la Unidad de Planeacién Minero Energética (UPME).

Alcance: Esta norma regula la separacién de ambientes que debera existir en la

infraestructura tecnolégica a fin de proveer una segregacion de funciones.

Descripcién: Se reconocen los siguientes ambientes basicos:

e Ambiente de Pruebas: En este ambiente estan involucrados los procesos de la
Unidad de Planeacion Minero Energética (UPME) a los cuales se deben realizar las
pruebas de los sistemas de informacion con base en una metodologia definida para
cada caso. Dichas pruebas son necesarias a fin de constatar que los sistemas
realizan correcta e integralmente los requerimientos para los que fueron creados.
Este debe ser un ambiente estable, con modificaciones o cambios controlados. Para
pasar un sistema, modulo o programa de este ambiente al de produccion debe existir
una aprobacion formal por parte del Usuario funcional y del funcionario encargado de
la Oficina de Gestion de la Informacion. En este ambiente se deben generar datos de
prueba.
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e Ambiente de Produccién: Es el ambiente donde se utilizaran y transformaran los
datos de la Unidad de Planeacién Minero Energética (UPME). Es el ambiente donde
residira la informacion operativa de la entidad. No se permite efectuar pruebas sobre
este ambiente a excepcion de la primera implementacion de cada software.

Acciones de Despliegue e Implantacion:

e Establecer y proteger el ambiente de preproduccion por parte de la Oficina de
Gestion de la Informacion de la entidad.

e Proveer los mecanismos, controles y recursos para la segregacion del ambiente
de preproduccién y produccion.

e Establecer los privilegios de acceso a los diferentes ambientes.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI006
Titulo de la Norma: Software Adquirido

Politicas Relacionadas: Procesamiento de la Informacion.

Objetivo: Regular la adquisicion de cualquier tipo de software para la Unidad de
Planeacion Minero Energética (UPME).

Alcance: Esta norma contempla todo tipo de software a ser adquirido en la Unidad de
Planeacion Minero Energética (UPME): Sistema operacional, Bases de datos, software
de comunicaciones, utilitarios del sistema, software de seguridad, software de monitoreo,
software de oficina y software aplicativo, entre otros.

Descripcién: Todo el software de la entidad debe ser legalmente adquirido y se debe
contar con las respectivas licencias que lo demuestren.

e Esta prohibido para los funcionarios de la Unidad de Planeacion Minero Energética
(UPME) descargar y/o instalar cualquier tipo de software sin previa autorizacion.

e Todo software preinstalado en las estaciones de trabajo debe estar licenciado antes
de iniciar su uso.

e Para garantizar conformidad con los estandares de seguridad de informacién propios,
se debe adquirir hardware y software a través de canales autorizados.

Acciones de Despliegue e Implantacion:

e Realizar capacitaciones sobre las restricciones en la instalacién de software a
nivel de la entidad.

Mantener actualizado el inventario de licencias de software de la entidad.

e Determinar los canales autorizados para la adquisicién de hardware y software
legal.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI007

Titulo de la Norma: Utilizacion de claves de Acceso
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Politicas Relacionadas: Acceso a la Informacién, Administracion de la Seguridad de las
TIC, Conexiones Electronicas, Cumplimiento de Regulaciones, Documentacion y
Entrenamiento, Privacidad de la Informacion, Responsabilidad de la Seguridad de las
TIC, Responsabilidad del Personal, Seguridad Fisica y Uso de los Recursos de la
Infraestructura Tecnolégica e Informacion.

Objetivo: Regular el uso y caracteristicas de las claves de acceso.

Alcance: Esta norma define todos los parametros genéricos que deben poseer las claves
de acceso y el mantenimiento que los clientes internos deben llevar a cabo con las
mismas.

Descripcién: Todas las credenciales deben tener definida una contrasefia, 0 mecanismo
de seguridad que certifique la validez de la misma, a fin de asegurar que el acceso a la
infraestructura tecnolégica se encuentra debidamente autorizado.

La contrasefa es privada, confidencial e intransferible, siendo su titular responsable de
evitar su divulgacién quien, ante la presuncion de que otra persona pudiera conocerla,
debe proceder a cambiarla inmediatamente. Se considerara causa grave y sera
penalizado, el hecho de revelar a otra persona su propia contrasefia o solicitar la
contrasefia de otro usuario.

En la infraestructura tecnoldgica, las contrasefias deben cumplir con las siguientes
caracteristicas:

No estén codificadas en programas.
Deben ser cambiadas periédicamente segun la definicion del estandar.
Deben poseer una longitud minima definida por el estandar (ocho caracteres)

No se deben repetir por un periodo de tiempo considerable las mismas contrasefias
utilizadas anteriormente

No deben visualizarse cuando se ingresan.

Los sistemas de control de acceso deben poseer un diccionario que no permita el
ingreso de claves obvias o repetidas.

e Se deben cambiar cada treinta (30) dias (caducidad).

Acciones de Despliegue e Implantacion:
e Definir y configurar una autenticacion por medio de contrasefias robustas.
e Configurar politicas de cambio frecuente de contrasefias.
e Mantener un registro de por lo menos las ultimas 10 contrasefias
[

Modificar todas las contrasefias por defecto una vez instalado el software y el
hardware.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

8.2.2. Seguridad del Software y Hardware

NTI008
Titulo de la Norma: Perfiles de Acceso

Politicas Relacionadas: Acceso a la Informacién, Administracion de la Seguridad de las
Tecnologias de Informacion y las comunicaciones (TIC), Control de Cambios, Privacidad
de la Informacién, Procesamiento de la Informacién, Responsabilidad del Personal, Uso
de Herramientas que Comprometan la Seguridad de las Tecnologias de Informacion y
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las comunicaciones (TIC) y Uso de los Recursos de la Infraestructura Tecnoldgica e
Informacion.

Objetivo: Regular la definicion, instalacion y mantenimiento de los parametros de
seguridad de la infraestructura tecnoldgica de la Unidad de Planeacién Minero Energética
(UPME).

Alcance: Esta norma contempla todos aquellos parametros relacionados directa o
indirectamente con la seguridad de la infraestructura tecnoldgica de la entidad.
Descripcién: La homologacién de hardware o software a instalar en la entidad, permite
que este sea incorporado respetando los estandares establecidos, logrando de esta
forma homogeneidad en los parametros relativos a la seguridad, permitiendo un control
de la infraestructura tecnoldgica, la facilidad de mantenimiento y monitoreo.

La Oficina de Gestion de la Informacion de la entidad sera la responsable de la
homologacion del hardware y software mediante un proceso de revision de los
parametros de seguridad vigentes.

Es responsabilidad de la Oficina de Gestion de la Informacion de la entidad mantener
actualizado el manual de estandares de seguridad cuando se incorpore una nueva
tecnologia.

Para modificar los estandares establecidos, se debe justificar técnicamente la necesidad,
determinar el alcance de la modificacién y evaluar el impacto desde el punto de vista de
seguridad, con el fin de determinar si debe ser acompafiado por otras medidas.
Posteriormente y en caso de ejecutarse la modificacion, debe registrarse en el formato
de control de cambios e implementarse las medidas pertinentes sobre todos los equipos
de idénticas caracteristicas.

Acciones de Despliegue e Implantacion:
e Definir el procedimiento para la asignacion de perfiles de acceso.
e Establecer el formato de control de cambios.
e Actualizar el manual de estandares de seguridad de la informacion.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTIO09
Titulo de la Norma: Proteccion de Hardware y Software de Seguridad

Politicas Relacionadas: Administracion de la Seguridad de las TIC, Control de
Cambios, Continuidad, Privacidad de la Informacion, Propiedad de la Informacion,
Responsabilidad de la Seguridad de las TIC, Responsabilidad del Personal, Uso de
Herramientas que Comprometan la Seguridad de las TIC y Uso de los Recursos de
la Infraestructura Tecnolégica e Informacion.

Objetivo: Regular la proteccion del hardware y software de seguridad.

Alcance: Esta norma abarca a cualquier hardware y software que se utilice
exclusivamente para la seguridad de cualquier ambiente, infraestructura, o sistema
instalado en la Unidad de Planeacion Minero Energética (UPME), ya sea adquirido o
de desarrollo propio.

Descripcién: Cualquier hardware y software que sea utilizado exclusivamente con
fines de seguridad y control, independientemente de su naturaleza, complejidad o
modo de adquisicion, debe cumplir las siguientes reglas:

e El software de seguridad debe ser utilizado exclusivamente para la Unidad de
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Planeacion Minero Energética (UPME).

e No se podra desactivar, modificar, instalar versiones diferentes, ni realizar
ninguna otra actividad que modifique el comportamiento, en forma alguna, que
venia realizando el hardware y software, sin la expresa autorizacion del Oficial de
Seguridad de la entidad.

e La documentacidn, manuales y cualquier otro tipo de informaciéon técnica sobre
su comportamiento deben residir en la Oficina de Gestién de la Informacion de la
entidad bajo la responsabilidad de quien designe el jefe de la oficina de Gestién
de la Informacién.

e Ninguna persona podra transmitir en modo formal o informal, informacion alguna
sobre los parametros, variables y modo de instalacién de ninguna herramienta de
seguridad.

e Cualquier incidente sobre estas herramientas de seguridad debe ser informada al
Oficial de Seguridad de la entidad, quien debe analizar el incidente, evaluar las
posibles consecuencias y tomar las acciones respectivas.

Acciones de Despliegue e Implantacion:
e Formalizar y divulgar las reglas para el buen uso de hardware y software.

e Definir los mecanismos para notificar los incidentes sobre las herramientas de
seguridad.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI010

Titulo de la Norma: Uso de Equipos Asignados por la Unidad de Planeacion Minero
Energética (UPME).

Politicas Relacionadas: Privacidad de la informacion, Administracion de la Seguridad
de las Tecnologias de Informacion y las comunicaciones (TIC).

Objetivo: Regular el uso de los equipos personales de la Unidad de Planeacion Minero
Energética (UPME).

Alcance: Esta norma cubre todo equipo de coémputo de uso interno de la entidad que
interactie con la infraestructura tecnolégica de la Unidad de Planeacion Minero
Energética (UPME).

Descripcion:

Todo software residente en equipo de cémputo o estaciones de trabajo debe estar
protegido contra escritura.

Todo software debe copiarse antes de iniciar su uso, y esas copias deben almacenarse
en un lugar seguro y confiable. Estas copias originales no deben usarse para actividades
comerciales ordinarias, sino que deben reservarse para cuando se presenten infecciones
de virus, dafos en el disco duro y otros problemas en los equipos de computo.

Los clientes internos de la Unidad de Planeacién Minero Energética (UPME) no podran
instalar ningln programa o software desarrollado fuera de la entidad en los equipos o
estaciones de trabajo.

Los clientes internos de la entidad no podrdn almacenar informacion restringida,
confidencial o altamente confidencial en el disco duro del equipo personal o estacion de
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trabajo.

La informacién sensible de la Unidad de Planeacion Minero Energética (UPME) tendra
un acceso controlado dependiendo de la fuente de la cual se solicita.

Los equipos no deben moverse o reubicarse sin la aprobacién previa del Oficial de
Seguridad de la entidad.

Nota: Entiéndase como informacion sensible: bases de datos, archivos de texto,
imagenes o cualquier otro tipo de archivo institucional el cual contenga informacion
expresa de la entidad.

Acciones de Despliegue e Implantacion:

e Definir los procedimientos y parametros para el uso de los equipos designados por la
entidad.

e Desarrollar planes de capacitacion que informen a los funcionarios sobre el uso
adecuado del equipo designado.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021

Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI011

Titulo de la Norma: Copias de Respaldo de Software y Datos de Sequridad

Politicas Relacionadas: Alianzas o Convenios con Terceros, Control de Cambios,
Continuidad, Cumplimiento de Regulaciones, Privacidad de la Informacion,
Procesamiento de la Informacion, Responsabilidad del Personal, Seguridad Fisica y Uso
de los Recursos de la Infraestructura Tecnoldgica e Informacion.

Objetivo: Regular la toma de respaldos del software y datos de seguridad.

Alcance: Esta norma abarca a cualquier médulo de control de acceso, herramienta y/o
software de seguridad y sus archivos de datos.

Descripcién: La Oficina de Gestién de la Informacién de la Unidad de Planeacion Minero
Energética (UPME) definira, para los sistemas y archivos involucrados en la seguridad,
los siguientes aspectos:

e La informacion contenida en los servidores se respalda de forma periédica

e Los medios de las copias de seguridad se almacenan localmente y en un sitio de
custodia externa, garantizando en ambos casos la presencia de mecanismos de
proteccibn ambiental como deteccibn de humo, fuego, humedad, asi como
mecanismos de control de acceso fisico.

e Las copias de seguridad son probadas peri6dicamente para garantizar la integridad
de la informacién almacenada y que pueda ser recuperada oportunamente.

e Para garantizar que la informacién de los funcionarios, contratistas y demas terceros
autorizados sea respaldada, es responsabilidad de cada uno mantener copia de la
informacion que se maneje en el recurso compartido definido para cada &rea y/o
usuario

e Los medios de almacenamiento o copias de seguridad del sistema de archivos, o
informacion de la entidad son etiquetados de acuerdo a la informacion que almacenan
haciendo alusién a su contenido.

e Los medios de almacenamiento con informacién critica o copias de respaldo son
manipulados Unica y exclusivamente por el personal encargado de hacer los
respaldos y su salvaguarda
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Acciones de Despliegue e Implantacion:

e Definir un esquema de backups apropiado para el respaldo de la informacion sensible
en la Unidad de Planeacién Minero Energética (UPME).

e Implementar un sitio de custodia externa para el respaldo de la informacion.
e Designar el responsable de la manipulacién de backups.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI012

Titulo de la Norma: Cifrado de Datos

Politicas Relacionadas: Alianzas o Convenios con Terceros, Conexiones Electrénicas,
Cumplimiento de Regulaciones, Privacidad de la Informacién, Responsabilidad del
Personal y Seguridad Fisica

Objetivo: Regular la utilizaciéon de los métodos de cifrado de informacion de la Unidad
de Planeacién Minero Energética (UPME).

Alcance: Esta norma buscara regular la utilizacién de los métodos de cifrado a ser
implementados por la Unidad de Planeacion Minero Energética (UPME) en los canales
de comunicaciones.

Descripcién: Deben utilizarse métodos de cifrado en los casos en que se requiera
garantizar que la informacion operativa de la Unidad de Planeacion Minero Energética
(UPME) sea transmitida mediante canales de comunicacién, de manera que no sea leida
o0 modificada por personas no autorizadas. Se hace necesario implementar el cifrado de
documentos para:

e La transmision de informacidon confidencial o sensible de la entidad hacia entidades
0 personas externas.

e Cuando haya un acuerdo de confidencialidad con otra entidad o persona sobre la
informacion que se va a transmitir.

e Cuando el propietario del riesgo o el oficial de seguridad de la informacion consideren
un activo de informacion critico basado en la valoracion de riesgo.

Acciones de Despliegue e Implantacion:

e Establecer un método de cifrado efectivo para garantizar la confidencialidad de la
informacion.

e Establecer procedimientos para la administracion de claves, recuperacion de
informacion cifrada pérdida y el restablecimiento de llaves dafiadas con el fin de que
se garantice la confidencialidad de la clave.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI013
Titulo de la Norma; Integridad de la Informacion

Politicas Relacionadas: Procesamiento de la Informacién, Propiedad de la
Informacion, Responsabilidad del Personal, Uso de Herramientas que Comprometan
la Seguridad de las Tecnhologias de Informacién y las comunicaciones (TIC) y Uso de
los Recursos de la Infraestructura Tecnolégica e Informacion.

Objetivo: Regular la definicion y alcance de los controles que garanticen la integridad
de la informacion.
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Alcance: Esta norma contempla todos los equipos de cOmputo que procesen

informacion de la Unidad de Planeacién Minero Energética (UPME), sean o no de su

propiedad y la informacion transmitida de una fuente a otra con o sin procesamiento.

Descripcién: Se deberan tener en cuenta los siguientes controles para los siguientes

riesgos:

e Ingreso de informacién: Todo sistema o programa, debera poseer los controles
necesarios que garanticen que la informacion ingrese en su totalidad de forma
precisa, completa y de acuerdo con los tiempos establecidos.

e Procesamiento de la informacion: Todo sistema o programa, debe poseer los
controles necesarios que garanticen que la informacidon es procesada en su
totalidad de forma completa, exacta y en el periodo estipulado.

Acciones de Despliegue e Implantacion:
e Definir controles que garanticen la integridad de la informacion.
e Detallar y caracterizar tanto el proceso de autenticacion como el de validacion.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTIO14

Titulo de la Norma: Prevencidn y Deteccion de Virus

Politicas Relacionadas: Procesamiento de la Informacién, Responsabilidad del Manejo
de Incidentes de Seguridad de las Tecnologias de Informacion y las comunicaciones
(TIC), Responsabilidad del Personal, Uso de Herramientas que Comprometan la
Seguridad de las TIC y Uso de los Recursos de la Infraestructura Tecnolbgica e
Informacion.

Objetivo: Minimizar la pérdida de datos y software a través del ataque de virus
informético.

Alcance: Esta norma abarca todo el software de la infraestructura tecnolégica y
aplicaciones de la Unidad de Planeacién Minero Energética (UPME) susceptibles de ser
atacados por virus informaticos.

Descripcién: En la infraestructura tecnolégica que contenga sistemas operativos o
aplicaciones, debe implantarse un software antivirus que detecte la presencia de este
tipo de ataque. Teniendo en cuenta los siguientes aspectos:

e Prohibir la instalacion o uso de software no autorizado por la UPME.

e Implementar procedimientos para evitar los riesgos relacionados con la obtencién de
archivos y software desde o a través de redes externas, o por cualquier otro medio,
sefalando las medidas de proteccién a tomar.

e |Instalar y actualizar periédicamente el software de deteccion y reparacion de virus,
examinando computadores, dispositivos mdviles, removibles o cualquier otro
dispositivo que contenga informacion relevante de la entidad.

e Mantener los sistemas de seguridad de la informacién actualizados.

e Revisar periddicamente el contenido de software de los equipos de procesamiento
de la informacién que sustentan procesos criticos, identificando la presencia de virus
o modificaciones no autorizadas en los mismos.

e \Verificar la presencia de virus en archivos recibidos de fuentes externas o a traves de
redes no confiables.

e Concienciar a los funcionarios de la entidad sobre la importancia de verificar el
remitente de la informacion y de los riesgos asociados a los virus que pueden
conllevar.



Version No.

02
'i UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 96/129

Acciones de Despliegue e Implantacion:
e Definir los procedimientos de gestion de sistema de antivirus.
e Monitorear las actualizaciones hechas a los sistemas de informacion.

e Realizar procesos de capacitaciéon que brinden la informacién necesaria sobre la
prevencién y deteccion de virus.

Fecha de Creacidon: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTIO015

Titulo de la Norma: Respaldo de Informacién

Politicas Relacionadas: Continuidad, Cumplimiento de Regulaciones,
Procesamiento de la Informacion y Seguridad Fisica.

Objetivo: Regular la toma de respaldo de la informacion.
Alcance: Esta norma contempla todo tipo de informacién:

Datos de las aplicaciones.

Sistemas de informacion (programas fuentes y objetos).

Software de la infraestructura tecnologica.

Informacion Técnica.

Informacion contenida en los servidores.

Bases de Datos.

Descripcién: Para el software de la infraestructura tecnoldgica, tanto el proveedor
como el profesional de la Unidad de Planeacién Minero Energética (UPME) designado
para tal fin, deben siempre disponer de una copia de instalacion a fin de ser necesario
redefinir una infraestructura anterior por necesidades de procesamiento de
informacion historica.

Toda informacion critica o de impacto en la entidad, debe estar respaldada en otros
medios magnéticos en un sitio alterno de acuerdo con la norma del Plan de
Contingencia y es responsabilidad de la Oficina de Gestion de la Informacion de la
Unidad de Planeacién Minero Energética (UPME).

La informacién debe ser respaldada en una forma organizada mediante el uso de
inventarios, catalogaciéon de la informacion y definiciébn de niveles de respaldo y de
forma tal que pueda ser administrada, mantenida y recuperada de sus respaldos
cuando la Unidad de Planeacion Minero Energética (UPME) necesite hacer uso de
ella.

Las copias de respaldo deben siempre estar acompafiadas por un procedimiento
formalmente definido para ser ejecutado por el Analista de seguridad de la Unidad de
Planeacion Minero Energética (UPME), designado para tal fin en la periodicidad
definida.

Acciones de Despliegue e Implantacion:
e Definir el procedimiento para realizacién de copias de respaldo.
e Realizar el inventario y gestion de las copias de respaldo existentes.

e Probar de manera periddica las copias existentes para garantizar la integridad
de la informacién mediante la restauracién de backups.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.
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8.2.3. Seguridad de las comunicaciones

NTIO16
Titulo de la Norma: Accesos Remotos

Politicas Relacionadas: Acceso a la Informacién, Alianzas o Convenios con Terceros,
Conexiones Electronicas, Privacidad de la Informacion, Procesamiento de la Informacion,
Propiedad de la Informacion y Uso de los Recursos de la Infraestructura Tecnoldgica e
Informacion.

Objetivo: Especificar el uso de accesos remotos a los recursos informaticos e
informacion de la Unidad de Planeacién Minero Energética (UPME).

Alcance: Esta norma contempla todos los accesos remotos que se establezcan con la
Red Interna de la Unidad de Planeacion Minero Energética (UPME).

Descripcién: Todo tipo de acceso remoto que implique comunicacién debe realizarse
empleando mecanismos de cifrado y autenticacion que brinde un escritorio remoto.

El trabajo remoto solo serd autorizado por el Director General, Secretario General,
Subdirectores, Jefes de Oficina de la cual dependa el funcionario que solicite el permiso.
Dicha autorizacion solo se otorgara por la Oficina de Gestion de la Informacién una vez
se verifiquen las condiciones de seguridad del ambiente de trabajo.

Acciones de Despliegue e Implantacion:
e Establecer mecanismos de cifrado adecuados.
e Implementar mecanismos de autenticacion para acceso remoto.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTIO17
Titulo de la Norma: Sequridad Internet

Politicas Relacionadas: Acceso a la Informacion, Administracion de la Seguridad de las
TIC, Conexiones Electrénicas, Privacidad de la Informacion, Responsabilidad del Manejo
de Incidentes de Seguridad de las TIC, Responsabilidad de la Seguridad de las TIC,
Responsabilidad del Personal, Uso de Herramientas que Comprometan la Seguridad de
las TIC y Uso de los Recursos de la Infraestructura Tecnolégica e Informacion.

Objetivo: Definir los aspectos de seguridad a ser aplicadas por la Unidad de Planeacién
Minero Energética (UPME) en cuanto a la utilizacién de Internet y las comunicaciones
electrénicas a través de esta Red.

Alcance: Esta norma contempla cualquier tipo de comunicacién que se establezca a
través de Internet por parte de los colaboradores de la Unidad de Planeacion Minero
Energética (UPME) desde equipos pertenecientes a la Red interna para la realizacion de
tareas operativas.

Descripcién: Para el acceso a Internet, los funcionarios, contratistas y demas personas
gue lo utilicen se comprometen a:

e Acceder a Internet por el canal contratado y aprobado por la entidad. No se autoriza
hacer conexiones no controladas ni limitadas hacia Internet.

e Obtener las autorizaciones necesarias para enviar o recibir informacion confidencial
de la Unidad de Planeacién Minero Energética (UPME).

e Limitar sin excepcion, el acceso a paginas de entretenimiento, pornografia o fuera del
contexto laboral.
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e Informar en caso de recibir informacion en archivos adjuntos de dudosa procedencia
0 que no se esté esperando, al Oficial de Seguridad de la entidad, quién escalar el
incidente de seguridad a quién corresponda al interior de la entidad, para analizar y
evitar la materializacién de cualquier tipo de riesgo que afecte cualquier activo de
informacion.

e Limitar sin excepcion la instalacion y/o uso de cualquier tipo de juego a través de
Internet, asi como la utilizacion de la red para tratar o promover negocios personales.

e Todas las conexiones hacia y desde Internet, deben estar protegidas por el Firewall
y en su defecto por la solucion WAF; dispuestos para tal fin en la UPME.

e Las conexiones directas de salida a internet no estan permitidas.

Adicionalmente, la Unidad de Planeacion Minero Energética (UPME) como administrador
de la red de Internet, podra deshabilitar cualquier cuenta de Internet en el momento en
que lo considere necesario y mas aun cuando la seguridad de la informacion haya sido
violada.

Acciones de Despliegue e Implantacion:

e Disefiar guias para el buen uso de internet y las comunicaciones electrénicas a traves
de la red.

e Restringir el acceso a internet a paginas no requeridas para el desempefio de las
funciones en la Unidad de Planeacion Minero Energética (UPME).

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

8.2.4. Seguridad fisica

NTI018

Titulo de la Norma: Seguridad Fisica - Dispositivos de Seguridad Contra
Incidencias

Politicas Relacionadas: Administracion de la Seguridad de las TIC, Conexiones
Electronicas, Responsabilidad del Manejo de Incidentes de Seguridad de las TIC,
Responsabilidad de la Seguridad de las TIC, Seguridad Fisica, Uso de Herramientas que
Comprometan la Seguridad de las TIC y Uso de los Recursos de la Infraestructura
Tecnoldgica e Informacion.

Objetivo: Definir el tipo y caracteristicas de los dispositivos de seguridad contra
incidencias que posee el Centro de Computo de la Unidad de Planeacion Minero
Energética (UPME).

Alcance: Esta norma regula la instalacion de dispositivos en el Centro de Computo de la
entidad.

Descripcién: En el Centro de Cémputo de la Unidad de Planeacién Minero Energética
(UPME), deben existir dispositivos de seguridad que garanticen la deteccion temprana
de incidencias, consideradas como minimas a controlar.

Asimismo, se debe disponer de dispositivos a fin de solventar rapidamente dichas
incidencias minimas a controlar.

Los incidentes minimos a contemplar son:
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Interrupcién del suministro eléctrico.
Interrupcién de las comunicaciones.
Interrupcion de la refrigeracion.

Deteccion y prevencion de conatos de fuego.
Deteccion y prevencion de inundaciones.

Acciones de Despliegue e Implantacion:

e Implementar las medidas de seguridad necesarias que permitan una rapida respuesta
ante cualquier tipo de incidencias.

e Adquirir dispositivos de seguridad para la deteccién y solucién de incidencias.
Fecha de Creacién: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI019

Titulo de la Norma: Seguridad Fisica —Backups

Politicas Relacionadas: Acceso a la Informacién, Administracion de la Seguridad de las
TIC, Control de Cambios, Continuidad, Cumplimiento de Regulaciones, Documentacion
y Entrenamiento, Privacidad de la Informacién, Procesamiento de la Informacion,
Responsabilidad de la Seguridad de las TIC, Responsabilidad del Personal, Seguridad
Fisica y Uso de los Recursos de la Infraestructura Tecnolégica e Informacion.

Objetivo: Definir el control de acceso fisico que debe existir en cualquier lugar en que se
resguarden dispositivos de almacenamiento de datos.

Alcance: Esta norma define los controles de seguridad fisica instalados en los lugares
donde se guardan dispositivos de almacenamiento de datos y que deberan ser seguidos
y analizados por el funcionario asignado de la Oficina de Gestién de la Informacion de la
Unidad de Planeacién Minero Energética (UPME).

Descripcién: Adicionalmente a las medidas de control de acceso y dispositivos de
control de incidencias ya descritas en las normas de seguridad fisica respectiva, deben
adicionarse en los espacios destinados para el resguardo de las copias de seguridad los
siguientes aspectos:

e Por el lugar donde se guardan dispositivos de almacenamiento de datos no deben
pasar cafierias con fluidos, asimismo deben existir controles de humedad y
temperatura, asi como detectores de humo y fuego.

e EIl area destinada al almacenamiento de soportes magnéticos debe ser de uso
exclusivo, es decir con ese Unico fin, para evitar el paso de personas.

Es responsabilidad de la Oficina de Gestion de la Informacion de la Unidad de Planeacion
Minero Energética (UPME), el constatar con una periodicidad adecuada que los controles
se encuentren correctamente implementados.

Esta norma debe estar incluida en la parte pertinente en el documento de Plan de
Contingencia de la Unidad de Planeacion Minero Energética (UPME).

Todos los cambios estructurales dentro de los lugares destinados al almacenamiento de
datos deben ser informados a la Oficina de Gestion de la Informacion de la Unidad de
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Planeacion Minero Energética (UPME) a fin de que se evalle antes de la realizacion de
los mismos las posibles consecuencias sobre la seguridad fisica establecida.

Acciones de Despliegue e Implantacion:

e Adecuar las instalaciones fisicas donde se almacenan las copias de respaldo con los
mecanismos medioambientales adecuados.

e Probar periddicamente las copias de respaldo.
e FEtiguetar las copias de seguridad, de acuerdo a la informacion que contiene.

Fecha de Creacidén: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

8.2.5. Gestion de incidentes de seguridad de la informacion.

NTI020

Titulo de la Norma: Responsabilidades y procedimientos

Politicas Relacionadas: Reporte de eventos de seguridad de la informacién, reporte de
debilidades de seguridad de la informacién, evaluacién de eventos de seguridad de la
informacién y decisiones sobre ellos, respuesta a incidentes de seguridad de la
informacién, aprendizaje obtenido de los incidentes de seguridad de la informacion,
recoleccién de evidencia.

Objetivo: Asegurar un enfoque coherente y eficaz para la gestiébn de incidentes de
seguridad de la informacion, incluida la comunicacién sobre eventos de seguridad y
debilidades.

Alcance: Esta norma define las responsabilidades y procedimientos de gestion para
asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la
informacién

Descripcién: Para la Gestion de Incidentes se establecen las siguientes etapas:

e Deteccion del incidente: Cada area de la entidad esta encargada de notificar al
oficial de seguridad sobre los incidentes presentados en su area, con el fin de
gestionarlos, mitigando asi el impacto que los incidentes generan.

e Analisis del incidente reportado: La Unidad de Planeacién Minero Energética
(UPME) clasifica el tipo de incidente y establece su prioridad (alta, media o baja), con
el objetivo de dar prioridad a aquellos incidentes que se cataloguen como criticos
dentro de la entidad.

e Contencién o preparaciéon de la solucién del incidente: Acorde con la prioridad
en la que se clasifica el incidente se establecen medidas inmediatas con el fin de
gestionar el mismo. Estas son medidas de choque para evitar aumentar el impacto,
hasta cuando se establece una accién definitiva para mitigar el incidente de forma
definitiva.

e FErradicacion del incidente: Para dar una solucion eficaz al incidente, es necesario
evaluar y analizar la informacion de los incidentes similares que se han generan en
la entidad, y a su vez se debe tener en cuenta los planes de tratamiento producto de
la preparacion de la solucién del incidente generando asi actividades con sus
respectivos responsables para erradicar asi el incidente generado.

e Recuperacién y seguimiento del incidente: Se hace seguimiento a la accion
emprendida para gestionar el incidente de seguridad en el area especifica y se
evallan los resultados de la misma de forma conjunta entre el empleado que reporta
el incidente y el oficial de seguridad. Si se considera que la accién realizada gestiono
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adecuadamente el incidente se procedera a su cierre, si por el contrario no se
gestiono de forma adecuada se vuelve a plantear una nueva accion.

Acciones de Despliegue e Implantacion:
e Definir, formalizar e implementar el procedimiento para la Gestion de incidentes.

e Formalizar la metodologia a usar para detectar, analizar y notificar sobre los
incidentes de seguridad.

e Documentar los planes de mejora que llevaron a la solucion del incidente.

Fecha de Creacién: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI021

Titulo de la Norma: Reporte de eventos de seguridad de la informacion.

Politicas Relacionadas: Reporte de eventos de seguridad de la informacién, reporte de
debilidades de seguridad de la informacion, evaluacién de eventos de seguridad de la
informacién y decisiones sobre ellos, respuesta a incidentes de seguridad de la
informacion, aprendizaje obtenido de los incidentes de seguridad de la informacion,
recoleccién de evidencia.

Objetivo: Definir los canales de gestién para el reporte rapido y oportuno de los eventos
de Seguridad de la Informacion.

Alcance: Esta norma define los canales de gestién apropiados para el reporte de eventos
de Seguridad de la Informacion.

Descripcién: La entidad reporta oportunamente la informacion del incidente a el Oficial
de Seguridad:

e Todos los funcionarios, contratistas y terceros de los sistemas y servicios de
informacién notifican y reportan cualquier debilidad de seguridad observada o
sospechada en el sistema o los servicios que son utilizados en la entidad.

e La entidad dispone de una funcién de soporte de respuesta a incidentes que presta
soporte y asistencia a los usuarios del sistema de informacién para el reporte y
manejo de los incidentes de seguridad.

e Todos los incidentes de seguridad reportados seran investigados y se les hara
seguimiento por parte del Oficial de Seguridad de la Informacion.

e Todos los incidentes de seguridad seran reportados al CSIRT-Gobierno. En caso que
dichos incidentes configuren una violacion a la Ley 1273 de 2009 (Ley de Delitos
Informéaticos en Colombia), estos deberan ser denunciados ante la Fiscalia General
de la Nacion o a través del CAl Virtual de la Policia Nacional.

Acciones de Despliegue e Implantacion:

e Establecer los canales adecuados para el reporte de eventos.
e Definir y divulgar el procedimiento para notificar los eventos de seguridad.

e Formalizar las actividades de soporte y asistencia para la respuesta ante incidentes.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

8.2.6. Gestion de la continuidad del negocio.



Version No.

02
l UDme Politica de Seguridad y Privacidad de la Informacion

Pag. 102/129

NTI022

Titulo de la Norma: Planificacion de la continuidad de la seguridad de la
informacion

Politicas Relacionadas: Planificacion de la continuidad de la seguridad de la
informacién, implementacién de la continuidad de la seguridad de la informacion,
verificacién, revisién y evaluacién de la continuidad de la seguridad de la informacion.

Objetivo: Incluir en los sistemas de gestion de la continuidad del negocio de la entidad,
la continuidad de seguridad de la Informacion.

Alcance: Esta norma define los requisitos para asegurar la continuidad de la seguridad
de la informacion en situaciones adversas.

Descripcioén: Se establece un plan de continuidad con el fin de restaurar la operacion,
en un tiempo prudencial después de generada la falla o interrupcién, garantizando asi la
disponibilidad de la informacién, para tal fin se siguen los siguientes pasos:

e Se hace una evaluacion de los procesos mas criticos en la Unidad de Planeacién
Minero Energética (UPME), los cuales afectan de forma directa la operacion de la
entidad.

e Se establecen e implementan procedimientos para permitir la recuperacion y
restauracion de las operaciones de la entidad, logrando asi restablecer la
disponibilidad de la informacion.

e Se identifican y asignan roles y responsabilidades de los funcionarios, contratistas y
terceros en el plan de continuidad de la entidad.

e Se hace un monitoreo de la acciones emprendidas y se realiza una revisién para
establecer si contribuyeron al restablecimiento de la operacion y a la disponibilidad
de la informacion.

e Se deja documentado el resultado de las acciones emprendidas y los resultados de
la recuperacién y el restablecimiento de la operacién de la entidad.

e Se definen e implementan las estrategias de recuperacion tecnoldgica necesarias
para garantizar la continuidad de los procesos criticos.

e Se documentan los riesgos que enfrenta el Sector en términos de la probabilidad y el
impacto de perder la disponibilidad de recursos tecnoldgicos criticos, con el objetivo
de identificar y determinar la prioridad de los procesos criticos de la entidad.

e Los niveles de recuperacién tecnolégica minimos requeridos, asi como los
requerimientos de seguridad, funciones, responsabilidades relacionados con el plan,
estaran incorporados y definidos en el Plan de Continuidad de Negocio.

e Los duefios de las unidades de negocio son los responsables de mantener
documentados y actualizados los procesos a su cargo e informar cualquier cambio al
responsable de la gestién del Plan de Continuidad de Negocio.

Acciones de Despliegue e Implantacion:

e Definir, formalizar, implementar y divulgar el plan de continuidad de negocio.
e Definir las responsabilidades dentro del plan de continuidad de negocio.

e Evaluar los procesos criticos.

e Monitorear y documentar las acciones emprendidas.

Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI023

Titulo de la Norma: Implementacion de la continuidad de la seguridad de la
informacion
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Politicas Relacionadas: Planificacion de la continuidad de la seguridad de la

informacion, implementacién de la continuidad de la seguridad de la informacion,

verificacién, revisién y evaluacién de la continuidad de la seguridad de la informacion.

Objetivo: Establecer procedimientos y controles para asegurar el nivel de continuidad

requerido para la seguridad de la informacion.

Alcance: Esta norma define los controles necesarios para asegurar la continuidad del

negocio en la entidad ante situaciones adversas.

Descripcién: Para la etapa de implementacién del plan de continuidad se debe tener en

cuenta los siguientes criterios:

e La Oficina de Gestion de la Informacion debe hacer pruebas y simulaciones para
establecer el nivel de efectividad del plan de continuidad de la entidad, evaluando el
tiempo del restablecimiento y la recuperacion de la disponibilidad de la informacion.

Adicionalmente se capacitard por medio de las pruebas a los funcionarios, contratistas y
terceros que tienen responsabilidades en el plan de continuidad.

e La entidad debe realizar pruebas de recuperacion técnica, asegurando que los
sistemas de procesamiento de informacion puedan restablecerse de manera efectiva.

e La entidad deberd solicitar pruebas de restablecimiento de los servicios prestados
por parte de los proveedores de la Unidad de Planeacion Minero Energética (UPME),
asegurando que los servicios provistos externamente puedan restablecerse de forma
adecuada.

e Se deben realizar pruebas completas, para establecer que toda la entidad en su
conjunto puede restablecer la operacion.

Acciones de Despliegue e Implantacion:

e Establecer los procedimientos para asegurar continuidad de la seguridad de la
informacion en la Unidad de Planeacién Minero Energética (UPME).

e Definir e implementar los controles necesarios que garanticen la seguridad de la
Informacion.

e Mantener los procesos, procedimientos y controles establecidos.
Fecha de Creacion: Octubre de 2015

Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI024

Titulo de la Norma: Verificacion, revision y evaluacion de la continuidad de la
seguridad de la informacion.

Politicas Relacionadas: Planificacion de la continuidad de la seguridad de la
informacién, implementacion de la continuidad de la seguridad de la informacion,
verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.
Objetivo: Verificar a intervalos regulares los controles de continuidad de la seguridad
de la informacién establecidos e implementados

Alcance: Esta norma define el monitoreo y seguimiento realizado a los controles de
continuidad de la seguridad de la informacion establecidos e implementados.
Descripcién: Los acuerdos de continuidad del negocio deben ser probados
periddicamente, utilizando simulaciones realistas (que implican tanto a los usuarios
como al personal de la Oficina de Gestidén de la Informacién), para demostrar si el
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personal es capaz de recuperar la informacion critica y los sistemas dentro de escalas
de tiempo criticas.

La entidad evalta periédicamente el plan de continuidad y lo actualiza si lo considera
necesario.

Acciones de Despliegue e Implantacion:
e Evaluar periédicamente el plan de continuidad de negocio.
e Actualizar el plan de continuidad de ser necesario.

Fecha de Creacidn: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

NTI025

Titulo de la Norma: Disponibilidad de instalaciones de procesamiento de
informacion.

Politicas Relacionadas: Planificacion de la continuidad de la seguridad de la
informacién, implementacién de la continuidad de la seguridad de la informacion,
verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.

Objetivo: Asegurar la disponibilidad de la seguridad en las instalaciones de
procesamiento de informacién y en los activos de informacion.

Alcance: Esta norma define los planes y controles que garanticen la seguridad suficiente
para cumplir los requisitos de confidencialidad, integridad y disponibilidad.

Descripcién: Las instalaciones deben estar listas para garantizar el restablecimiento de
la operacién cuando sea necesario.

Acciones de Despliegue e Implantacion:

e Monitorear la replicacién en el Centro de Computo.
e Verificar el nimero de backups exitosos y relanzamiento de los fallidos.

e Implementar las condiciones fisicas y ambientales necesarias para asegurar la
disponibilidad de la seguridad en las instalaciones.

Fecha de Creacion: Octubre de 2015
Fecha de Actualizacion: Mayo de 2021
Responsable de Implantacion: Oficial de Seguridad de la Informacion.

9. PROCEDIMIENTOS Y REQUISITOS REGULATORIOS ASOCIADOS
A LAS POLITICAS Y NORMAS DE SEGURIDAD DE LA
INFORMACION.

ENUNCIADO DE LOS PROCEDIMIENTOS Y REQUISITOS

Procedimiento .. Politica Relacionada Norma Relacionada
. Objetivo
Requisito

Orientacién de la Brindar orientacion y Politicas para la Rolesy
direccion para la soporte, por parte de la . administracion o!el responsab|.l|dades
gestion de la direccion, para la riesgo en la s_e,gurldad para la seg_l{ndad de la
seguridad de la seguridad de la de la informacion - Ref.: informacion - Ref.:
informacion de acuerdo ISO/IEC 27001 CL. ISO/IEC 27001 CL

e g €
Informacion con los requisitos del A5.1. A.6.1.1.
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Politicas parala
seguridad de la
informacion

Revision de las
politicas para
seguridad de la
informacién

Procedimiento para el
uso de dispositivos
moviles.

Contacto con las
autoridades

Contacto con grupos
de interés especial

Seguridad de la
informacion en la
gestiéon de proyectos

negocio y con las leyes 'y
reglamentos pertinentes.

Definir un conjunto de
politicas para la
seguridad de la

informacion, aprobada
por la direccion,

publicada y comunicada
a los empleados y partes
externas pertinentes.

Politica de la seguridad
de la informacion - Ref.:
ISO/IEC 27001 CL
A51.1

Las politicas para
seguridad de la
informacion se deben
revisar a intervalos
planificados, o si ocurren
cambios significativos,
para asegurar su
idoneidad, adecuacién y
eficacia continuas.

Revisién de las politicas
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A5.1.2

Politica para los
dispositivos moviles -
Ref.: ISO/IEC 27001 CL
A.6.2.1

Organizacion interna de
la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL.

A.6.1

Definir guias para la
utilizacion de los
dispositivos moéviles que
contengan informacion
de la Unidad de
Planeacién Minero
Energética (UPME).

Se deben mantener
contactos apropiados con
las autoridades
pertinentes.

Contacto con las
autoridades - Ref.:
ISO/IEC 27001 CL

A.6.1.3

Identificar los grupos
de interés
especiales de
profesionales en
seguridad de la
informacion.

Y establecer
protocolos de
comunicacion
responsables para el
contacto con los
grupos de interés.

Gestidon de grupos
de interés especial -
Ref.: ISO/IEC
27001 CLA6.14

Seguridad de la
informacion en la
gestion de
proyectos- Ref.:
ISO/IEC 27001 CL.
A.6.1.5

Debe incluirse la
seguridad de la
informacion en

cualquier tipo de
proyecto de la

entidad

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Proteccion del
Hardware y Software
de Seguridad

Rolesy
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.
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Teletrabajo

Procedimiento de
Seleccién de Personal

Términos y
condiciones del
empleo

Responsabilidades de
la direccion

Plan de capacitacion
en seguridad de la
informacién.

Proceso disciplinario

Terminacién de
contrato o cambio de
responsabilidad en el
empleo (Acuerdo de

confidencialidad)

Proteger la
informacion a la que
se tiene acceso, que

es procesada o
almacenada en los
lugares en los que

se realiza
teletrabajo.

Definir los requisitos y
perfiles de los cargos
para asegurar que los
funcionarios y
contratistas son idoneos
para las funciones a
desempeiiar.

Definir acuerdos
contractuales con
empleados y contratistas
que establezcan sus
responsabilidades y las
de la organizacién en
cuanto a seguridad de la
informacion.

Exigir a todos los
empleados y contratistas
la aplicacién de la
seguridad de la
informacion.

Capacitar a los
funcionarios, contratistas
y demas terceros sobre
el SGSI de la entidad.

Establecer un proceso
disciplinario en la entidad
para sancionar las faltas

de los funcionarios,
contratistas y demas
terceros por violaciones a
la seguridad de la
informacion.

Definir los deberes de
seguridad de la
informacion de los
funcionarios que
permanecen después de
la terminacion o cambio
de empleo.

Teletrabajo - Ref.:
ISO/IEC 27001 CL.
A.6.2.2

Proceso de Seleccion —
Ref.: ISO/IEC
27001:2013 CL. A.7.1.1

Términos y condiciones
del empleo - Ref.:
ISO/IEC 27001 CL. A.
7.1.2

Responsabilidades de la
direccién - Ref.:
ISO/IEC 27001 CL. A.
7.2.1

Toma de conciencia,
educacion y formacién
en la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL.
A7.2.2.

Proceso disciplinario
Ref.: ISO/IEC
27001:2013 CL. A.7.2.3

Terminacion de contrato
0 cambio de
responsabilidad en el
empleo - Ref.: ISO/IEC
27001 CL A.7.3.1.

Accesos Remotos

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Sensibilizacion

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.
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Procedimiento de
Gestion de Activos

Clasificacion de la
informacion

Etiquetado de la
informaciéon

Manejo de activos

Gestion de medios
removibles

Disposicion de los
medios de soporte

Transferencia de
medios de soporte
fisicos

Identificar, documentar e
implementar las reglas
para el uso, el
seguimiento y control de
los activos de
informacion, asi como el
propietario del inventario
de los mismos.

Clasificar la informacion
en funcién de los
requisitos legales, valor,
criticidad y
susceptibilidad a
divulgacion o a
modificacién no
autorizada.

Desarrollar e
implementar un conjunto
apropiado de
procedimientos para el
etiquetado de la
informacion, de acuerdo
con el esquema de
clasificacion de
informacion adoptado por
la organizacion.

Desarrollar e
implementar
procedimientos para el
manejo de activos, de
acuerdo con el esquema
de clasificacion de
informacion adoptado por
la organizacion.

Gestionar de medios
removibles, de acuerdo
con el esquema de
clasificacion adoptado
por la entidad.

Disponer en forma
segura de los medios de
soporte cuando ya no se

requieran, utilizando
procedimientos formales.

Proteger los medios que
contienen informacién
contra acceso no
autorizado, uso indebido

Inventario de activos -
Ref.: ISO/IEC 27001 CL
A.8.1.1

Propiedad de los activos
- Ref.: ISO/IEC 27001
CLAS8.1.2

Uso aceptable de los
activos - Ref.: ISO/IEC
27001 CL A.8.1.3

Devolucién de activos -
Ref.: ISO/IEC 27001 CL
A.8.1.4

Clasificacion de la

informacion - Ref.:

ISO/IEC 27001 CL.
A.8.2.1

Etiquetado de la
informacion - Ref.:
ISO/IEC 27001 CL. A.
8.2.2

Manejo de activos- Ref.:
ISO/IEC 27001 CL. A.
8.2.3

Gestion de medios
removibles - Ref.:
ISO/IEC 27001 CL.
A.8.3.1

Disposicién de los
medios de soporte-
Ref.: ISO/IEC 27001
CL.A.83.2

Transferencia de
medios de soporte
fisicos- Ref.: ISO/IEC
27001 CL. A.8.3.3

Administracion de
Seguridad

Integridad de la
Informacién

Integridad de la
Informacion

Administracion de
Seguridad

Uso de Equipos
Personales

Uso de Equipos
Asignados

Uso de Equipos
Asignados
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0 corrupcion durante el

transporte.
Establecer, el control de -
- L. acceso con base en los Pol|t|qa_de cc_:ptrol y
Administracion de requisitos del negocio Administracion de Perfiles de Acceso
accesos. dqe la se uridadgde |ay accesos - Ref.: ISO/IEC
L segurica 27001 CL.A.9.1.1
informacion.

Determinar los
arametros para el uso .
P P y Seguridad para Internet.

i acceso a internet de los '
Seglllflrtfridetpara funcionarios de la - Ref.: ISO/IEC 27001 Seguridad Internet
entidad. CL.A9.1.2

Estipular los perfiles de

acceso a los usuarios a Seguridad para redes
Seguridad pararedes | laredy alos servicios de inalambricas. - Ref.: Seguridad en
inaldmbricas. red. ISO/IEC 27001 CL. Comunicaciones
A.9.1.2

Administracion de
cuentas - Ref.: ISO/IEC
27001 CL.A.9.2.1
Politica de Gestion de
contrasefnas- Ref.:
ISO/IEC 27001 CL.
A.9.4.3

Suministro de acceso
de usuarios - Ref.:
ISO/IEC 27001 CL. A.
9.2.2

Asignar y cancelar los Gestion de derechos de

derechos de usuarios acceso privilegiado -
teniendo en cuenta los Ref.: ISO/IEC 27001
Administracién de registros de los mismos, CL.A.9.23 -
cuentas asegurando la calidad de Perfiles de Acceso
las contrasefias. Gestion de informacion

de autenticacion secreta
de usuarios- Ref.:
ISO/IEC 27001 CL. A.
9.2.4

Revisién de los
derechos de acceso de
usuarios
- Ref.: ISO/IEC 27001
CL.A.9.25

Cancelacion o ajuste de
los derechos de acceso-
Ref.: ISO/IEC 27001
CL.A.9.26

Exigir a los usuarios que Uso de informacion de
cumplan las practicas de Y Perfiles de Acceso
o autenticacion secreta-
la organizacion para el

Uso de informacion de
autenticacion secreta



g Upine

Politica de Seguridad y Privacidad de la Informacion

Version No.
02

Pag. 109/129

Restriccién de acceso
ainformacioén

Controles
criptograficos

Procedimiento de
conexion segura

Uso de programas
utilitarios privilegiados

Control de acceso a
codigos fuente de
programas

Perimetro de
seguridad fisica

Controles de Accesos
Fisicos

Seguridad de las
oficinas, recintos e
instalaciones

Proteccién contra
amenazas externas y
ambientales

Trabajo en areas
seguras

uso de informacién de
autenticacién secreta.

Restringir el acceso a la
informacion y a las
funciones de los sistemas
de las aplicaciones de
acuerdo con la politica de
control de acceso.

Implementar controles
criptograficos para la
proteccion de la
informacion.

Controlar mediante un
proceso de conexion
segura, el acceso a

sistemas y aplicaciones.

Restringir y controlar
estrechamente el uso de
programas utilitarios que
podrian tener capacidad
de anular el sistemay los

controles de las
aplicaciones.

Se debe restringir el
acceso a codigos fuente
de programas.

Definir y usar perimetros
de seguridad para
proteger areas que

contengan informacion
confidencial o critica.

Proteger mediante
controles de acceso
apropiados las areas

seguras.

Aplicar la seguridad fisica
a oficinas, recintos e
instalaciones.

Disefiar y aplicar
proteccién fisica contra
desastres naturales,
ataques maliciosos o
accidentes.

Permitir el desarrollo de
las operaciones de la
entidad en areas
seguras.

Ref.: ISO/IEC 27001
CL.A. 931

Restriccién de acceso a
informacion- Ref.:
ISO/IEC 27001 CL. A.
94.1

Politica sobre el uso de
controles criptograficos
(Proteccion de la
Informacién) - Ref.:
ISO/IEC 27001 CL. A.
10.1.1

Procedimiento de
conexion segura- Ref.:
ISO/IEC 27001 CL. A.

9.4.2

Uso de programas
utilitarios privilegiados-
Ref.: ISO/IEC 27001
CL.A. 944

Control de acceso a
cédigos fuente de
programas- Ref.:

ISO/IEC 27001 CL. A.
9.4.5

Perimetro de seguridad
fisica - Ref.: ISO/IEC
27001 CL.A.11.1.1

Controles de Accesos
Fisicos - Ref.: ISO/IEC
27001 CL.A.11.1.2

Seguridad de las
oficinas, recintos e
instalaciones - Ref.:

ISO/IEC 27001 CL. A.
11.1.3

Proteccion contra
amenazas externas y
ambientales- Ref.:
ISO/IEC 27001 CL. A.
11.1.4

Trabajo en areas
seguras - Ref.: ISO/IEC
27001 CL.A.11.1.5

Perfiles de Acceso

Perfiles de Acceso

Perfiles de Acceso

Perfiles de Acceso

Perfiles de Acceso

Seguridad Fisica

Seguridad Fisica

Seguridad Fisica

Seguridad Fisica

Seguridad Fisica
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Areas de despacho y
carga

Ubicacion y
proteccion de los
equipos

Mantenimiento de
equipos

Retiro de activos

Seguridad de equipos
y activos fuera del
predio

Disposicion segura o
reutilizacion de
equipos

Equipos de usuario
desatendido

Gestion para
Escritorio limpio y
pantalla limpia

Operaciones
documentadas

Gestion de cambios

Controlar los puntos de
acceso donde pueden
entrar personas no
autorizadas, para evitar
el acceso no autorizado.

Proteger los equipos para
reducir el riesgo de
amenaza y peligros del
entorno

Realizar el
mantenimiento preventivo
a los equipos para
garantizar la continuidad
del negocio.

No retirar los equipos,
informacion o software de
su sitio sin autorizacion
previa.

Aplicar medidas de
seguridad a los activos
gue se encuentran fuera
de los predios de la
organizacion, teniendo en
cuenta los diferentes
riesgos de trabajar fuera
de dichos predios.

Verificar todos los
elementos de equipos
que contengan medios

de almacenamiento para
asegurar que cualquier

dato confidencial o

software con licencia
haya sido retirado o
sobrescrito

Asegurarse de que a los
equipos desatendidos se
les da proteccion
apropiada.

Garantizar la
confidencialidad de
informacion sensible que
se encuentre en el
escritorio del equipo
asignado, o en el lugar
de trabajo de los
funcionarios.

Documentar las
operaciones que se
realizan en la entidad
para estar a disposicién
de los funcionarios.

Controlar los cambios

gue se hagan en las

instalaciones y en los
sistemas de

Areas de despacho y
carga- Ref.: ISO/IEC
27001 CL.A.11.1.6

Ubicacion y proteccion

de los equipos - Ref.:

ISO/IEC 27001 CL. A.
11.2.1

Mantenimiento de
equipos - Ref.: ISO/IEC
27001 CL.A.11.2.4

Retiro de activos - Ref.:
ISO/IEC 27001 CL. A.
11.2.5

Seguridad de equipos y
activos fuera del predio-
Ref.: ISO/IEC 27001
CL.A.11.2.6

Disposicion segura o
reutilizacion de equipos-
Ref.: ISO/IEC 27001
CL.A.11.2.7

Equipos de usuario
desatendido- Ref.:
ISO/IEC 27001 CL. A.
11.2.8

Escritorio limpio y
pantalla limpia- Ref.:
ISO/IEC 27001 CL. A.

11.2.9

Operaciones
documentadas - Ref.:
ISO/IEC 27001 CL. A.

12.1.1

Gestion de cambios -
Ref.: ISO/IEC 27001
CL.A.12.1.2

Seguridad Fisica

Seguridad Fisica

Proteccion del
Hardware y Software
de Seguridad

Proteccion del
Hardware y Software
de Seguridad

Administracion de
Seguridad

Proteccion del
Hardware y Software
de Seguridad

Proteccion del
Hardware y Software
de Seguridad

Administracion de
Seguridad

Administracion de
Seguridad

Gestion de cambios.
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Gestidon de capacidad

Controles contra
codigos maliciosos

Respaldo de la
informacion.

Registro de eventos

Proteccién de la
informacion de
registro

Registros del
administrador y del
operador

Sincronizacién de
relojes

Instalaciéon de
Software en sistemas
operativos

procesamiento de
informacion de la entidad.

Determinar los
requerimientos de
capacidad de la entidad
gue garanticen el
desempefio requerido del
SGSI.

Evitar que los cddigos
maliciosos afecten de los
sistemas de informacién

y procesamiento de la

entidad.

Garantizar la
disponibilidad de las
copias de respaldo de la
informacion sensible de
la entidad.

Mantener un registro
documentado y
actualizado de los
eventos de seguridad de
la informacion.

Proteger contra
alteracién y acceso no
autorizado a los registros
de la entidad.

Monitorear las
actividades del
administrador y del
operador del SGSI.

Sincronizar los relojes de
todos los sistemas de
procesamiento de
informacion con una
Unica fuente de
referencia de tiempo.

Controlar la instalacién
de software en sistemas
operativos, teniendo en
cuenta las reglas para la
disposicion de software
por parte de los usuarios.

Gestion de capacidad -
Ref.: ISO/IEC 27001
CL.A.12.1.3

Controles contra
cédigos maliciosos-
Ref.: ISO/IEC 27001

CL.A.12.1.4

Respaldo de la
informacion. - Ref.:
ISO/IEC 27001 CL. A.
12.3.1

Registro de eventos -
Ref.: ISO/IEC 27001
CL.A.124.1

Proteccion de la
informacion de registro -
Ref.: ISO/IEC 27001
CL.A.12.4.2

Registros del
administrador y del
operador - Ref.:
ISO/IEC 27001 CL. A.
12.4.3

Sincronizacion de
relojes- Ref.: ISO/IEC
27001 CL.A.12.4.4

Instalacién de Software
en sistemas operativos -
Ref.: ISO/IEC 27001
CL.A.125.1

Restricciones sobre la
instalacion de software -
Ref.: ISO/IEC 27001
CL.A.126.2

Gestion de capacidad

Prevencion y

Deteccion de Virus

Copias de Respaldo
de Software y Datos
de Seguridad

Registro de Eventos.

Registro de Eventos.

Registro de Eventos.

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware
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Gestion de las
vulnerabilidades
técnicas

Controles sobre
auditorias de sistemas
de informacion

Control de redes

Seguridad de los
servicios de red

Separacion de redes

Transferencia de la
informaciéon

Acuerdos sobre
transferencia de
informaciéon

Mensajeria electronica

Acuerdos de

confidencialidad o de
no divulgacién

Evaluar la exposicién de
la entidad a estas
vulnerabilidades, y tomar
las medidas apropiadas
para tratar el riesgo
asociado.

Planificar y acordar
cuidadosamente las
actividades de auditoria,
para minimizar las
interrupciones en los
procesos del negocio.

Gestionar las redes para
proteger la informacion
en sistemas y
aplicaciones.

Identificar los
mecanismos de
seguridad, los niveles de
servicio y los requisitos
de gestién de todos los
servicios de red.

Separar las redes de los
servicios de informacién,
usuarios y sistemas de
Informacion.

Mantener la seguridad de
la informacion transferida
dentro de la entidad y
con cualquier entidad
externa.

Tratar la transferencia
segura de informacion
del negocio entre la
entidad y las partes
externas.

Proteger adecuadamente
la informacién incluida en
la mensajeria electrénica.

Revisar regularmente los
requisitos para los
acuerdos de
confidencialidad o no
divulgacién que reflejen
las necesidades de la
Unidad de Planeacion
Minero Energética
(UPME) para la
proteccion de la
informacion.

Gestién de las
vulnerabilidades
técnicas - Ref.: ISO/IEC
27001 CL.A.126.1

Controles sobre
auditorias de sistemas
de informacion- Ref.:
ISO/IEC 27001 CL. A.
12.7.1

Control de redes - Ref.:
ISO/IEC 27001 CL. A.
13.1.1

Seguridad de los
servicios de red - Ref.:
ISO/IEC 27001 CL. A.

13.1.2

Separacion de redes -
Ref.: ISO/IEC 27001
CL.A.13.1.3

Transferencia de la

informacion - Ref.:

ISO/IEC 27001 CL.
A.13.2.1

Acuerdos sobre
transferencia de
informacion - Ref.:
ISO/IEC 27001 CL. A.
13.2.2

Mensajeria electrénica -
Ref.: ISO/IEC 27001
CL.A.13.2.3

Acuerdos de
confidencialidad o de no
divulgacién - Ref.:
ISO/IEC 27001 CL.
A.13.2.4

Seguridad del
Software y Hardware

Roles y
responsabilidades
para la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL
A.6.1.1.

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad en
Comunicaciones

Seguridad en
Comunicaciones

Seguridad en
Comunicaciones

Seguridad en
Comunicaciones
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Adquisiciény
Mantenimiento de
Sistemas

Anélisis y
especificacién de
requisitos de
seguridad de la
informacién

Seguridad de servicios
de las aplicaciones en
redes publicas

Proteccién de
transacciones de los
servicios de las
aplicaciones

Politica de desarrollo
seguro

Procedimientos de
control de cambios en
sistemas

Revision técnica de
las aplicaciones
después de cambios
en la plataforma de
operacion

Restricciones en los
cambios alos
paquetes de software

Principios de
organizacion de
sistemas seguros

Asegurar que la
seguridad de la
informacion sea una
parte integral dentro de la
adquisicién y
mantenimiento de los
sistemas de informacion
y operacionales.

Establecer los requisitos
para nuevos sistemas de
informacion o para
mejoras a los sistemas
de informacion
existentes.

Proteger la informacion
involucrada en los
servicios de las
aplicaciones que pasan
sobre redes publicas.

Salvaguardar la
informacion involucrada
en las transacciones de

los servicios de las
aplicaciones.

Establecer y aplicar
reglas para el desarrollo
de software y de
sistemas.

Controlar los cambios a
los sistemas dentro del
ciclo de vida de
desarrollo mediante el
uso de procedimientos
formales de control de
cambios.

Revisar los cambios
hechos en las
aplicaciones criticas del
negocio, y someter a
prueba para asegurar
que no haya impacto
adverso en las
operaciones

Limitar a los cambios
necesarios a los
paquetes de software, y
todos los cambios se
deben controlar
estrictamente.

Documentar principios de
desarrollo para tener
sistemas asegurados

durante el ciclo de
desarrollo.

Adquisicion y
Mantenimiento de
Sistemas- Ref.: ISO/IEC
27001 CL.A.14.1

Anélisis y especificacion
de requisitos de
seguridad de la

informacion- Ref.:
ISO/IEC 27001 CL.
A.14.1.1

Seguridad de servicios
de las aplicaciones en
redes publicas. - Ref.:
ISO/IEC 27001 CL.
A.14.1.2

Proteccion de
transacciones de los
servicios de las
aplicaciones. - Ref.:
ISO/IEC 27001 CL.
A.14.1.3

Politica de desarrollo
seguro- Ref.: ISO/IEC
27001 CL.A. 1421

Procedimientos de
control de cambios en
sistemas- Ref.: ISO/IEC
27001 CL.A.14.2.2

Revision técnica de las
aplicaciones después
de cambios en la
plataforma de operacion
- Ref.: ISO/IEC 27001
CL.A.14.2.3

Restricciones en los
cambios a los paquetes
de software - Ref.:
ISO/IEC 27001 CL.
A.14.2.4

Principios de
organizacioén de
sistemas seguros- Ref.:
ISO/IEC 27001 CL. A.
14.2.5

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware
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Ambiente de
desarrollo seguro

Desarrollo contratado
externamente

Pruebas de seguridad
de sistemas

Prueba de aceptacioén
de sistemas

Protecciéon de datos
de prueba

Seguridad de la
informacioén para las
relaciones con
proveedores

Tratamiento de la
seguridad dentro de
los acuerdos con
proveedores

Cadena de suministro
de tecnologia de
informacioén y
comunicaciéon

Seguimiento y revision
de los servicios de los
proveedores

Proteger adecuadamente
los ambientes de
desarrollo seguros para
las tareas de desarrollo e
integracion de sistemas.

Supervisar y hacer
seguimiento de la
actividad de desarrollo de
sistemas contratados
externamente.

Realizar pruebas de
funcionalidad de
seguridad.

Establecer programas de
prueba y criterios
relacionados para los
sistemas de informacion
nuevos, actualizaciones y
nuevas versiones.

Seleccionar, proteger y
controlar
cuidadosamente los
datos de prueba.

Acordar los requisitos de
seguridad de la
informacion para mitigar
los riesgos asociados a
las relaciones con
proveedores.

Establecer y acordar
todos los requisitos de
seguridad de la
informacion pertinentes
con cada proveedor que
pueda tener acceso,
procesar, almacenar,
comunicar o suministrar
componentes de
infraestructura de Tl para
la informacion de la
entidad.

Definir los requisitos para
tratar los riesgos de
seguridad de la
informacion asociados
con la cadena de
suministro de productos y
servicios de tecnologia
de informacion y
comunicacion

Auditar con regularidad la
prestacion de los
servicios de los
proveedores.

Ambiente de desarrollo
seguro- Ref.: ISO/IEC
27001 CL. A. 14.2.6

Desarrollo contratado
externamente - Ref.:
ISO/IEC 27001 CL.
A.14.2.7

Pruebas de seguridad
de sistemas - Ref.:
ISO/IEC 27001 CL.

A.14.2.8

Prueba de aceptacion
de sistemas- Ref.:
ISO/IEC 27001 CL. A.
14.2.9

Proteccion de datos de
prueba- Ref.: ISO/IEC
27001 CL.A. 1431

Seguridad de la
informacion para las
relaciones con
proveedores - Ref.:
ISO/IEC 27001 CL.
A.15.1.1

Tratamiento de la
seguridad dentro de los
acuerdos con
proveedores - Ref.:
ISO/IEC 27001 CL.
A.15.1.2

Cadena de suministro
de tecnologia de
informacion y
comunicacion. - Ref.:
ISO/IEC 27001 CL.
A.15.1.3

Seguimiento y revision
de los servicios de los
proveedores. Ref.:

Seguridad del
Software y Hardware

Seguridad del
Software y Hardware

Seguridad del

Software y Hardware

Software Adquirido

Administracion de
Seguridad

Administracion de
Seguridad

Administracion de
Seguridad

Administracion de
Seguridad

Administracién de
Seguridad
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ISO/IEC 27001 CL.

A.15.2.1
Gestionar los cambios en | Gestion de cambios en
Gestion de cambios en | el suministro de servicios los servicios de los
los servicios de los por parte de los proveedores - Ref.:
proveedores proveedores, incluido el ISO/IEC 27001 CL.
mantenimiento A.15.2.2
Establecer las
responsabilidades y
Segregacion de procedimientos de Responsabilidades y
funciones, gestién para asegurar procedimientos - Ref.:
responsabilidades y una respuesta rapida, ISO/IEC 27001 CL.
procedimientos eficaz y ordenada a los A.16.1.1

incidentes de seguridad
de la informacioén.

Informar los eventos de Reporte de eventos de

Reporte de eventos de | seguridad a través de los seguridad de la
seguridad de la canales de gestion informacion - Ref.:
informacién apropiados. ISO/IEC 27001 CL.
A.16.1.2

Se debe exigir a todos
los empleados y
contratistas que usan los
servicios y sistemas de

Informe de debilidades informacion de la Infgrme de.gegiltijdaldes
de seguridad de la organizacion, que informacion - Ref
informacion observen e informen N

ISO/IEC 27001 CL. A.

cualquier debilidad de 16.1.3

seguridad de la
informacion observada o
sospechada en los
sistemas o servicios.

Evaluaciéon de eventos

Evaluacion de eventos de seguridad de la
de sequridad de la Evaluar los eventos de informacion y
. fg - seguridad de la decisiones sobre ellos -
g !n Ormac'g” y | informacion Ref.: ISO/IEC 27001
ecisiones sobre ellos CL.A.16.1.4
Dar respuesta a los Respuesta a incidentes
Respuesta a incidentes de seguridad b ;
S . S de seguridad de la
incidentes de de la informacion de ; - i
seguridad de la acuerdo con informacion- Ref..
. ! e ISO/IEC 27001 CL. A.
informacién procedimientos

documentados. 16.1.5

Aprendizaje obtenido de
los incidentes de
seguridad de la

informacion - Ref.:
ISO/IEC 27001 CL.
A.16.1.6

Utilizar el conocimiento
adquirido en la resolucién
de incidentes de
seguridad para aplicarlo
a eventos futuros.

Aprendizaje obtenido
de los incidentes de
seguridad de la
informacioén

Gestion de cambios

Gestion de incidentes

Gestion de incidentes

Gestion de incidentes

Gestion de incidentes

Gestion de incidentes

Gestion de incidentes
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Recoleccién de
evidencia

Planificacién de la
continuidad de la
seguridad de la
informacioén

Implementacién de la
continuidad de la
seguridad de la
informacién

Verificacion, revisién y
evaluacion de la
continuidad de la
seguridad de la

informacioén

Disponibilidad de las
instalaciones de
procesamiento de

informacién

Proteccién de
registros

Privacidad y
proteccién de
informacién de datos
personales

Identificar, recolectar,

adquirir y preservar la
informacion que pueda
servir como evidencia.

Determinar los requisitos
para la seguridad de la
informacion y la
continuidad de la gestion
de la seguridad de la
informacion en
situaciones adversas.

Asegurar el nivel de
continuidad requerido
para la seguridad de la

informacion durante una
situacién adversa.

Verificar los controles de
continuidad de la
seguridad de la
informacion establecidos
e implementados

Implementar con
redundancia suficiente
las instalaciones de
procesamiento para
cumplir los requisitos de
disponibilidad.

Proteger los registros
contra pérdida,
destruccion, falsificacion,
acceso no autorizado y
liberacion no autorizada
de acuerdo con los
requisitos legislativos

Asegurar la privacidad y
la proteccion de la
informacion de datos
personales, como se
exige en la legislacién y
la reglamentacion
pertinentes

Recoleccion de
evidencia. - Ref.:
ISO/IEC 27001 CL.
A.16.1.7

Planificacion de la
continuidad de la
seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL.
A.17.1.1

Implementacion de la
continuidad de la
seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL.
A.17.1.2

Verificacion, revision y
evaluacion de la
continuidad de la
seguridad de la

informacion - Ref.:
ISO/IEC 27001 CL.
A.17.1.3

Disponibilidad de las
instalaciones de
procesamiento de
informacion - Ref.:
ISO/IEC 27001 CL.
A.l17.2.1

Proteccion de registros -
Ref.: ISO/IEC 27001
CL.A.18.1.3

Privacidad y proteccién
de informacion de datos
personales - Ref.:
ISO/IEC 27001 CL.
A.18.1.4

Gestion de incidentes

Gestion de
continuidad de
Negocio.

Gestién de
continuidad de
Negocio.

Gestion de
continuidad de
Negocio.

Gestion de
continuidad de
Negocio.

Administracion de
Seguridad

Administracion de
Seguridad
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Reglamentacion de
controles
criptograficos

Revisién
independiente de la
seguridad de la
informacion

Cumplimiento con las
politicas y normas de
seguridad

Revisiony
cumplimiento técnico

Usar controles
criptograficos, en
cumplimiento de todos
los acuerdos, legislacion
y reglamentacién
pertinentes.

Asegurar que la
seguridad de la
informacion se
implemente y opere de
acuerdo con las politicas
organizacionales.

Revisar con regularidad
el cumplimiento del
procesamiento de

informacion dentro de su

area de responsabilidad,
con las politicas y

normas de seguridad
apropiadas.

Determinar el
cumplimiento de las
politicas y normas de
seguridad de la
informacion

Reglamentacion de
controles criptograficos -
Ref.: ISO/IEC 27001
CL.A. 1815

Revisién independiente
de la seguridad de la
informacion - Ref.:
ISO/IEC 27001 CL.
A.18.2.1

Cumplimiento con las
politicas y normas de
seguridad - Ref.:
ISO/IEC 27001 CL.
A.18.2.2

Revisién y cumplimiento
técnico - Ref.; ISO/IEC
27001 CL. A.18.2.3

Administracion de
Seguridad

Administracion de
Seguridad

Administracion de
Seguridad

Administracién de
Seguridad



