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Objetivo de la Auditoria

Determinar si el disefio y documentacién de la Caracterizacion de estos Procesos es adecuado, si los Procedimientos y Mapa de Riesgos de
estos Procesos se cumplen de manera correcta, si se evalian de manera adecuada, si se formulan y ejecutan en forma oportuna y efectiva los
Planes de Mejoramiento relacionados con la Mejora Continua de estos Procesos, si los productos revisados de manera selectiva dentro de esta
Auditoria cumplen con las caracteristicas de calidad y oportunidad establecidas para su elaboracién y reporte y verificar el nivel de cumplimiento
e impacto de las acciones correctivas registradas en los Planes de Mejoramiento suscritos en respuesta a los resultados de la Auditorias|

Internas y Externas, relacionadas

con estos Procesos.

Alcance de la Auditoria

El disefio y documentacion de la Caracterizacion de estos Procesos, Procedimientos y Mapa de Riesgos de estos Procesos, revision selectiva
de algunos de los productos que tienen su origen en estos Procesos y el cumplimiento e impacto de las acciones correctivas registradas en los
Planes de Mejoramiento suscritos en respuesta a los resultados de la Auditorias Internas y Externas, relacionadas con estos Procesos.

No Oportunidad de Mejora /hallazgo Causa ldentificada Accion a Implementar Fecha Inicio Fecha Final Responsable
§ __|cambiar el proceso para que sea el
Hubo incumplimiento en la aplicacion de la actividad 4 del Procedimiento|E! acta en mencion debio ser del Comité| < L% > v 2o o y no el
1 “Disefio e Implementacion del Plan Estratégico de Comunicaciones™; en Ial ge C°F‘"”'°La°‘(°)’;e§ y 'd‘° C(';e‘ ?"""‘: d‘e comite de Direccion quien apruebe el 017102101 SotTHaI2 Jefe de oficina.
cual debian presentarlo y solicitar aprobacion en Comité de Direccion, con el| D'réccion. La Oficina de Gestion de laj icaci
registro o evidencia que era el Acta del Comité de Direccion, la cual no fue|Informacion no lleva el acta de ese comite z::unicacmni:frfc?fy:ndu o pl:: Area de comunicaciones.
. Por lo cual se deja la Observacion 1 para que implementen las|Pero si del primero. de accion.
mejoras i en futuras eventualidad
A pesar de que en la socializacién e implementacion del PECO se hicieron Hacer todas las publicaciones en un
reuniones con los directivos y servidores de la UPME, no se realizé la plazo no menor a 2 dias en la Jefe de oficina
2 publicacion de este plan en la pagina web de la entidad y en la intranet, por lo|No se publico a tiempo. intranet o en el portal con indicador| 2017/01/01 2017/12/31 g
h £ ° F Encargado de portales.
cual queda la Observacion 2 para que se cumpla el deber de publicar toda lal de servicio. Ajustar el proceso|
informacién requerida. respectivo.
Revisando la dltima actualizacion del procedimiento de disefio e N N
I " . La 1 de la f d al envio de|
implementacién del PECO en el Sistema de Gestion de Calidad o herramiental laneacion el sistema de gestion de|documentacion sobre proceso para Jefe de oficina.
3 “ITS”, no se observé el debido control de cambios y actualizacion del|” v g ° P P 2017/01/01 2017112131 g
o A . calidad es responsabilidad del area de|estar seguros de su incorporacion a| Asesor de planeacion.
procedimiento, mas aln si el PECO fue elaborado a finales del 2015 vy la|
-~ N - " planeacion, no de la OGI. las herrramientas.
tltima version del sistema fue en el afio 2014. Observacion 3.
Analizando las inversiones hechas a la fecha para la implementacion del
PECO de la UPME, se observaron diferentes contrataciones para aplicar las
estrategias correspondientes, por lo que se hizo un llamado a la prudencia en|Puede darse algun tipo de confusion al . -
29 " N . Siempre bajo los principios del
la ejecucion de proyectos de inversion de la estrategia de comunicaciones, |redactar los terminos de referencia de los: -
N austeridad en el gasto, se tendra| Jefe de oficina.
4 para que se fortalezca la fase precontractual especialmente en la|procesos, denominando entregables y > 2017/01/01 2017/12/31 N
e y " N - mayor atencion en la estructuracion Supervisores de contratos.
determinacion del objeto y su alcance, teniendo cuidado de no volver a|objetivos de un modo parecido pero nunca
N de los procesos de contratacion.
adquirir productos existentes en la entidad y en los estudios de contrata algo ya
i la P ia, el icio y i los recursos’
sin dejar de lado la calidad requerida. Observacion 4.
Se mantiene la oportunidad de mejora con relacion al inventario requerido de
las fuentes de informacion en el procedimiento de gestion de informacion;|Si bien toda la documentacion esta en el " " . "
N B N " - Utilizar la herramienta de gestion Toda la Oficina de Gestion de la
5 siendo importante manifestar que para la recepcion de las diferentes fuentes|drive respectivo, se hace necesario utilizar, 2017/01/01 2017112131 N
. . ) documental. Informacion.
de informacién se debe utiizar el sistema de gestion de gestion
correspondiente, Observacion 5.
En el andlisis realizado al procedimiento de TIC'S, el cual comprende lal
gestion de TIC's, se observo que deben identificar las caracteristicas técnicas
para la ir ion en la ica de la UPME, actividad en . y .
' v § Proceso de evidenciar siempre o] . .
la cual solo reciben por correo las pero no se a encuesta se hace pero puede haber Toda la Oficina de Gestion de la
6 N N . N 5 plasmado en las encuestas sobre| 2017/01/01 2017112131 N
el registro de una encuesta de andlisis de necesidades de TIC's, con sulfalta de evidencia de la aplicacion. tecnologia. Informacion.
ion, la cual permitiia mayor comprension de las ogia.
caracteristicas y flujos de esta informacion para la toma de decisiones.
Observacion 6.
En el Procedimiento de TIC'S, en el caso de la adquisicion de elementos de|
hardware y software se debe generar hoja de vida de los activos y elementos
de TIC’s adquiridos, lo cual se hace automaticamente en el sistema GLPI o|Habia una ausencia en las metodologias Toda la Oficina de Gestion de la
7 ambiente de mesa de ayuda, al respecto se identificé una Accion de Mejora|que permitan el control de informacion|Aplicar la metodologia Cobit e ITIL. 2017/01/01 2017112131 Informacion.
orientada a utilizar las metodologias o marcos de referencia como mejores|bajo un gobierno de IT. ;
practicas dentro del y
Observacion 7.
En el procedimiento de Gestion de Informacién Geografica, se indago sobre el
protocolo para publicar un mapa, visor o aplicacion geografica y su
actualizacion, el cual existe, pero al verificar el visor en la pagina web de la| N
2 § ° ! 1 ) Hacer todas las publicaciones en un
UPME éste se encuentra ubicado en la seccién de servicios de plazo no menor a 2 dias en I
8 utilizada para atencion al ciudadano en el link|Era necesaria la publicacion en el sitio intranet o en el portal con Indicador] 2017/01/01 2017/12/31 Jefe de oficina.

http://sig.simec.gov.co/GeoPortal/Carrusel/Home, por lo cual tratandose se|
informacion relacionada con las areas misionales, como Accién de Mejora, el
acceso a esta informacion requiere ser ubicada mas visiblemente en la|
seccién principal de los botones misionales, con el fin de sacar mejor|
p de esta i 6gica, Observacion 8

indicado.

de servicio. Ajustar el procesol
respectivo.

Encargado de portales.




Como resultado de un andlisis comparativo realizado dentro de la presente]
Auditoria a las inversiones en el SGSI, se evidencié que la UPME en el afio
2015 contraté la 6n del modelo o sistema de|
gestion de seguridad de la informacién SGSI, donde se incluye la entrega del
inventario y clasificacién de activos de informacién de TI con el acuerdo de|

e inclusive el establecimiento del procedimiento de
identificacion y clasificacion de activos de informacion, prueba de ello es el
acta de entregables que presentd la firma PRICE WATER HAUSE
COOPERS-ASESORES GERENCIALES LTDA. Al cierre del respectivo
Contrato.

Por lo cual si la UPME ya contaba con el SGSI implementado y con el
inventario y clasificacion de activos de informacion de Tl, con el acuerdo dej
confidencialidad e inclusive el establecimiento del procedimiento del
i icacio i ion de activos de 6n con su i

Hay un confusion acerca de lo que ir

Se  han  aplicado las|

daciones de afios

lo mas debié ser contratar los ajustes o
actualizaciones de estas herramientas si hubiese sido necesario, previo|
diagnéstico al respecto y que la entidad en el transcurso del 2013 al 2015
hubiera adoptado las recomendaciones e instrumentos que la firmal
mencionada reportd en el acta de cierre del respectivo contrato comol
resultado de una inversion realizada en el afio 2013, lo cual a la fecha de laj
firma del siguiente contrato en el 2015 esas recomendaciones no se habian
implementado; incluso a la fecha de la presente auditoria atin no se contabal
con el Procedimiento del SGSI adoptado y aplicado en el Sistema de Gestion
de la Calidad de la UPME.

Al evitar las anteriores situaciones, se hubieran ahorrado a la UPME recursos:
econémicos considerables, los cuales se hubiesen aprovechado para otras

o etapas ias en materia de seguridad de Ial
informacion. Hallazgo 1.

| como un proceso permanente y lo
peridico de los analisis de|
vulnerabilidades.

y se ha mejorado el sistema de
seguridad de informacion de |a|
UPME. La inversion es mucho mas|
baja que en afios anteriores.

2017/01/01

2017/12/31

Jefe de oficina.
Oficial de seguridad de la
Informacion.

10

Con relacion a las pruebas de vulnerabilidades, Hacking Etico e Ingenieria
Social a la plataforma tecnolégica y recursos de informacion de la UPME, se|
observo que estas pruebas se han contratado en los Ultimos afios, en el
contrato de 2013 quedaron recomendaciones, asi como en las pruebas,
contratadas en el 2015 y el 2016 presentan nuevas recomendaciones por lal
existencia de posibles riegos de seguridad de la informacion como se|
relaciona en la Nota 3-SGSI-. Pero estas recomendaciones se siguen
acumulando afio tras afio y no se aplican en su totalidad.

Es importante tener en cuenta que el propésito de aplicar las pruebas de|
vulnerabilidad es minimizar o mitigar la materializacion de los riesgos:
identificados en seguridad de la informacion, por lo cual se deben adoptar las,

de los , utilizando al maximo los recursos
humanos y tecnolégicos con que cuenta la UPME y que antes de suscribir,
nuevos contratos con esta finalidad, se revise el cumplimiento de dichas
recomendaciones y de las medidas los

esperados. Observacion 9.

Falta completar un plan de aplicacion de
las recomendaciones de afios pasados.

A traves del Comite de Seguridad y|
el de Gestion de Calidad se deben|
adoptar una serie de politicas que|
recogen las recomendaciones en
seguridad de la informacion, datos,
etc.

2017/01/01

2017/04/30

Jefe de oficina.
Oficial de seguridad de la
Informacion.

1"

Verificando las herramientas de seguimiento de la Oficina de Informacion

como son: Plan de Accién, Matriz de Indicadores y seguimiento a controles

del Mapa de Riesgos, se observd que no se estan llevando el seguimiento

adecuado como minimo en forma trimestral, cuando el deber ser es que el

seguimiento se realice como parte de la estrategia gerencial y que los
sean en la toma de i

Es importante que se fortalezca el uso de la herramienta del Sistema de|
Gestion de Calidad de la UPME (ITS), la cual brinda instrumentos de
seguimiento para analizar y medir la informacion y especialmente el
seguimiento a las acciones de mejoramiento continuo. Observacion 10.

Falta mas proactividad en el seguimiento
en los planes de mejoramiento de lal
entidad.

Seguimiento a los planes de
mejoramiento de la entidad.

2017/02/01

2017112112

Jefe de oficina.
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En la ejecuciéon presupuestal del rubro de inversion C-520-1000-3
“ lizacion y ibili de la Plataforma Tecnolégica,
Sistemas y Gestion de Informacion y Medios de Divulgacion de la UPME”, se|
observé que con cargo a éste rubro a la fecha de esta Auditoria se habia o se|
estaban ej gastos para 6n en eventos, , ferias y|
demas; concluyendo que aunque no se esta incumpliendo el articulo 18 del
Decreto 111 de 1996, queda la observacion enfocada en la necesidad de que
la Oficina de Gestion de la Informacién evalte si dichas actividades deberian
hacer parte de este proyecto de inversion y si contribuyen a fortalecer Ial
imagen institucional de la UPME. Observacion 11.

Puede darse a interpretacion al objetivo de|
la actividad del plan de inversion y sus!
componentes.

Se tomara en cuenta la observacion|
para la aplicacion de los gastos|
descritos.

2017/02/01

2017/12/12

Jefe de oficina.

13

En otro aspecto del analisis al comportamiento de la ejecucion del rubro de
inversion C-520-1000-3, se observo también que con cargo a éste rubro se
hacen i ipCi y i con diferentes firmas
proveedoras de informacion, de licencias de uso, etc., las cuales son
renovadas afio tras afio, inclusive algunas se renuevan automaticamente.
Sobre el particular se establece como Oportunidad de Mejora que se hagal
una revision de todos los contratos o suscripciones al respecto y se

silai 6n que se adquiere alas
de la UPME, si pueden existir proveedores con informacién repetida, evaluar]
la de prorrogas aticas y de mantener suscripci
posiblemente no sean de utilidad para la UPME, si alguna de esa informacién
ya resulta obsoleta y si se esta usando toda esa informacion por la cual se|
esta pagando. Observacion 12.

La UPME utiliza un buen numero de
fuentes de informacion o suscripciones
pero que a pesar de su costos son mu;
espcializadas y no solo son utilizadas no|
solo por la entidad sino tambien por otras

ol entidades del sector.

Se hara una racionalizacion |

Y] analisis previo antes de hacer este|

tipo de gastos.

2017/02/01

2017/12/12

Jefe de oficina.

14

Teniendo en cuenta que se observé el Contrato C-013-2016 cuyo objeto es.
“Realizar el Redisefio, Reestructuracion de Portales Web e Intranet de Ia|
UPME", al respecto existe una Oportunidad de Mejora en la Intranet con e fin
de que ésta brinde mejores servicios para los servidores de la UPME, uno de|
ellos puede ser que desde alli se pueda descargar el desprendible de pago)
mensual por ejemplo y en general la informacién intemna requerida y sl
mantenga actualizada y en linea de ser posible con interaccion con la paginal
web y con los diferentes sistemas de informacion que utiizamos en la
operacion diaria. Observacion 13

Existen muchas falencias

que se solucionan con un portal eficiente|
que cuente con una intranet con procesos
automatizados.

incluira la sugerida
en la segunda fase de los proyectos|
de los portales y de flujos de|
procesos.

2017/02/01

2017/12/12

Jefe de oficina.

Fecha de Ejecucion de la Auditoria :

Octubre- Noviembre de 2016

Fecha de Elaboracién del
[JELH

12-dic-16

Fecha de presentacion del

plan:

31-dic-16




