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INTRODUCCION

La Unidad de Planeacién Minero Energética — UPME, fue creada mediante la Ley 143 de
1994 con el objeto de planear en forma integral, indicativa, permanente y coordinada con
las entidades del sector minero energético, tanto publicas como privadas, el desarrollo y
aprovechamiento de los recursos energéticos y mineros, producir y divulgar la informacién
requerida para la formulacién de la politica y toma de decisiones; y apoyar al Ministerio de
Minas y Energia en el logro de sus objetivos y metas.

La UPME es una Unidad Administrativa Especial del orden Nacional, de cardcter técnico,
adscrita al Ministerio de Minas y Energia, con personeria juridica, patrimonio propio y
autonomia presupuestal.

La UPME establecid el Plan Estratégico Institucional 2020 — 2022 alineado con el Plan
Nacional de Desarrollo 2018-2022 y el Plan Estratégico Sectorial 2019-2022. Esto conlleva
una serie de tareas donde se siguen los conceptos de planeacion estratégica, entendiendo
gue ésta constituye una herramienta gerencial que articula y orienta las acciones de la
Unidad para el logro de los objetivos institucionales en cumplimiento de su misién particular
y de los fines del Estado en general.

La seguridad de la informacién en la entidad contribuye al cumplimiento del Plan
Estratégico Institucional, alineada con el fortalecimiento de la estructura organizacional y
la mision, en el contexto del Modelo Integrado de Planeacién y Gestién alineandose a las
Politicas de Gobierno Digital y Seguridad Digital, entendiéndose como la preservacion de la
confidencialidad, integridad, disponibilidad y privacidad de la informacion de la UPME.

OBJETIVO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Los siguientes son los objetivos del plan de seguridad y privacidad de la informacién para la
presente vigencia fiscal, que se encuentran alineados con los objetivos estratégicos de la
entidad:

OBJO1 Establecer actividades, responsables y tiempo de ejecucién para la mejora,
implementacién y monitoreo del Sistema de Gestion de Seguridad de la informacion de la

UPME.

OBJ02 Cumplir la normatividad vigente en relacidon con la Seguridad y Privacidad de la
Informacidén en el marco de los procedimientos, politicas y la normatividad interna,
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contribuyendo a fortalecer la confianza del ciudadano en el uso de servicios digitales de la
entidad.

0BJO03 Apoyar el proceso de capacitacion y/o socializacion relacionada con la seguridad y
privacidad de la informacion, generando campafas de comunicacion para la divulgacion al
interior de la UPME.

0OBJ04 Mantener un enfoque actualizado de los aspectos de seguridad y privacidad de la
informacién en la UPME.

LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Plan de Seguridad y Privacidad de la Informacién se enmarca en los lineamientos del
Modelo Integrado de Planeacion y Gestion, alineado con las Politicas de Gobierno Digital y
Seguridad Digital, en la Dimensidn Gestidn con Valores para el Resultado.

DIMENSION 3
D I] Gestion con Valores
D para Resultados
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Gréfica 1. Tercera Dimensién MIPG -Gestidn con valores para resultado.!
El Plan de Seguridad y Privacidad de la Informacién esta enmarcado dentro de las acciones
gue se encuentran en implementacién en la UPME a través del Sistema de Gestién de la
Seguridad de la Informacion —SGSI, unido al cumplimiento de los requisitos establecidos en
el marco de la politica de Gobierno Digital antes Gobierno en Linea GEL.

1 Funcién Publica (2017). Manual Operativo Modelo Integrado de Planeacién y Gestion MIPG. Gréfica 8
Tercera Dimensidn- Gestidn con Valores para Resultado Pag. 39.
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El Plan de Seguridad y Privacidad de la Informacién, estd alineado al Plan Estratégico
Institucional 2019-2022 de la UPME, que ha considerado el articulado de la Ley 1753 de
2015, el Plan Estratégico Sectorial 2019-2022 y las funciones de la UPME determinadas en
el Decreto 1258 de 2013, de esta manera el presente plan se encuentra relacionado
estrictamente con el desarrollo de su ejecucién misional y en el marco sectorial,
coadyuvando con su producto principal que es la planeacidn del sector de minas y energia
y considerando toda la informacidn relevante para el planeamiento del sector minero
energético.

ALINEACION DE LA SEGURIDAD DE LA INFORMACION CON LA
ESTRATEGIA INSTITUCIONAL

En la siguiente tabla se encuentran alineados los objetivos del Plan Estratégico de Seguridad
de la Informacidén con la estrategia institucional y los objetivos estratégicos de la UPME. En
este punto es fundamental estar articulados dentro del marco de ley y en linea con la
mejora continua del SGSI y su aporte hacia la institucionalidad de la seguridad en el sector.

OBJETIVO DEL PLAN ESTRATEGICO

OBJETIVO ESTRATEGICO
INSTITUCIONAL

ESTRATEGIA INSTITUCIONAL

LA INFORMACION

DE SEGURIDAD Y PRIVACIDAD DE

Fortalecer el conocimiento de los 0BJ02
recursos minerales y energéticos OBJO4
. . . 0BJ02
. Contar con informacioén sectorial
oo . OBJO3
unificada y de calidad
Generar valor publico, econémico y Implementar el observatorio de OBJO2
social, a partir del conocimiento integral energia y mineria. 0BJO3
de Ios- recgrsoi mlnero-enfergetlcos, que Liderar los procesos de investigacion, 0BJO2
pe'rmltan |sen|acr| estratﬁglgs Iy proponer desarrollo e innovacidn en el sector 0BJOA
acuongs para g , esarrollo ?. sector con minero energético.
innovacion y adaptabilidad.
Conocer el contexto (caracterizacién)
y recopilar intereses del territorio. 0BJ0O2
estrategias identificadas 2021.
Incorporar en los planes que elabore
pora pranes 9 0BJO2
la entidad los intereses de los
diferentes niveles del territorio
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Incorporar las mejores practicas
organizacionales y tecnoldgicas que
garanticen calidad e integridad de la

gestion publica.

Realizar la modernizacion
institucional con procesos
fortalecidos, eficientes y eficaces

OBJO4

Contar con capital humano altamente
competente, bajo un ambiente de
trabajo seguro, armonico e
incluyente.

OBJO3

Implementar acciones orientadas a la
transformacion digital de la entidad.

OBJO1
0OBJO2
0OBJO3
0OBJO4

Realizar labor permanente de
difusion y pedagogia tal que se dé a
conocer el qué hacer en la entidad y

se establezcan didlogos continuos con
las partes interesadas del sector

0OBJO3

Incorporar como buena practica
organizacional el analisis de intereses
de los diferentes grupos de valor

0OB04

Identificar mensajes, canales y
metodologias de comunicacién de los
planes, programas y proyectos de la
entidad tal que sean diferenciales de
acuerdo con las caracteristicas de
cada una de las partes interesadas

0OBJO3

Orientar el aprovechamiento y uso
eficiente y responsable de los recursos
minero - energéticos para garantizar el

abastecimiento y confiabilidad.

Elaborar los planes minero-
energéticos con aplicacion de
estandares OCDE, y alineacion con los
ODS, Objetivos Transformacionales
del sector y Plan Naciona

0BJO2

Realizar una planificacién del sector
minero energético que propenda por
la armonizacion de los intereses del
gobierno nacional con los intereses
del territorio en las dimensiones
econdmicas, medioambientales,
sociales y culturales.

0BJO2
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Propender por una construccion
colectiva de los planes que elabore Ia
entidad tal que recojan los intereses

de los diferentes niveles del territorio.

0OBJ02

Desarrollar las acciones necesarias que
permitan materializar los planes,
programas y proyectos formulados por la
UPME y contribuyan a alcanzar las metas
de la transicién minero energética.

Impulsar obras de infraestructura
para abastecimiento y confiabilidad
energética

0BJ02

Promover las FNCER y Eficiencia
Energética.

0OBJO2

Realizar acciones para extender la
cobertura de servicios publicos de
electricidad y gas combustible.

0BJ0O2

. Impulsar la movilidad eléctrica.

0BJO2

. Asegurar que los planes contemplen

la visidn integral, estén armonizados y

socializados con los diferentes grupos
de interés

0OBJ02

Recopilar y armonizar los intereses
del territorio con los intereses del
gobierno nacional

0BJO2

Construir y socializar de los intereses
del territorio con los intereses del
gobierno nacional.

0BJO2

Tabla 1 Alineacién de la Seguridad de la Informacién con la Estrategia Institucional

ACCIONES DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION 2022

Las iniciativas para la presente vigencia estan dirigidas a impulsar la actualizacion, gestiény

fortalecimiento del Sistema de Gestion de Seguridad de la Informacién en la entidad.
Dentro de las principales acciones para el afio 2022, se encuentran las siguientes:
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DESCRIPCION RESPONSABLE META PRODUCTO
Seguimiento a las | Oficial de
acciones definidas | Seguridad de la
en el p|an de Informacién.
mejoramiento SGSI Actualizado
derivado de la 100% 01/02/22 30/11/22
auditorfa al SGSI Jefe de la OGI.
vigencia 2021 (8) -
2022 (3).
Desarrollar Oficial de
actividades Seguridad de la
asociadas a la Informacion. 01/03/22 | 31/10/22
mejora continua Documentacién de
de la politica de Lider del Dominio | 100% Politicas
privacidad y Seguridad de la AE Complementarias
seguridad de la
Seguimiento al informaciény sus | Jefe de la OGI.
Sistema de politicas
Gestion de complementarias
Seguridad en la de manera que se
UPME. alcance una
madurez
administrada
(mediciény
creacion de
indicadores)
definida en el
MSPI del MinTic.
Oficial de 100% Procedimientos de
Revisar y Seguridad de la Seguridad y 01/02/22 | 15/12/22
actualizar los Informacién. Privacidad de la
procedimientos informacién
de la Seguridad de | Lider del Dominio
la informacién en Seguridad de la AE
la Unidad
Jefe de la OGI.
Adelantar pruebas | Oficial de 100% Informe resultado
y validaciones Seguridad de la de pruebasy 01/06/22 | 31/08/22
internasy Informacién. validaciones
Evaluacion y externas de cada ) N
o uno de los Lider del Dominio
ejecucion de controles, Seguridad de la AE
pruebas de procedimientos y
efectividad de politicas Jefe de la OGI.

los controles

implementados.

complementarias
implementadas en
el SGSI para
establecer la
efectividad de los
mismos
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Ejecutar Oficial de 100%
actividades de Seguridad de la 01/02/22 | 15/12/22
socializacion y Disefiar y ejecutar | Informacion. Material
sensibilizacién campafia de document:wl,
sensibilizacion Piezas gréficas y
para fortalecer la sobre Seguridad y Lider del Dominio audiovisuales de la
cultura de Privacidad de Ia Seguridad de la AE campafia disefiada
seguridad y informacion
privacidad de la
informacion en
la Entidad; en
donde se
incluyan los
funcionarios,
contratistas y
terceros de la
UPME.
Identificacion de
riesgos inherentes 100%
de seguridad y 01/02/22 | 15/05/22
privacidad de la Oficial de Riesgos inherentes
informacion Seguridad de la de seguridad
(seguridad digital). | Informacién. digital
Valoracién de Socializacién con
Gestién del Plan riesgos ir.1herentes Lider fiel Dominio los lideres de los
de tratamiento de' segurldad v Seguridad de la AE proceso.s de los
b Resek .prlvauda.d,de la Riesgos |'nherentes
e REy mform.aaon. . dg §egur|dad
svmaee ol (seguridad digital). digital
informacion Identificacién y
evaluacién de
controles.
Tratamiento de
los riesgos de
seguridad y
privacidad de la
informacién
(seguridad digital).
Oficial de Plan de
Seguridad de la Recuperacidon ante
. Informacién. Desastres.
Realizar pruebas
. y/o.sllrrlwlacros Lider de Analisis de Impacto
Formalizary periddicos de .
B IR Infraestructura. al Negocio (BIA).
de Recuperacion | posibles , " s . Uijeziez | Sz
Lider del Dominio 100% Anédlisis de riesgos

ante desastres

contingencias y/o
desastres de la
plataforma
tecnoldgica

Seguridad de la AE

Jefe de la OGI.

(RA).
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Oficial de
Seguridad de la

Plan de
Continuidad de
Negocio de
acuerdo con los
lineamientos
dados por el MSPI
del MinTic.

01/02/22

30/11/22

Definir el plan de Informacion.
contln.wdad de Lider de
negocio de
Infraestructura.
acuerdo con los .
lineamientos Revisar
dados por el lineamientos del Lider del Dominio | 100%
Iy gy MSPI del MinTic Seguridad de la AE
(IRBC).

Jefe de la OGI.

Tabla 2. Acciones del Plan De Seguridad y Privacidad de la Informacion 2022

SEGUIMIENTO Y EVALUACION AL PLAN DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION.

Para el seguimiento y evaluacién del Plan de Seguridad y Privacidad de la Informacion, se
aplicardn instrumentos que permitan la generacion de reportes cualitativos y cuantitativos
con una periodicidad trimestral, para ser socializados ante el Comité Institucional de

Gestion y Desempefio de manera semestral.

CONTROL DE CAMBIOS

No. Comité de Gestiony

Fecha Version

Desempeiio de Aprobacion

Observacion o Motivo del
Cambio

31/01/2021 1

Comité. No 3 del 27/01/2021

2 Comité. No 07 del 11/06/2021

Actualizacién 2021

Identificacién de mejora acorde con
los planes de cierre de brechas de las
politicas de MIPG, relacionados con el
replanteamiento de objetivos
alineados con los nuevos
lineamientos de MINTIC.
Replanteamiento de los Objetivos del
Documento, articulados con los
lineamientos de MINTIC. Acciones del
Plan.

e Actividad No.1 Se Replantearon las
Metas, Fechas de entrega, v
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responsables para los productos
Politica de Seguridad y Privacidad de
la Informacién y Procedimientos de
seguridad y privacidad de la
informacion.

e Actividad No.2 se replantearon la
Meta, fecha de entrega vy
responsables.

e Actividad No.5 Se modifico la
actividad respecto al Plan de
Continuidad del Negocio, los
responsables y entregables.
Seguimiento y evaluacion al plan de
seguridad y privacidad de la
informacion Se incluyeron los
siguientes items: - Seguimiento al
Plan con una periodicidad trimestral -
Presentacion de los avances en el
Comité institucional de Gestidon y
Desempefio con una periodicidad
semestral.

31/01/2022

Comité. No 2 del 31/01/2022

Actualizacién 2022
Inclusidn de acciones a ejecutar en la
presente vigencia
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