COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

aca no INNENARERERRREN

Radicado ORFEO: 20221000004466

FECHA: 13/10/2022
LUGAR: Reunion Virtgal
SESION DEL COMITE No. 3

ASISTENTES

No NOMBRE CARGO

1 | Javier Martinez Gil Director General (e)

2 | Ella Ximena Caliz Figueroa Secretaria General (e)

3 | Lina Patricia Escobar Rangel Subdirectora de Demanda

4 | Lina Patricia Escobar Rangel Subdirectora de Hidrocarburos (e)

5 | Juan Carlos Loaiza Charry Subdirector de Mineria

6 | Javier Martinez Gil Subdirector Energia Eléctrica

7 | Ligia del Carmen Galvis Amaya Jefe Oficina Gestion de la Informacion
8 | Oscar Patifo Jefe Oficina de Proyectos de Fondos
9 | Ella Ximena Caliz Figueroa Asesor con funciones de Planeacion
10 | Bertha Sofia Ortiz Gutiérrez Asesora de Control Interno

INVITADOS

No NOMBRE CARGO

1 | Oliver Quintero Perdomo Profesional Esp. Planeacion

2 | Estefania Aya Navarro Contratista Apoyo. Control Interno

OBJETIVO DE LA REUNION:

Presentar ante el Comité Institucional de Coordinacién de Control Interno, los resultados
del Programa Anual de Auditorias Internas — PAAI 2022, desde julio a septiembre de 2022,
asi como la Gestion del riesgo del primer cuatrimestre de 2022, los resultados del FURAG

(politica de control interno) y el Plan de Cierre de Brechas.

ORDEN DEL DIA

Verificacién de Quorum

arwnNpE

Proposiciones y varios
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Resultados Auditorias, Informes y Seguimientos de Ley de julio a septiembre de 2022.
Gestion del riesgo del primer cuatrimestre de 2022
Resultados del FURAG (Politica de Control Interno).
Plan cierre de brecha (Politica de Control Interno).
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DESARROLLO

Verificacién de Quorum.

De acuerdo con la Resolucién UPME 693 de 2017, el Comité es el érgano asesor e instancia
decisoria en los asuntos del Sistema de Control Interno, el cual est4 conformado por:

El Director General o quien lo preside

El Secretario General

El Subdirector de Demanda

El Subdirector de Energia Eléctrica

El Subdirector de Hidrocarburos

El Subdirector de Mineria

Jefe de Oficina de la Gestién de Informacion

Jefe de Oficina de Gestién de Proyectos de Fondos

Asesor con funciones de Planeacion - Representante de la Alta Direccion MECI
0. Asesor con funciones de Control Interno Secretario Técnico del Comité CON voz,
SIN voto.

BOO~NOOMWNE

La asistencia a los comités es indelegable; podran asistir invitados de acuerdo con el tema
a tratar con voz, pero sin voto; sesionard ordinariamente dos (2) veces al afio y
extraordinariamente cuando sea necesario.

Se verifico el quorum con la asistencia del Director General (e), Secretaria General (e),
Subdirector de Mineria, Subdirector de Energia Eléctrica, Subdirectora de Hidrocarburos
(e), Subdirectora de Demanda y Prospectiva, Jefe de Oficina de la Gestion de Informacion,
Jefe Oficina de Gestion de Proyectos, Coordinador del GIT de Planeacion y Asesora de
Control Interno.

1. RESULTADOS AUDITORIAS, INFORMES Y SEGUIMIENTOS DE LEY ENERO A
JUNIO 2022.

La Asesora de Control Interno, antes de iniciar con los resultados, socializa la ubicacién del
micrositio de control interno en el portal web de la UPME y sefiala la forma de consulta de
los informes expedidos en las diferentes vigencias.

UPME Avenida Calle 26 No 69 D — 91 Torre 1, Oficina 901.
PBX (57) 1 222 06 01 FAX: 295 98 70

Linea Gratuita Nacional 01800 911 729 o = E' futu ro
E— L "2 es de todos

E-DO-01 - Vi1



http://www.upme.gov.co/

qupme

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

acta vo. [HINERRRRNRERREIN

Radicado ORFEO: 20221000004466
1.1 Auditorias.

Resultados Auditoria al proceso de Gestion Juridica.

Continud la presentacion la Profesional Estefania Aya Navarro, quien realiz6 la auditoria al
proceso en mencion, informando que el alcance fue entre enero de 2021 a 30 de abril de
2022, donde se identificaron siete (7) fortalezas, cuatro (4) hallazgos, siete (7)
oportunidades de mejora, siete (7) recomendaciones y a la fecha se suscribié el plan de
mejoramiento del proceso evaluado, el cual fue revisado y se generaron observaciones para
su ajuste. A continuacion, se detallan los hallazgos, fortalezas y recomendaciones
expuestos por la profesional:

Hallazgos:
1. El articulo 13 de la Resoluciéon 311 de 2020, establece que las actas del Comité de

Conciliacién seran suscritas por el secretario técnico y el Presidente del Comité dentro
de los diez (10) dias siguientes a la correspondiente sesién, desconociendo el término
de 5 dias establecido en al Articulo 2.2.4.3.1.2.6 del Decreto 1069 de 2015, que sefiala
“Secretaria Técnica. Son funciones del Secretario del Comité de Conciliacion las siguientes: 1.
Elaborar las actas de cada sesion del comité. El acta debera estar debidamente elaborada y
suscrita por el Presidente y el Secretario del Comité que hayan asistido, dentro de los cinco (5)
dias siguientes a la correspondiente sesién...”

2. No se han publicado ni se encuentran disponibles en la intranet de la entidad, los
conceptos expedidos por Secretaria General, a través del Comité de Asuntos Juridicos,
desconociendo lo preceptuado en el articulo 7° de la Resolucién No. 276 del 27 de
octubre de 2020, por la cual se crea el Comité de Asuntos Juridicos de la UPME, que
indica “PUBLICACION. Los conceptos juridicos emitidos por la Secretaria General serén
publicados y se encontraran disponibles en la intranet de la entidad para que puedan ser
consultados por los interesados.”

3. Se verifico en que 3 resoluciones de caracter general, equivalente al 10%, de las 31
resoluciones expedidas durante el alcance de la auditoria, no se realiz6 el tramite para
expedir y publicar el borrador de la memoria justificativa y de los proyectos de actos
administrativos, desconociendo lo plasmado en los numerales 2 y 3 del articulo 4 de la
Resolucion 87 de 2021, por la cual se reglamenta la elaboracion y la publicacién de los
proyectos de actos administrativos de caracter general y abstracto emitidos por la
UPME.

4. Para presentar 4 proyectos de acto administrativo y el borrador de memoria justificativa,
se expidid 2 circulares externas que se publicaron en el sitio web de la entidad para
presentar a consideracion de los interesados y del publico en general, las cuales no
cumplieron el periodo de publicacién estipulado en el articulo 5 de la Resolucion 87 de
2021, que indica: “El proyecto de acto administrativo junto con el borrador de la memoria
justificativa se publicara en el sitio web de la entidad para recibir comentarios y observaciones
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de los ciudadanos por un periodo minimo de quince (15) dias calendario, contados a partir del
dia siguiente a su publicacién... Paragrafo 1: La publicacién podra hacerse por un plazo inferior,
siempre que el area responsable lo justifique de manera adecuada en atencion a la complejidad
del acto administrativo y de su memoria justificativa, la extension del proyecto, el grado de
urgencia de expedicion del acto y los plazos para la expedicion oportuna del mismo. De lo
anterior debera dejarse constancia en los considerandos del proyecto normativo...”

Fortalezas:

La Profesional informé como principales fortalezas del proceso las siguientes: Publicacion
de la informacion juridica en el EKOGUI. Se observd el cumplimiento de los términos
procesales previstos en la normatividad vigente o en los otorgados por los despachos
judiciales, en el tramite de tutelas, demandas y acciones populares, minimizando el riesgo
de fallos desfavorables para los intereses de la entidad. Se da cumplimiento de las politicas
de Defensa Juridica y Mejora Normativa, establecidas en la 3% Dimension “Gestién con
Valores para Resultados” 2 y numeral 3.2.1.5 del Manual Operativo de MIPG 3. Expedicion
y actualizacién de la Politica de Prevencion del Dafio Antijuridico, 2020- 2021 y 2022-2023.
Asi como, el seguimiento a la ejecucién de las acciones propuestas en los indicadores.

Oportunidades de mejora:

1. El Proceso de Gestion Juridica cuenta con 29 documentos, adoptados en el SIGUEME
de los cuales 22 corresponden al Proceso de Gestion.

2. Verificados los procedimientos que se encuentran documentados en el Proceso de
Gestion Juridica y las Tablas de Retencibn Documental TRD-del proceso, se
evidenciaron algunas debilidades en el Procedimientos de Cobro Coactivo, Atencién a
las Acciones de Tutela, elaboracién y la publicacién de los actos administrativos de
caracter general y abstracto, Gestion Judicial y TRD Acciones Jurisdiccion Contenciosa
Administrativa y Conceptos Juridicos.

3. En el expediente digital Comité de Asuntos Juridicos no se encuentra archivada la
totalidad de solicitudes de conceptos ni la asignaciéon al abogado sustanciador del
proyecto de concepto, que permita determinar si el estudio juridico se elabor6 dentro
del término indicado por la secretaria técnica del comité. Adicional, en algunos casos el
concepto expedido no sefiala la forma y fecha de la solicitud, limitando establecer la
eficacia y efectividad del procedimiento.

4. la totalidad de resoluciones sean de caracter particular o general no son uniformes en
la determinacién de la forma de publicidad lo que denota debilidades en la técnica
normativa.

5. No se evidencié documento que establezca los lineamientos, responsables, términos,
etapas y controles que se deben adelantar los diferentes procesos para notificar,
comunicar y/o publicar los actos administrativos diferentes a los de caracter general y
abstracto.
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Se identificaron 5 resoluciones de caracter general que no se encuentran archivadas el
expediente digital de ORFEO, de SG

Se identifican 2 riesgos de gestion, con 6 controles los cuales no cuentan con politicas
de operacién en los procedimientos Expedicion de Conceptos Juridicos, Atencion a las
Acciones de Tutela y Gestion Judicial, ni cuentan con una adecuada estructura que los
describa, de conformidad con la Guia de Administracion de Riesgos V5 consistente en:
Responsable de ejecutar el control + Accién + Complemento.

Recomendaciones:

1.

2.

Adelantar las gestiones para actualizar, modificar y complementar los procedimientos
que se encuentran documentados en el SIGUEME, asi como revisar y ajustar las TRD.
Incluir en los conceptos juridicos expedidos por el Comité de Asuntos Juridicos los
datos de la peticion (medio de solicitud y fecha), para poder verificar los términos de
respuesta, asi como archivar en el expediente documental la documentacion asociada
a las solicitudes de concepto juridico, para facilitar la trazabilidad de la informacion.
Revisar la pertinencia de adoptar un procedimiento, guia o instructivo con lineamientos
y politicas de operacion, sobre las notificaciones, comunicaciones y publicaciones que
aplique a los actos administrativos tanto caracter particular como general que se emiten
en la UPME.

Realizar el levantamiento de informacién, para identificar la totalidad de actos
administrativos que expide la UPME, independientemente de su forma (resolucién,
circular, concepto, etc) ya sean de caracter general o particular; para que a su vez las
areas identifiquen en sus procedimientos las etapas procedimentales que se deben
adelantar, para cumplir con el debido proceso

Incluir politicas de operacién en los procedimientos con la descripcion de los controles
identificados en los Mapas de riesgos de Gestidén y Corrupcién y actualizar dichos
controles en el SIGUEME, para que estos cuenten con la estructura propuesta por el
DAFP.

. revisar la pertinencia de ajustar la Resolucién 311 de 2020, para que se alinee con
los términos para suscribir las actas del comité de conciliacion con los preceptos del
Decreto 1069 de 2015.

Continuar con las gestiones para publicar los conceptos juridicos en la web y/o en la
intranet.

Resultados Auditoria al proceso de Servicio al Ciudadano PQR

Continué la presentacion la Profesional Estefania Aya Navarro, quien realizé la auditoria al
proceso en mencion, informando que se identificaron once 11 fortalezas, nueve (9)
oportunidades de mejora, ocho (8) recomendaciones y a la fecha se suscribi6 el plan de
mejoramiento del proceso evaluado, 5 planes de mejoramiento de Secretaria General y 4
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del GIT de Planeacion, el cual fue revisado y aprobado. A continuacién, se detallan las
fortalezas, debilidad y recomendaciones expuestos por la profesional:

Se menciona que el Proceso es transversal a toda la entidad, se evalu6 los controles
establecidos por el proceso para promover y fortalecer los mecanismos, instancias y
canales de participacion ciudadana, desde enero de 2021 hasta junio de 2022.

Fortalezas:

Se resalta como principales los resultados del FURAG 2021 en la politica de servicio al
ciudadano que pas6 de un 95% al 98% y en la politica de Participacion ciudadana en la
gestion publica de un 89% al 93%. En los eventos que realiza la UPME en ejercicio de sus
funciones se dan a conocer a los ciudadanos los canales oficiales de comunicacion,
logrando un mayor acercamiento con la ciudadania. Se cuenta con mecanismos de facil
acceso y comprensibles para que los grupos de valor presenten sus PQRSD. Publicacién
dentro de los términos legales del Plan Anticorrupcién y Atencién al Ciudadano y una debida
divulgacion de la estrategia de participacion ciudadana en la pagina web de la entidad.
Politica Institucional de Servicio al ciudadano, debidamente publicada y socializada. La
divulgacion en debida forma del Sistema Unico de Usuarios SUU, tanto a nivel interno como
externo y la incorporacién del enfoque territorial en la elaboracion de los planes y programas
de la UPME. A pesar de estas fortalezas se identifico6 como debilidad la asignacién de la
responsabilidad de la supervision, monitoreo y seguimiento de las actividades de todo el
proceso de Servicio al Ciudadano en un solo profesional.

Oportunidades de Mejora:

1. Se identificaron debilidades en el contenido y actualizacién del procedimiento de
Estrategia de Participacion ciudadana, que dificulta la trazabilidad y control de las
actividades propias de la gestion.

2. En la formulacién del Plan Anticorrupcién y Atencién al Ciudadano PAAC-, por cuanto
se identific6 que las actividades establecidas en el componente 2: Racionalizacion de
tramites “Formular estrategia de racionalizacion para los actuales tramites registrados en el
SUIT, y realizar el registro en el SUIT” y “Realizar seguimiento a la estrategia de racionalizacién
de tramites” no se incluyé como responsable a la Subdireccion de Demanda a pesar de
contar con dos procedimientos registrados en el SUIT.

3. No se identific6 la fecha de su aprobacion por parte del Comité de Gestion y
Desempefio, previamente a ser publicado de manera oficial en la pagina web de la
UPME.

4. Seguimiento al cumplimiento del PAAC — 2022, donde se observo que se vencieron los
plazos de dos actividades propuestas, para adelantar el procedimiento para
autorizacion y registro de nuevos tramites de la UPME, a cargo de la Subdireccion de
Energia y Oficina de Proyectos de Fondos.
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La estrategia de participacion ciudadana se encuentra publicada en el boton de
“participa”; pero no esta vinculada en el botdn “transparencia”, donde se encuentra un
link para la estrategia de participacion ciudadana.

En las vigencias 2021 y 2022 no se evidencié la convocatoria a las veedurias
ciudadanas frente a los proyectos de inversién, como lo solicita el MIPG en la Politica
de Participacién Ciudadana en la Gestion Publica.

En el link de Participa de la pagina web se observé en el botén de “Eventos Sectoriales”,
los Eventos UPME, sin sefialar la totalidad de actividades establecidas en la Estrategia
de Participacion Ciudadana de la UPME.

En la estrategia de participacion ciudadana 2022, se evidencié incumplimiento en los
plazos aprobados por el Comité de Gestidén y Desempefio en sesién del 31 de mayo de
2022, en tres actividades a cargo de las Subdirecciones de Mineria, Hidrocarburos y
Demanda. (Llevar a cabo la socializacién del borrador del Plan Nacional de Desarrollo
Minero; Realizar socializacion del Plan indicativo de abastecimiento de combustibles
liquidos y Realizar socializacion del Plan de Accién Indicativo del PROURE)

Se identificé 1 riesgo de gestidn, con 2 controles para evitar o reducir su materializacion;
de los cuales, el control “El sistema ORFEO genera alertas a los responsables de PQR
por responder”, no cuenta con politicas de operacion en el Procedimiento de Gestion y
Seguimiento a las PQRSDF.

Recomendaciones:

1.
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Continuar con las acciones correctivas de manera conjunta con las dependencias de
la entidad, para el disefio e implementacion de controles efectivos tendientes a mitigar
las causas generadoras del incumplimiento de los términos legales para contestar las
PQRSDF.

Actualizar, modificar y complementar los procedimientos de Gestion y Seguimiento a
las PQRSDF y Estrategia de Participacion Ciudadana que se encuentra documentado
en el SIGUEME Il, de acuerdo con las debilidades sefialadas en el informe.

Revisar la pertinencia de actualizar o ajustar el Plan Anticorrupcién y Atencién al
Ciudadano para precisar los responsables y las fechas de ejecucion las actividades
divulgadas.

Establecer una guia o instructivo para la elaboracion, publicacion, ejecucién y
modificacion del Plan Anual Anticorrupcién y de Atencién al Ciudadano.

Realizar el analisis de la forma como se materializa el criterio diferencial incluido en el
Anexo 3 del Manual Operativo de MIPG - Politica de Participacion Ciudadana en la
Gestion Publica, de convocar veedurias ciudadanas frente a proyectos de inversion.
Adelantar las gestiones necesarias con la OGI para enlazar en la pagina web de la
UPME la estrategia de participacion ciudadana en el botén “transparencia” y publicar
en el link de eventos las actividades de relacionamiento con los grupos de valor que
realiza la UPME, en procura dar mayor publicidad y contar con una amplia participacién
de la ciudadania o grupos de interés.
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Realizar seguimiento permanente y riguroso a las actividades establecidas en la
Estrategia de Participacion Ciudadana 2022, con el fin de verificar el avance de las
acciones y de ser necesario realizar los ajustes a las metas propuestas de manera
oportuna

Revisar y actualizar la Matriz de riesgos, en lo que respecta a la identificacion de los
riesgos relacionados con las actividades de Participaciéon Ciudadana, que pueden
materializarse en el ciclo de la gestion publica. Asi como la creacion de controles
correctivos en los casos en los que el impacto residual se ubique en zona EXTREMO,
ALTO O MODERADO, con el fin de garantizar coherencia con la ejecucion del proceso
y controlar la materializacion de riesgos.

Resultados Auditoria al proceso Planeacién Energéticay Minera de Hidrocarburos

Continué la presentacién Estefania Aya Navarro, al encontrarse de vacaciones la
Profesional Rosa Maria Buitrago, quien realiz6 la auditoria al proceso en mencién, se
informé que se identificaron dos (2) hallazgos, seis (6) oportunidades de mejora, siete (7)
recomendaciones, con plazo hasta el 28 de octubre de 2022 para suscribir el plan de
mejoramiento del proceso evaluado. A continuacién, se detallan los hallazgos vy
recomendaciones expuestos por la profesional:

Hallazgos:

1.

Diferencias entre los reportes de las Metas de Gestién en SPI y Plan de Accion 2021
de Hidrocarburos — Hallazgo Reiterativo a cargo del GIT de Planeacion (Procedimiento
Formulacion, registro y seguimiento proyectos de inversion, Numeral 6, Actividad 15)
En el Contrato 053-2022 se suscribio Acta de inicio el 22/03/2022, pero no se amplio la
vigencia de la garantia pese al recordatorio de Secretaria General con Rad
20221100011163 del 24/03/2022. — Hallazgo Administrativo similar CGR — Auditoria
cumplimiento 2020.

Oportunidades de Mejora.

1.
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Se evidencié que algunos conceptos técnicos emitidos durante la vigencia 2021, tanto

para la asignacion de los cupos de combustible, como la elaboracién del listado de
grandes consumidores individuales no intermediarios de ACPM, no se encuentran
radicados en el Sistema ORFEO, en formato Word, sin firma y no cuentan con
expediente asignado.

. En el sitio web de la UPME, se evidencio la publicacion del documento denominado “Plan
de Abastecimiento de Gas Natural 2019-2018. Version Julio 2020”; sin embargo, al

ingresar al documento responde al nombre de “ESTUDIO TECNICO PARA EL PLAN DE

ABASTECIMIENTO DE GAS NATURAL’; situacion que denota debilidades en la
denominacion de los productos generados desde el proceso PEI de Hidrocarburos, toda
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vez que en su caracterizacion uno de sus productos es el Plan de Abastecimiento de
Gas Natural y no el “Estudio Técnico” para dicho plan.
Se identific6 que en el sitio web de la UPME se encuentra disponible el Sistema de
Informacion de Petroleo y Gas Colombiano — SIPG, el cual presenta informacion
desactualizada, situacion que denota debilidades en los controles establecidos por el
proceso para garantizar la calidad, integridad y disponibilidad de la informacion a las
partes interesadas y ciudadania en general, teniendo en cuenta que la Subdireccion de
Hidrocarburos tiene la funcion de consolidar la informacion del Subsistema de
Hidrocarburos.
Los certificados de cumplimiento del contrato C-079-20215 y Orden O-047-20216 no dan
cuenta del ingreso al Almacén de los bienes recibidos en virtud del objeto contractual y
el comprobante de ingreso no reposa en el expediente respectivo, siendo este un
requisito para el pago.
En la Orden de Compra O-002 -20227 se autoriz6 el acceso a un funcionario de la Oficina
de Gestion de la informacion, para el uso del producto Argus LPG Analytics; no obstante,
a la fecha no esta usando esa informacion; situacién que denota debilidades en los
controles establecidos para optimizar los recursos disponibles
. Se identificaron inconsistencias en el contenido de la documentacion del proceso PEI de
Hidrocarburos, vigente y disponible en el Sistema Integrado de Gestién — SIGUEME;

Recomendaciones:

1.

2.

E-DO-01 - Vi1

Fortalecer los controles para la correcta gestiéon documental del proceso — conceptos
técnicos firmados y con expediente, segun TRD.

Fortalecer controles para la calidad, integridad y disponibilidad de la informacién en el
sitio web — publicacién planes y SIPG.

Ajustar y actualizar la documentacién; asi como crear y adoptar la que se considere
necesaria para el desarrollo del proceso, en el Sistema Integrado de Gestion —
SIGUEME, que cumpla los criterios de calidad del Manual Elaboracion de Documentos.
Implementar acciones necesarias para que los supervisores contractuales relacionen en
los certificados de cumplimiento el recibo a satisfaccion de los bienes e ingreso al
almacén, de los bienes que lo requieran, conforme a los estudios previos y clausulado.

. Realizar seguimiento permanente y hacer exigible el uso de las suscripciones a los
funcionarios que les fue autorizado el acceso, garantizando el aprovechamiento de este
recurso.

Implementar mecanismos para medir beneficios que recibira el usuario por la mejora del
tramite asignacion cupos de diésel exentos de sobretasa, conforme a la estrategia
racionalizacion de tramites 2022.

Revisar y actualizar la Matriz de Riesgos del proceso, teniendo en cuenta la escala de la
probabilidad e impacto del riesgo inherente; asi como la tipicidad definida para los
controles de los riesgos 2y 4
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1.2 Informes y seguimientos de Ley.

Continud la presentacion la Asesora de Control Interno informando que de los meses de
julio a septiembre de 2022 se realizaron once (11) informes y ocho (8) seguimientos de ley,
los cuales se cumplieron a cabalidad y fueron remitido a las diferentes entidades y
publicados en la seccién de la pagina web de Control Interno, los cuales son:

— ; = T
—[ Informe avance plan de mejeramiento - SIRECH - Seguimiento al Plan mﬁm&? art 78 Ley 1474111 ]

CGR (semesiral)

_[ Infrme delitos contra la Admdn. Pablica - SIRECI -

Seguimiznta 3 los Mapas d= Risspos dz= Carmupeidn ]
CER (semesiral)

[Cuatrimestral)

Irleeme acciones de mpatician - SIREC] - CGR
{sermesiral)

Seguirmsento a Ley 581 de 2000 — Ley de Cuotas (Anual) ]

Tramites - SUIT ({Tnmestral]

{mensual)

_[ Informe gastin contraciual - SIRECH - CER SEEUIMIEWJ;E'IE-IUWOH Estrategia de Racionalizacidn ]

—[ Irferme abees inconclusas - SIREC] - CGR (Marsual )

Seguirmiento a acreencias a favor déz |a entidad ]

—[ Indzrme seguirmiento &l Sisterna al0GU] | Samesiral) [semestral)

Seguimienta 3 Evaluacion dal Dﬁeml:_:eﬁu:- y Acuerdas de ]

_[ Indzrme seguimiento @ las PORSD (semesial) Gestion (semestral)

Irdzzrrmee Evalusscion Independients al Sistemas de
Cartral Infarma (semesiral)

T O 08

[ Seguimiento al SIGEP fFuncionarios y contratistas (Anual) ]

Seguimiento cumplirmisnto Ley 1712 de 2014 {Anual) ]

Resultados Informe del Sistema de Control Interno | Semestre de 2022

La Asesora de Control Interno presento los resultados que obtuvo la UPME en la Evaluacion
de su Sistema de Control correspondiente al primer semestre de la vigencia 2022, el cual
tuvo un avance de 1 punto, con el 80% respecto al segundo semestre de 2022 donde se
obtuvo un 79% en la implementacion de los requisitos del Modelo de Estandar de Control
Interno; manteniéndose estables en cada uno de sus componentes.

Respecto al componente de “Monitoreo” presenta una disminucion de 9 puntos, dadas las
debilidades en el seguimiento de la alta direccién de las acciones correctivas identificadas
en las auditorias como también en las brechas identificadas en el Sistema de Control
Interno. También se afecta el monitoreo del plan de mejoramiento de la primera y segunda
linea de defensa dado su bajo nivel de ejecucion y eficacia de las acciones. En la evaluacion
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a 30 de diciembre de 2022, este componente tendrd un incremento dada la documentacién
incluida en el SIGUEME. Los resultados generales de la Evaluacion se detallan en el
siguiente gréfico:
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Montoreo Informacicén y Actividadecz de Control Evaluacendc Riczgos Ambicnte de Control
comunicacion

B5emesire B 2021 Semasire | 2022

Resultados Informe PQRSDF — | Semestre de 2022

La Asesora de Control Interno dio la palabra a Estefania Aya Navarro, Profesional que
realizd el seguimiento a la gestion de las Peticiones, Quejas, Reclamos, Sugerencias,
Denuncias y Felicitaciones - PQRSDF, quien informé que durante el primer semestre de la
vigencia 2022 ingresaron a la entidad 656 PQRSD que obedecen a 527 peticiones, 109
consultas, 11 solicitudes de documentos, 5 solicitudes del congreso y 4 reclamos;
resaltando la implementacion de las mejoras por parte del GIT de Incentivos, Oficina de
Gestion de Informacion, Oficina de Gestion de Fondos y Secretaria General, toda vez que
el 100% de sus peticiones fueron atendidas en términos; De igual manera, se evidencia una
mejora, en el registro o evidencia de la respuesta de las PQRSDF recibidas en este periodo
dejando trazabilidad de la gestion.

Una oprtunidad de mejoramiento que se origino es que al comparar las PQRSDF
registradas en el Sistema de Gestion Documental ORFEO, entre enero a junio de 2022, se
evidencia un mayor namero (1592) en relacién con las registradas en la matriz de
seguimiento (656); lo anterior, obedece a que el encargado de atender el requerimiento
asigna una tabla de retencion documental- TRD- que no es la correspondiente, por cuanto
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se asimila como PQRSDF trdmites que son propios de las areas. A continuacion se
presenta el estado de las PQRSDF:

Estado de las peticiones

Contestadas dentro del término legal

Atendidas fuera del términao legal

En termino para contestar a 30 de junio

Total

De las 55 PQRSDF que se encontraban dentro de los términos para contestar a 30 de junio,
se verificd que ya fueron atendidas; sin embargo, 4 de ellas ( 2 de la subdireccion de
Energia, 1 de la subdireccion de Mineria y 1 de la subdireccion de Hidrocarburos) se
respondieron por fuera del término legal.

Se concluye que fueron 73 PQRSD contestadas fuera de termino en el que se materializé
de nuevo el riesgo de “Posibilidad de afectacién reputacional por no dar respuesta a las PQR,
hacerlo de manera extemporanea, incompletas o con informacién errada debido a no se aplican de
manera oportuna y efectiva los lineamientos internos y externos definidos de manera formal.” del
proceso Atencién al Ciudadano; correspondiendo 71 PQRSD (33% de las recibidas) a la
Subdireccién de Energia, 1 (5% de las recibidas) a la Subdireccién de Mineriay 1 (2% de
las recibidas) a la Subdireccién de Hidrocarburos.

Realizando un comparativo con el periodo anterior, se observa una disminucién en el
ndamero de requerimientos de los ciudadanos recibidos en la Entidad, pasando de 920
PQRSDF en el segundo semestre de 2021 a 656 PQRSDF recibidas desde el 1 de enero
al 30 de junio de 2022. Igualmente se observa una mejora en la gestion de las areas para
dar respuesta a las peticiones en los términos legales, con relacién al periodo de julio a
diciembre de 2021, pasando del 79% de cumplimiento al 89%.

Seguimiento al Plan de Mejoramiento CGR a 30 de junio de 2022

La Asesora de Control Interno presenté los resultados del seguimiento efectuado al plan de
mejoramiento suscrito con la Contraloria General de la Republica — CGR, informando que
esta compuesto por 24 acciones que obedecen a 11 hallazgos; de estas acciones 11
correspondiente a 45,8% se encuentran cumplidas, cerradas y comunicadas a la CGR a 30
de junio de 2022; se encuentra en ejecucion 12 acciones que estan en término, presentando
un avance de ejecucion entre el 10 y 90%, y 1 accién que presenta un alto riesgo de
incumplimiento por que debia cumplirse a 30 de enero de 2021 pero se encuentra aun
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abierta, la cual hace referencia a gestionar una pieza de comunicacién para socializar los
tramites que se deben adelantar referido al traslado de recursos entre actividades de
proyectos de inversion, debidamente socializado con toda la comunidad institucional.

En conclusién, el avance del Plan de Mejoramiento con la CGR presenta un
comportamiento muy sano, dado su cumplimiento, como se muestra a continuacion:

Avance a Jun 2022

NIVEL DE RIESGO CANTIDAD DE ,

ESTADO ACTIVIDADES
(de incumplimiento) ACTIVIDADES

4%

CUMPLIDA BAJO 11 45 8%
CUMPLIDA PARCIALMENTE MEDIANO 12 50%
PENDIENTE ALTO 1 4%
TOTAL ACCIONES 24 100%
TOTAL HALLAZGOS 1
Enero-30-2021
Febrer-28-2021
Junio-30-2021
Diciembre-31-2021
Junio-30-2022
Agosto-30-2022
Diciembre-30-2022
Diciembre-31-2022

mBAJO
MEDIANO
mALTO

50%

FECHA DE VENCIMIENTO

alalalalalm|a|=

2. GESTION DEL RIESGO DEL PRIMER CUATRIMESTRE DE 2022

En este punto, el profesional del GIT de Planeacion procede a presentar la gestion del
riesgo al primer cuatrimestre de 2022, informando que se realiz6 una actualizacion del
procedimiento acorde a la Guia de Administracion del Riesgo V5 del DAPF 2020, teniendo
este marco de referencia se actualizaron los procedimientos, se realizaron mesas de trabajo
con los procesos de la UPME para actualizar sus riesgos y socializar las obligaciones o
responsabilidades de la gestion de riesgo, teniendo en cuenta las tres lineas de defensa.

Sefald que en la primera linea de defensa los lideres de proceso deben actualizar, revisar
y reportar el monitoreo cada 4 meses; la segunda linea de defensa realizado por el GIT de
Planeacion realizd, en su momento, la socializacién de la politica, acompafio en el registro
de los riesgos en el SIGUEME y reporto el monitoreo de la Il linea de defensa, después del
monitoreo de la | linea, para determinar la eficacia o no de los controles, la cual depende
de la materializacion del riesgo; finalmente, la tercera linea de defensa que le corresponde
a Control Interno, quien realiza un seguimiento a los riesgos en las auditorias internas y
cuatrimestral a los riesgos de corrupcion.

Se tienen los siguientes logros:
v Actualizacion de los mapas de riesgos de corrupciéon y de gestion, de acuerdo con la
metodologia del DAFP — Guia version 5.
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v Puesta en produccién del Mdédulo de Riesgos en el aplicativo SIGUEME, se realiz6 el
monitoreo y seguimiento directamente en la herramienta.

v Apropiacion del médulo de Riesgos del SIGUEME por parte de los funcionarios.

v' La primera linea de defensa realiz6 eliminacién, fusion y/o ajustes a los riesgos.

Como resumen general durante la vigencia 2021 se tenia 30 riesgos de corrupcion y
después de la actualizacién se paso6 a tener 18 y se tenia 112 riesgos de gestion y ahora
se tienen 45, informacion ajustada a la realidad de los procesos.

A continuacién, se presenta la identificacion de cada uno de los procesos con sus riesgos
de gestién y corrupcién, aclarando que en algunos procesos (4) por su quehacer no se
identificd riesgos de corrupcién asociados:

Proceso No. de Riesgos de Gestion No. de Riesgos de Corrupcion
Comunicacién Estratégica

ey
ey

Demanda y Prospectiva Energética

[

Direccionamiento Estratégico

Divulgacion Minero Energética

Evaluacién y Control

Fondos Energéticos y Proyectos para Cobertura

Gestion Contractual

Gestién Convocatorias

Gestién de Conceptos Técnicos

Gestién Documental

Gestion Financiera

Rlrr|RrlRr]|r R~

Gestidn Juridica

Gestidn Servicios Administrativos

Gestién Talento Humano

=

Gestion Tics

Informacién Sectorial

Mejoramiento Continuo

Planeacion Integral Energia Eléctrica

Planeacion Integral Hidrocarburos

Planeacién Integral Mineria

RlWlhR|R|IPININIOIRINIWR[PRININ(R[(N[PR]RN

=Y =Y ==

Servicio al Ciudadano
Totales

B
(5]
=
(-]

Como resultados del seguimiento de los riesgos de corrupcion que realizd Control Interno,
en el primer cuatrimestre de 2022, se identificd que el proceso de Gestidon Financiera no
tenia riesgos de corrupcién asociados y después de realizar un segundo analisis mas
detallado con el lider del proceso se determind y registré un riesgo de corrupcion; También
habia un riesgo para el proceso de Comunicacién estratégica que no estaba completamente
valorado en cuanto a su riesgo residual, lo cual se ajustd; se determiné el plan de manejo
del riesgo para los riesgos de corrupcion de Gestion Contractual y Gestion del Talento
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Humano los cuales se ubicaban en zona alto y extremo, respectivamente. Finalmente, se
realizaron ajustes a los controles de los riesgos asociados a algunos procesos.

Durante el 2022 se configurd la materializacion en 2 riesgos de gestién, uno en el proceso
de Gestion TIC's “Posibilidad de pérdida reputacional a nivel interno y externo por la
afectacion en el desarrollo de actividades soportadas en servicios Tl debido a
indisponibilidad de la plataforma tecnoldgica”, causado por una caida de servicios. El otro
en el Proceso de Servicio al Ciudadano “Posibilidad de afectacién reputacional por no dar
respuesta a las PQR, hacerlo de manera extemporanea, incompletas o con informacion
errada debido a no se aplican de manera oportuna y efectiva los lineamientos internos y
externos definidos de manera formal.”. Desde el GIT de Planeacion, se realiz6 el
acompafiamiento a los procesos para el reporte de la materializacién en el SIGUEME, asi
como para la formulacion del plan de mejoramiento correspondiente.

3. RESULTADOS DEL FURAG (POLITICA DE CONTROL INTERNO).

Contindia la exposicion el procesional del GIT de Planeacion, que presenta los siguientes
resultados de la Politica de Control Interno, que es una de las 17 politicas del FURAG:

Resultado UPME vs Valor Maximo de Referencia Resultado UPME vs Sector Minas y Energia
I B - 9.4 781

Indices detallados nor politica de aestian v desembefio institucional Puntale consuftado Valor maxima de referencia

831 933

ertadas a la mejoca 744 977

): Ambiente pe para ¢ gjercico del tro 837 994

): Evaluacitn estratégica del riesgo 854 96,1

IN X: Evoluacion independiente al sistema de control intermo 726 9.7

INTERNO: Informacién y comunicacion relevante y oportuna para el control 788 594

INTERNO: Uineas Estratégica 83.( 993

INTERNO: Primera Linoa de Defonsa 819 98

IN 989
L

CONT 724 795

Los resultados a nivel maximo de referencia (99,55/‘04) se obtuvo 81,7% a nivel nacional y de
segundo lugar a nivel sectorial.

4. PLAN CIERRE DE BRECHA (POLITICA DE CONTROL INTERNO)

Producto de los anteriores resultados, el DAFP emitié 39 recomendaciones asociadas a la
politica de control interno de las cuales 27 estaban repetidas en otras politicas del MIPG.
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Para las recomendaciones del FURAG se identificaron 8 brechas a las cuales se asociaron
actividades especificas para cada una, asi:

B h 1. Uso de harramientas ¢ busnas précticas en materia de “Mejora Normativa® que sctualments se aplican y que na e
recnas encuentran enmarcadas o consalidados en un documenta oon lineamientos oficiales internas.

1. Linmamientas y harramisntas insuficientes para una implementacion eficiente y sfectiva de procesos de planeacion,
Leguimiento v mejora continua de la gestidn institucional &n la UPME.

1. Infarmacian sobre grupos de valor desactualizada, lo que impacks en ol diseiio de planes y astrabegias pars [a entregs de
productos ¥ servicios ajustadas a las necesidades y expectativas de las partes interesadas,

4, Fartalecimianto de las scciones para la gestidn sistemdtics de los riesgos @ incidentes de seguridad de ba informacion.

5. Mecanismas y herramientas insuficientes para transferin ol conadmienta de los servidores que se retiran a quisnes
tontindan vinculados, para conserdar ks memaria institucional y evitar la fuga de conodimisnto.

b, Aprovechamiento de las Tacnologias de la Informacian y las Comunicacianes -TIC para generar mayor valer publico en un
entarno de canfianza digital.

7. Definicion de lineas de accidn, objetives, programas o proyectos pars el fartalecimiento estadistion joperaciones
estadisticas y registros administrativas), en el marco de la gedtion de s informacion estadistica en s entidad.

E. Implementacian de herramientas ¥ lineamientas vigentes para la gestion ambiental de la UPME. e —

La primera brecha “Uso de herramienta y buena practicas en materia de mejora continua..”
solamente tiene asociadas actividades que tienen que ver con la politica mejora normativa
a cargo de secretaria general y/o GIT de Gestion Juridica y Contractual, por lo que a
continuacion, se relacionan las acciones que estan asociadas a las brechas, a partir de la
segunda brecha:
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Brecha definida

2, Lirvied riisnbe y b rd manas

i iatick Pulrd LS i p b nesidn
afichnts yafectiva da process die

ki i eias, i i st 4 rmjora
cotini i i gaatits il iudonal es li

UPKIE.

3, Infersicios sobee frapod & valar
diriactualzada, | o que impic
diiafio da @ asas y sstratngiis para b
ilragi di preduced y Hrvicke
apstadi & lis smcavdadas y
npclif faas dhi i 6 o ik (e residan.

s

4, Debilded an |k stean it para li
pEslAn diibamdthcs & bos rliigo @
inedurntes de sagur dad de la
it ecidan,

5. Mbica nimai i R it asislis
irviaSiieatE paca brasatar i al
ennosimbesto di s e idec que se
P @ gL eenlind n it aded,
pira ceneervar [ miemena naiucanal v
eitas b Tuga de oo b e,

. Aprgweehir ienss de lad Temologiis 4 b
Infamacién y las Comunicaciosas =TI pasa
A mips waler pob Bes e un antoiss
di cenfianza digial.

7. Dieliniciin dio lissi ik die Beeidn, objutivig,
ArEgraMmEs & prepicing e el

e vala e i o astad it iss [Sparationes
eitadsticas v ragEbaos admini nra ], as
wlmarco S L geitisn die b isfsrmpsan
antadstica un la amidad.

B. I b esieidn S B raranta

| irisi i st i Wil il b it
asbieatal da la UPME.

Se anuncia que en el
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mes de octubre se realizara seguimiento a este plan de brechas.
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COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO
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Radicado ORFEO: 20221000004466

5. PROPOSICIONES Y VARIOS

El Profesional del GIT de Planeacion presenta como proposiciones y varios, una solicitud
para contemplar en el Plan de Auditoria de la UPME de la vigencia 2023: Auditorias al
modelo de seguridad y privacidad de la informacion (MSPI). Auditorias de accesibilidad
web, conforme a los criterios de accesibilidad web del anexo 1 de la Resolucion 1519 de
2020 y Auditorias de gestion conforme a la norma técnica NTC 6047 de infraestructura,;
gue corresponden a recomendaciones del resultado del FURAG.

A lo cual la Asesora de Control Interno le plantea que realizara un analisis de capacidad
operativa de Control Interno y se revisara con la Oficina de Gestion de la Informacion la
posibilidad de programar estas actividades en la vigencia 2023. Asi mismo, mencioné que
en el mes de diciembre se debe desarrollar el Programa Anual de Auditorias para la vigencia
2023 y seréan tenidas en cuenta.

Por ultimo, la Asesora de Control Interno informa que se consultara con el Comité Directivo
cuales son los temas que pueden ser de interés para ser auditados en la vigencia 2023, a
través de encuesta o0 de sesiones especiales con cada uno de los integrantes del comité,
para determinar solicitudes o riesgos que requieran ser evaluados por Control Interno.

CONCLUSIONES / DECISIONES

1. Se cumplié con el objetivo de la reunion
2. La presentacion realizada hace parte de la presente acta.

UPME Avenida Calle 26 No 69 D — 91 Torre 1, Oficina 901.
PBX (57) 1 222 06 01 FAX: 295 98 70

Linea Gratuita Nacional 01800 911 729 o = E' futu ro
E— L "2 es de todos
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COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO
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Radicado ORFEO: 20221000004466
COMPROMISOS - PARTICIPANTES

de interés para auditar en el 2023

FECHA FECHA

TAREA RESPONSABLE INICIO FIN
Realizar un andlisis de capacidad operativa
de Control Interno y revisar con la Oficina de Equipo CI 13-10-2022 | 30-12-2022
Gestion de la Informacion la posibilidad de e]e]
programar en la vigencia 2023 las actividades
solicitadas por el Git de Planeacién
Consultar con el Comité Directivo los temas Equipo CI 13-10-2022 | 30-12-2022

FIRMAS

JAVIER MARTINEZ GIL
Director General (e)

Elaboro: Estefania Aya Navarro
Reviso: Oliver Quintero Perdomo
Bertha Sofia Ortiz Gutiérrez

UPME Avenida Calle 26 No 69 D — 91 Torre 1, Oficina 901.
PBX (57) 1 222 06 01 FAX: 295 98 70

Linea Gratuita Nacional 01800 911 729

WWW.Upme.gov.co
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BERTHA ‘SOFIA ORTIZ GUTIERREZ
Asesora de Control Interno

El futuro
es de todos
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AGENDA DEL DIA

Verificacion de Quorum.

1. Resultados Auditorias, Informes y Seguimientos de Ley Julio - Septiembre 2022

2. Gestion de Riesgos - Primer cuatrimestre

3. Resultados FURAG — Politica Control Interno

4. Plan Cierre de Brechas — Politica Control Interno

5. Proposiciones y varios




VERIFICACION DEL QUORUM

Resolucion 693 de 2017

El Comité es el organo asesor e instancia decisoria en los asuntos del Sistema de Control Interno esta
conformado por:

» El Director General o quien lo preside

El Secretario General

El Subdirector de Demanda

El Subdirector de Energia Eléctrica

El Subdirector de Hidrocarburos

El Subdirector de Mineria

Jefe de Oficina de la Gestion de Informacion

Jefe de Oficina de Gestién de Proyectos de Fondos

Asesor con funciones de Planeacion - Representante de la Alta Direccion MECI

MIVIWIAIY L VALY LY

Asesor con funciones de Control Interno Secretario Técnico del Comité CON voz, SIN voto.

La asistencia a los comités es indelegable.
Podran asistir invitados de acuerdo con el tema a tratar CON voz, SIN voto.

Sesionara ordinariamente dos (2) veces al aio y extraordinariamente cuando sea necesario

www.upme.gov.co
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Seguimientos de Ley
Septiembre 2022

U
O
o
C
=
=
)]
&
ad
—

’
@
=
O
=
O
-]
<

Julio —




Resultados Auditoria al Proceso Juridica

1. Adelantar las gestiones para actualizar, modificar y complementar los procedimientos que se encuentran)
documentados en el SIGUEME, asi como revisar y ajustar las TRD.

HALLAZGOS

2. Incluir en los conceptos juridicos expedidos por el Comité de Asuntos Juridicos los datos de la peticién (medio
de solicitud y fecha), para poder verificar los términos de respuesta, asi como archivar en el expediente
documental la documentacién asociada a las solicitudes de concepto juridico, para facilitar la trazabilidad de la
informacidn.

Resoluciéon 311 de 2020,
) establece que las actas del
~ Comité de Conciliacion seran

suscritas dentro de los 10
3. Revisar la pertinencia de adoptar un procedimiento, guia o instructivo con lineamientos y politicas de coﬂf:pﬂi‘éiii:tt‘zssaes'?én
operacion, sobre las notificaciones, comunicaciones y publicaciones que aplique a los actos administrativos desconociendo el término de
tanto caracter particular como general que se emiten en la UPME.

No se encontraba en la
5 dias establecido en el
J

intranet los conceptos

Decreto 1069 de 2015. expedidos por Secretaria
General, desconociendo el
) articulo 7° de la Resolucién
4. Realizar el levantamiento de informacidn, para identificar la totalidad de actos administrativos que expide la No. 276 de 2020.
UPME, independientemente de su forma (resolucidn, circular, concepto, etc) ya sean de caracter general o
particular; para que a su vez las areas identifiquen en sus procedimientos las etapas procedimentales que se
deben adelantar, para cumplir con el debido proceso
J/
3 3 resoluciones de cardcter
. . . — o . o ) > general no se realizé el
5. Incluir politicas de operacién en los procedimientos con la descripcién de los controles identificados en los tramite para expedir y
Mapas de riesgos de Gestidon y Corrupcién y actualizar dichos controles en el SIGUEME, para que estos cuenten just?f‘i‘gt'fva; :/alc’:;e;:;’;'eactos
con la estructura propuesta por el DAFP. o Fton SR T e s,
J desconociendo el articulo 4
de la Resolucidn 87 de 2021.
6. revisar la pertinencia de ajustar la Resolucién 311 de 2020, para que se alinee con los términos para suscribir las 2 circulares externas para
actas del comité de conciliacidn con los preceptos del Decreto 1069 de 2015.

publicar 4 proyectos de actos
administrativos no cumplieron
el periodo de publicacion
) estipulado en el articulo 5 de
la Resolucion 87 de 2021.

7. Continuar con las gestiones para publicar los conceptos juridicos en la web y/o en la intranet.

Hallazgos: 4
Oportunidades de Mejora: 7
Recomendaciones: 7

Plan de Mejoramiento suscrito

www.upme.gov.co



Resultados Auditoria al Proceso Servicio al Ciudadano POR

~

1. Continuar con las acciones correctivas de manera conjunta con las dependencias de la entidad, para el disefio e implementacion de controles efectivos
tendientes a mitigar las causas generadoras del incumplimiento de los términos legales para contestar las PQRSDF.

2. Actualizar, modificar y complementar los procedimientos de Gestion y Seguimiento a las PQRSDF y Estrategia de Participacion Ciudadana que se encuentra
documentado en el SIGUEME Il, de acuerdo con las debilidades sefialadas en el informe. D

3. Revisar la pertinencia de actualizar o ajustar el Plan Anticorrupcidon y Atencién al Ciudadano para precisar los responsables y las fechas de ejecucidon las
actividades divulgadas.

4, Establecer una guia o instructivo para la elaboracién, publicacién, ejecucion y modificacidon del Plan Anual Anticorrupcion y de Atencién al Ciudadano. y

>/

5. Realizar el andlisis de la forma como se materializa el criterio diferencial incluido en el Anexo 3 del Manual Operativo de MIPG - Politica de Participacion
Ciudadana en la Gestidn Publica, de convocar veedurias ciudadanas frente a proyectos de inversion.

6. Adelantar las gestiones necesarias con la OGI para enlazar en la pagina web de la UPME la estrategia de participacidn ciudadana en el botdn “transparencia” y
publicar en el link de eventos las actividades de relacionamiento con los grupos de valor que realiza la UPME, en procura dar mayor publicidad y contar con una
amplia participacion de la ciudadania o grupos de interés. )

7. Realizar seguimiento permanente y riguroso a las actividades establecidas en la Estrategia de Participacion Ciudadana 2022, con el fin de verificar el avance de
las acciones y de ser necesario realizar los ajustes a las metas propuestas de manera oportuna

8. Revisar y actualizar la Matriz de riesgos, en lo que respecta a la identificacidon de los riesgos relacionados con las actividades de Participacién Ciudadana, que
pueden materializarse en el ciclo de la gestidn publica. Asi como la creacién de controles correctivos en los casos en los que el impacto residual se ubique en zona
EXTREMO, ALTO O MODERADO, con el fin de garantizar coherencia con la ejecucion del proceso y controlar la materializacion de riesgos.

< €d4adda

Hallazgos: Ninguno
Oportunidades de Mejora: 9
Recomendaciones: 8

Plan de Mejoramiento: suscrito

WWW.UpmMe.gov.co



Resultados Auditoria al Proceso PEI de Hidrocarburos

L . . )
1. Fortalecer los controles para la correcta gestién documental del proceso — conceptos técnicos firmados y con

expediente, segin TRD. HALLAZGOS

2. Fortalecer controles para la calidad, integridad y disponibilidad de la informacién en el sitio web — publicacion

lanes y SIPG
p y ) < 7

3. Ajustar y actualizar la documentacion; asi como crear y adoptar la que se considere necesaria para el desarrollo
del proceso, en el Sistema Integrado de Gestion — SIGUEME, que cumpla los criterios de calidad del Manual
Elaboracién de Documentos.

Diferencias reportes Metas de

) Gestidn en SPIy Plan de Accién 2021
- Reiterativo (Procedimiento
~N Formulacion, registro y seguimiento

proyectos de inversion, Numeral 6,
Actividad 15)

4. Implementar acciones necesarias para que los supervisores contractuales relacionen en los certificados de
cumplimiento el recibo a satisfaccion de los bienes e ingreso al almacén, de los bienes que lo requieran,
conforme a los estudios previos y clausulado.

J

5. Realizar seguimiento permanente y hacer exigible el uso de las suscripciones a los funcionarios que les fue) Contrato 053-2022*. Carta de Credito -
autorizado el acceso, garantizando el aprovechamiento de este recurso. garantia / Calidad Servicio hasta

6. Imol t . dir benefici ibira el . | . del tramit . L, 31/12/2023 sin ampliacién de vigencia
. Implementar mecanismos para medir beneficios que recibira el usuario por la mejora del tramite asignacion contra Acta de inicio del 22/03/2022,

cupos de diésel exentos de sobretasa, conforme a la estrategia racionalizacion de tramites 2022 ) pese a recordatorio de Secretaria Gral.
Rad 20221100011163 del 24/03/2022
) (Clausula DECIMA PRIMERA, literal b —

shutestock - 197X279

7. Revisar y actualizar la Matriz de Riesgos del proceso, teniendo en cuenta la escala de la probabilidad e impacto garantia y SEXTA - duracion)

del riesgo inherente; asi como la tipicidad definida para los controles de los riesgos 2 y 4 Hallazgo Administrativo similar CGR —
Auditoria cumplimiento 2020.

J

Hallazgos: 2

Oportunidades de Mejora: 6 1 Asesorar a la UPME en la revision y estructuracion de
Recomendaciones: 7 los documentos de seleccion del inversionista de la
. . . . convocatoria para la infraestructura de importacion de gas
Plan de Mejoramiento: Pendiente por suscribir — plazo al 28/10/2022 del pacifico.

WWW.UpmMe.gov.co



Informes y seguimientos de Ley Julio — Sept 2022

Informe avance plan de mejoramiento - SIRECI - Seguimiento al Plan Anticorrupcion art. 78 Ley 1474/11
CGR (semestral) L (Cuatrimestral) )

Informe delitos contra la Admon. Publica - SIRECI - Seguimiento a los Mapas de Riesgos de Corrupcion

CGR (semestral) L (Cuatrimestral) )
(" B

Informe acciones de repeticion - SIRECI - CGR Seguimiento a Ley 581 de 2000 — Ley de Cuotas (Anual)
(semestral) L )

Seguimiento y evaluacién Estrategia de Racionalizacion

Informe gestién contractual - SIRECI - CGR e <
de Tramites - SUIT (Trimestral)

(mensual)

11 Informes y
8 Seguimientos
de Ley

Informe obras inconclusas - SIRECI - CGR (Mensual) Seguimiento al SIGEP /Funcionarios y contratistas (Anual)

Seguimiento a acreencias a favor de la entidad
(semestral)

Informe seguimiento al Sistema eKOGUI (Semestral)

[ Seguimiento a Evaluacién del Desempefio y Acuerdos de )
Gestion (semestral)

Informe seguimiento a las PQRSD (semestral)

Informe Evaluacion Independiente al Sistema de

Control Intemo (semestral) Seguimiento cumplimiento Ley 1712 de 2014 (Anual)

www.upme.gov.co



Resultados Informe del Sistema de Control Interno — 1 sem. 2022

91
86
l 69 | 71 |

Monitoreo Informaciéon y Actividades de Control Evaluacién de Riesgos Ambiente de Control
comunicacion

100
90
80
70
60
50
40
30
20
10

B Semestre || 2021 = Semestre | 2022
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Informe PQRSDF — | Semestre 2022

Se resalta la implementacion de estrategias para
responder de manera oportuna las PQRSDF, en
el GIT de Incentivos, Oficina de Gestion de
Informacion, Oficina de Gestion de Fondos y
Secretaria General y el 100% de las peticiones
atendidas en este periodo cuentan con la
trazabilidad de la gestion.

Estado de las peticiones PQRSDF

Se continua materializando el riesgo de respuestas inoportunas en las
Contestadas dentro del término legal Subdirecciones de Energia, Mineria e Hidrocarburos, por lo que se
Atendidas fuera del término legal sugiere revisar la causa que dio origen al incumplimiento para
En termino para contestar a 30 de junio implementar alguna accion correctiva.

Total

Se recomienda adelantar capacitaciones para que los responsables de asignar la serie documental en
ORFEO asigne la TRD adecuada a las PQRSDF y se asocie el radicado de respuesta al radicado de
entrada.



Seguimiento Plan de Mejoramiento CGR - 30/06/2022

NIVEL DE RIESGO CANTIDAD DE

ESTADO ACTIVIDADES ] e %
(de incumplimiento) ACTIVIDADES
—— =

CUMPLIDA BAJO 11 45,8% : ot | d T |

estionar con el grupo de comunicaciones e

CUMPLIDA PARCIALMENTE MEDIANO 12 50% 1 disefio de una pieza gréafica que describa los
PENDIENTE ALTO 1 4% e = pasos para un traslado de recursos entre
- actividades entre proyectos de inversion ,

TOTAL ACCIONES 24 100% enviarlo via correo y socializar con todos los
TOTAL HALLAZGOS 11 gerentes de proyecto (GIT de Planeacion)

Enero-30-2021
Febrero-28-2021
Junio-30-2021
Diciembre-31-2021
Junio-30-2022
Agosto-30-2022
Diciembre-30-2022
Diciembre-31-2022

l/\/

FECHA DE VENCIMIENTO

N [ [ [ [ [e2 3 SN I

Avance a Jun 2022

4%

mBAJO
MEDIANO

50% mALTO
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ASSESS VULNERABILITY B

2. Gestion de Riesgos

(Primer cuatrimestre)

GIT de Planeacion

IZE RISK REDUCTION




Actualizacion de Riesgos de Gestion y de Corrupcion

" Responsabilidades = Logros
l 1ra. Linea de Defensa (Lideres de Proceso) I . v Actualizacién de los mapas de riesgos de
corrupcion y de gestion, de acuerdo con la

- Identificacién o actualizacién del contexto estratégico, de metodologia del DAFP — Guia version 5.

riesgos, controles existentes y acciones para tratamiento.

* Ejecucion de controles, monitoreo y acciones de tiramiento. v" Puesta en produccion del Médulo de
 Monitoreo a la eficacia de los controles. Riesgos en el aplicativo SIGUEME, se
realizé el monitoreo y seguimiento
, directamente en la herramienta.
l 2da. Linea de Defensa (GIT de Planeacién) I
v' Apropiaciéon del modulo de Riesgos del
« Socializacion de la Politica de Administracion de Riesgos. SIGUEME por parte de los funcionarios.
* Mesas de trabajo para brindar acompafiamiento metodologico a
los lideres de proceso y sus equipos de trabajo en la ' v La primera linea de defensa realizo

actualizacion del mapa de riesgos.
» Capacitaciones sobre el manejo del aplicativo SIGUEME
* Monitoreo a la eficacia de los controles.

eliminacion, fusidon y/o ajustes a los riesgos.

e =
3ra. Linea de Defensa (Control Interno) B

 Evaluacion de controles y seguimiento a la gestidon de riesgos de
corrupcion.

45

WWW.Upme.gov.co



Resultados de la actualizacion de Riesgos de Gestion y de Corrupcion

Proceso No. de Riesgos de Gestion No. de Riesgos de Corrupcion
Comunicacion Estratégica 1 T

Demanda y Prospectiva Energética 2 -
Direccionamiento Estratégico
Divulgacidon Minero Energética
Evaluacion y Control
Fondos Energéticos y Proyectos para Cobertura
Gestion Contractual
Gestion Convocatorias
Gestion de Conceptos Técnicos
Gestion Documental
Gestidn Financiera
Gestion Juridica
Gestion Servicios Administrativos
Gestion Talento Humano
Gestion Tics
Informacion Sectorial
Mejoramiento Continuo
Planeacion Integral Energia Eléctrica
Planeacién Integral Hidrocarburos
Planeacion Integral Mineria
Servicio al Ciudadano
Totales 18
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Resultados de seguimiento a Riesgos de Corrupcion

Producto del primer seguimiento cuatrimestral realizado por la 3ra linea de defensa a los riesgo de corrupcién en el
mes mayo, se presentaron recomendaciones para las cuales se desarrollaron las siguientes acciones:

Se determind el nivel de riego residual para el
riesgo de corrupcion del proceso de
Comunicacion Estratégica

Se identificd un (1) riesgo de corrupcion para el
proceso de Gestion Financiera

Se realizaron ajustes a los controles de los
riesgos asociados a los siguientes procesos:
Planeacion Integral de Energia Eléctrica, Gestion
Contractual, Gestion de Convocatorias, Gestion
Juridica, Planeacion Integral de Hidrocarburos,
Mejora Continua y Gestién del Talento Humano.

WWW.upme.gov.co

Se determind el plan de manejo del riesgo para
los riesgos de corrupcion de Gestion Contractual
y Gestion del Talento Humano los cuales se
ubicaban en zona alto y extremo,
respectivamente.




Materializacion de riesgos

A la fecha se evidencia la materializacion de los siguientes riesgos:

Proceso: Gestion TIC's

Posibilidad de perdida reputacional a nivel interno y
externo por la afectacion en el desarrollo de
actividades soportadas en servicios Tl debido a

indisponibilidad de la plataforma tecnolégica. Desde el GIT de Planeacidn, se realizo

el acompanamiento para el reporte
de la materializaciéon en el SIGUEME,
asi como para la formulacion del plan
de mejoramiento correspondiente.

Proceso: Servicio al Ciudadano

Posibilidad de afectacion reputacional por no dar
respuesta a las PQR, hacerlo de manera
extemporanea, incompletas o con informacion errada
debido a no se aplican de manera oportuna y efectiva
los lineamientos internos y externos definidos de
manera formal.




3. Resultados FURAG

(Politica Control Interno)

GIT de Planeacion




Resultados FURAG — Politica Control Interno

Resultado UPME vs Valor Maximo de Referencia Resultado UPME vs Sector Minas y Energia

I . l l . 2

0,00 99,50 MinMinas UPME CREG  ANM IPSE
indices detallados nor nolitica de aestién v desembefio institucional Puntaie consultado Valor maximo de referencia
CONTROL INTERNO: Actividades de control efectivas 83,1 99,3
CONTROL INTERNO: Actividades de monitoreo sistematicas y orientadas a la mejora 744 97,7
CONTROL INTERNQ: Ambiente propicio para el gjercicio del control 83,7 99,4
CONTROL INTERNQ: Evaluacion estrategica del riesgo 854 96,1
CONTROL INTERNO: Evaluacion independiente al sistema de control interno 72,6 96,1
CONTROL INTERNO: Informacion y comunicacion relevante y oportuna para el control 78,8 99,4
CONTROL INTERNQ: Linea Estratégica 83,0 99,3
CONTROL INTERNO: Primera Linea de Defensa 81,9 99,8
CONTROL INTERNO: Segunda Linea de Defensa 75,6 98,9
CONTROL INTERNO: Tercera Linea de Defensa 724 79,5

Resultados FURAG 2021

WWW.UpmMe.gov.co
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Recomendaciones asociadas a Brechas definidas, sobre las
la politica de Control Interno, cuales se enmarcan las

de las cuales 27 se repiten por actividades del Plan Cierre de
lo menos en una de las demas Brechas.

politicas del MIPG.

Resultados FURAG 2021

B h 1. Uso de herramientas y buenas practicas en materia de “Mejora Normativa” que actualmente se aplican y que no se
Fecnas encuentran enmarcados y/o consolidados en un documento con lineamientos oficiales internos.

2. Lineamientos y herramientas insuficientes para una implementacion eficiente y efectiva de procesos de planeacion,
seguimiento y mejora continua de la gestidn institucional en la UPME.

3. Informacidn sobre grupos de valor desactualizada, lo que impacta en el disefio de planes y estrategias para la entrega de
productos y servicios ajustadas a las necesidades y expectativas de las partes interesadas.

4. Fortalecimiento de las acciones para la gestidn sistematica de los riesgos e incidentes de seguridad de la informacion.

5. Mecanismos y herramientas insuficientes para transferir el conocimiento de los servidores que se retiran a quienes
continudan vinculados, para conservar la memoria institucional y evitar la fuga de conocimiento.

6. Aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones —TIC para generar mayor valor publico en un
entorno de confianza digital.

7. Definicion de lineas de accidn, objetivos, programas o proyectos para el fortalecimiento estadistico (operaciones
estadisticas y registros administrativos), en el marco de la gestidn de la informacidn estadistica en la entidad.

8. Implementacion de herramientas y lineamientos vigentes para la gestiéon ambiental de la UPME.

EEEEE—— T
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Brecha definida

Actividad

Politica(s) Asociada(s)

Responsable

Fecha fin de

2. Lineamientos y herramientas
insuficientes para una implementacion
eficiente y efectiva de procesos de
planeacién, seguimiento y mejora
continua de la gestion institucional en la
UPME.

3. Informacidn sobre grupos de valor
desactualizada, lo que impacta en el
disefio de planes y estrategias para la
entrega de productos y servicios
ajustadas a las necesidades y
expectativas de las partes interesadas.

4. Debilidad en las acciones para la
gestidn sistematica de los riesgos e
incidentes de seguridad de la
informacion.

5. Mecanismos y herramientas
insuficientes para transferir el
conocimiento de los servidores que se
retiran a quienes contindan vinculados,
para conservar la memoria institucional y
evitar la fuga de conocimiento.

Implementar el procedimiento de mejoramiento
continuo con los lineamientos para identificar
AP, ACy AM.

Actualizar indicadores de gestion, registrarlos en
SIGUEME, hacer mediciones a través de la
herramienta y presentar resultados
trimestralmente al equipo directivo.

Actualizar la caracterizacién de usuarios y
grupos de valor de la UPME. (La ultima
actualizacion fue en el 2019)

Ejercicio de Hacking ético, Analisis de
Vulnerabilidades e Ingenieria Social. Pruebas
internas y analisis de vulnerabilidades sobre la
plataformay sobre los aplicativos en Linea.

Avanzar en la formulacion de la politica de
gestion del conocimiento de la UPME.

* Racionalizacidn de Tramites

* Seguimiento y Evaluacién del Desempefio Institucional
e Fortalecimiento Organizacional y Simplificacién de
Procesos

e Control Interno

* Seguimiento y Evaluacién del Desempefio Institucional
e Planeacion Institucional

e Control Interno

e Seguridad Digital

* Gobierno Digital

* Transparencia, Acceso a la Informacién y lucha contra la
Corrupcidn

¢ Gestion de la Informacion estadistica

* Racionalizacién de Tramites

e Planeacion Institucional

¢ Control Interno

e Seguridad Digital

e Transparencia, Acceso a la Informacién y lucha contra la
Corrupcién

e Participacion Ciudadana en la Gestién Publica

e Servicio al ciudadano

e Control Interno

e Seguridad Digital

* Transparencia, Acceso a la Informacién y lucha contra la
Corrupcién

e Gestion de la Informacidn estadistica

* Seguimiento y Evaluacién del Desempefio Institucional
¢ Gestién Documental

¢ Gestion del Conocimiento

e Control Interno

» Gestidn Estratégica del Talento Humano

* Transparencia, Acceso a la Informacién y lucha contra la
Corrupcién

GIT de Planeacion /
Jhon Gémez

GIT de Planeacion /
Lideres de Proceso

GIT de Planeacion /
Servicio al Ciudadano /
Areas Misionales

Oficina de Gestidn de
la Informacion - Luis
Antonio Hurtado E

Secretaria General -
GIT de Talento
Humano / Liliana
Castillo

ejecucion

30/09/2022

30/09/2022

30/09/2022

30/11/2022

31/08/2022
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ejecucion

6. Aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones —TIC para
generar mayor valor publico en un entorno
de confianza digital.

7. Definicidon de lineas de accion, objetivos,
programas o proyectos para el
fortalecimiento estadistico (operaciones
estadisticas y registros administrativos), en
el marco de la gestion de la informacidn
estadistica en la entidad.

8. Implementacion de herramientas y
lineamientos vigentes para la gestion
ambiental de la UPME.

Definicion del esquema de soporte y
mantenimiento de sistemas de informacion
Definir y aplicar instrumentos de evaluacidn
del nivel de adopcidn de proyectos de Tl y
nivel de satisfaccion

Llevar a cabo la elaboracion del documento
de disefio sobre la implementacidn del
protocolo IPv6

Publicacidon nuevo web site con cumplimiento
de criterio de usabilidad, revision de
formularios dispuestos en la pagina para la
aplicacion del criterio

Hacer seguimiento a las actividades del
Dominio de Uso y apropiacién de tecnologias
de la informacion (TI)

Hacer revisidn de los libros de dominios para:
Hacer propuesta de responsables de generar
datos y propuesta de utilidad de datos
generados.

Definir e implementar una politica ambiental,
objetivos ambientales, y programas
ambientales, a partir de los aspectos e

* Gobierno Digital
¢ Control Interno

* Gobierno Digital
¢ Control Interno

e Control Interno
* Gobierno Digital

¢ Racionalizacidn de Tramites

¢ Seguimiento y Evaluacién del Desempefio
Institucional

e Fortalecimiento Organizacional y
Simplificacion de Procesos

¢ Control Interno

¢ Seguimiento y Evaluacidn del Desempefio
Institucional

¢ Planeacion Institucional

e Control Interno

e Seguridad Digital

* Gobierno Digital

» Transparencia, Acceso a la Informacién y
lucha contra la Corrupcién

e Control Interno
* Gestion de la Informacidn estadistica

® Gestion Documental

¢ Fortalecimiento Organizacional y
Simplificacion de Procesos

e Control Interno

Oficina de Gestién de la Informacién /
Sandra Patricia Zambrano Tapia

Oficina de Gestidn de la Informacion -
José Emilio Ramirez Pineda

Oficina de Gestidn de la Informacién /
Jairo Riafio Moreno, Javier Pereira

Oficina de Gestion de la Informacion /
Sandra Patricia Zambrano Tapia

Oficina de Gestién de la Informacion /
José Emilio Ramirez

Oficina de Gestion de la Informacion -
Cesar Jérez, Diana Estepa

Gestion de Servicios Administrativos
- Apoya desde el GIT de Planeacion /
Oliver Quintero y Jhon Alexander

30/11/2022

23/12/2022

30/08/2022

20/08/2022

31/12/2022

30/12/2022

31/12/2022

impactos ambientales identificados. Gdémez
www.upme.gov.co



Proposiciones y Varios

Contemplar en el plan anual de auditoria 2023

Auditorias al modelo de seguridad y privacidad de la informacion
(MSPI).

Auditorias de accesibilidad web, conforme a los criterios de
accesibilidad web del anexo 1 de la Resolucion 1519 de 2020.

Auditorias de gestion conforme a la norma técnica NTC 6047 de
infraestructura.

WWW.upme.gov.co
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