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Cordial saludo doctor Ramirez,

La Contraloria General de la Republica en cumplimiento de las disposiciones de
caracter constitucional y en desarrollo del Plan de Vigilancia y Control Fiscal,
culming la auditoria a la Estrategia de Gobierno en Linea de la UPME por las
vigencias fiscales 2016 y 2017, en consecuencia me permito enviar a su
despacho copia del informe final de auditoria.

La UPME debe estructurar, implementar y registrar en el aplicativo SIRECI de la
Contraloria General de la Republica, conforme a la Resolucién 7350 del 29 de
noviembre de 2013, el Plan de Mejoramiento con acciones y metas que permitan
solucionar las deficiencias comunicadas durante el proceso auditor y que se
describen en el informe, dentro de los 15 dias habiles siguientes al recibo del
presente oficio.

Atentamehte,
ISy T —

sz rer—

Delegado para el Sectorde-Minas y Energia

Anexo: Lo enunciado (Informe Final)
Revisd: Fulton Ronny Vargas Caicedo; Director Vigilancia Fis
Proyecto: Yoly Margarila Ochoa Gonzélez; Supervisora
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Bogota, D.C.

Doctor:

RICARDO HUMBERTO RAMIREZ CARRERO
DIRECTOR GENERAL

UNIDAD DE PLANEACION MINERO ENERGETICA
Ciudad

Respetado Ramirez:

Con fundamento en las facultades otorgadas por el Articuio 267 de la Constitucion Politica
y de conformidad con lo estiputado en la Resolucion Organica No.014 del 14 de junio de
2017, la Contraloria General de la Republica realizd auditoria de cumplimiento sobre la
Estrategia de Gobierno en Linea en La Unidad de Planeacion Minero energética - UPME.

Es responsabilidad de la Administracion, el contenido en calidad y cantidad de la informacion
suministrada, asi como con el cumplimiento de las normas que le son aplicables a su
actividad institucional en relacion con el asunto auditado.

Es obligacion de la CGR expresar con independencia una conclusion sobre el cumplimiento
de las disposiciones aplicables en la ejecucion de la Estrategia de Gobiemo en Linea - GEL,
conclusion que debe estar fundamentada en los resultados obtenidos en la auditoria
realizada.

Esle trabajo se ajustd a lo dispuesto en los Principios fundamentales de auditoria y las
Directrices impartidas para la auditoria de cumplimiento, conforme a lo establecido en la
Resolucion Organica No.014 del 14 de Junio de 2017, proferida por la Contraloria General
de la Republica, en concordancia con las Normas Internacionales de las Entidades
Fiscalizadoras Superiores (ISSAI'), desarrolladas por la Organizacion Internacional de las
Entidades Fiscalizadoras Superiores (INTOSAIR) para las Entidades Fiscalizadoras
Superiores. ..

Estos principios requieren de parte de la CGR la observancia de las exigencias
profesionales y éticas que requieren de una planificacion y ejecucion de la auditoria
destinadas a obtener garantia limitada, de que los procesos consultaron la normatividad que
le es aplicable.

' ISSAI: The International Slandards of Supreme Audit Inslitutions.
2 INTOSAL Inlernational Organisation of Supreme Audil Institutions.
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La auditoria incluyé el examen de las evidencias y documentos que soportan el proceso
auditado y el cumplimiento de las disposiciones legales y que fueron remitidos por las
entidades consultadas, que fueron [Ley 143 de 1994, Decreto 1258 de 2013,, Decreto 28

de 1995, articulo 13 de la Ley 1150 de 2007, articulos 209 y 267 de la Constitucion Palitica,
Ley 87 de 1993, Ley 1712 de 2014, resolucion 176 de 2016].

Los andlisis y conclusiones se encuentran debidamente documentados en papeles de
trabajo, los cuales reposan en el Sistema de informacién de Auditorias establecido para tal
efecto y los archivos de la Direccién de Vigilancia Fiscal para el Sector de Minas y Energia
de la Contraloria General de la Republica.

La auditoria se adelanto en Dependencia Nivel Central, Sede de la entidad. El periodo
auditado tuvo como fecha de corte [31/12/2017] y abarcéd el periodo comprendido entre
vigencias, 2016 y 2017.

Los hallazgos se dieron a conocer oportunamente a la enlidad dentro del desarrollo de la
auditoria, las respuestas fueron analizadas y en este informe se incluyen los hallazgos que
la CGR considerd pertinentes.

OBJETIVOS DE LA AUDITORIA
Los objetivos de la auditoria fueron los siguientes:

Objetivo General

Evaluar el cumplimiento de los principios, fundamentos y lineamientos de la estrategia de
Gobierno en linea en los sujetos de control para construir un Estado abierto, mas eficiente,
mads transparente y mas participativo y que preste mejores servicios con la colaboracién de
toda la sociedad, de acuerdo con ¢l alcance definido

Objetivos Especificos

Objetivo especifico 1. Conceptuar sobre el cumplimiento de ia estrategia de Gobierno en
Linea y el grado de avance en Gobierno Digital en la entidad, de acuerdo con el instrumento
establecido.

Objetivo especifico 2. Evaluar la eficiencia del control fiscal interno en la estrategia GEL
y el gasto, inversién o contratacion relacionada con esta

Objetivo especifico 3. Determinar el gasto y la inversion en la modernizacion tecnoldgica
de la entidad y en la implementacion de la estrategia GEL, durante las vigencias 2016-2017,
y el cumplimiento del principio de economia, planeacién y la eficacia (cumplimiento del
objeto) de los proyectos y/o contratos seleccionados.
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Objetivo especifico 4. Evaluar el cumplimiento, oportunidad, consistencia y coherencia del
reporte de informacion de la entidad al Departamento Administrativo de la Funcién Pdblica
sobre la estrategia GEL en el (Formulario Unico de Reporte de Avance en la Gestion
(FURAG) o el que haga sus veces), de acuerdo con lo sefalado en el Decreto 2482 de 2012,
el Decreto 1499 de 2017 o las normas que lo modifiquen o sustituyan.

CRITERIOS IDENTIFICADOS
De acuerdo con el objeto de la evaluacién, elflos criterio(s) sujeto(s) a verificacion es/son:
Ley 143 del 11 de Julio de 1994,

Establece las Funciones de {a Unidad. El Decreto 29 del 10 de Enero de 1995, eslablece la
Planta de Personal de la Unidad.

Decrelo 1683 del 27 de Junio de 1997.

Fusiona la Unidad Administraliva Especial de Informacion Minero Energélica, del Ministerio
de Minas y Energia a la Unidad Administraliva Especial de Planeacién Minero Energeética..

Ley 489 del 29 de Diciembre de 1998.

En su articulo 38 cambia la Estructura y organizacién de la Administracion Publica, pasando
a las Superintendencias y Unidades Administrativas Especiales con personeria juridica al
Sector Descentralizado por Servicios.

Decreto 255 del 28 de Enero de 2004. f

Establece la Planla de Personal de la Unidad de Planeacién Minero Energética y-tiene
efectos fiscales, a partir del 1 de Enero de 1998.

De manera especifica frente a los objetivos definidos para evaluar el asunto 0 materia a
auditar, como es la implementacion de la Estrategia de Gobierno en Linea -GEL lenemos:

-Objetivo especifico 1. Conceptuar sobre el cumplimiento de la estralegia de Gobierno en
Linea y el grado de avance en Gobierno Digital en la entidad, de acuerdo con el instrumento
establecido.

-Ley 1712/14-Articulo 7°. Disponibilidad de la Informacion. En virtud de los principios
sefalados, debera estar a disposicion del publico la informacién a la que hace referencia la
presenle ley, a través de medios fisicos, remotos o locales de comunicacion electrénica. Los
sujetos obligados deberan tener a disposicion de las personas interesadas dicha
informacién en la Web, a fin de que estas puedan obtener la informacion, de manera direcla
o mediante impresiones. Asimismo, estos deberan proporcionar apoyo a los usuarios que
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lo requieran y proveer todo tipo de asistencia respecto de los tramites y servicios que
presten.

Ley 1712/14-Articulo 9°. informacién minima obligatoria respeclo a la estructura de! sujeto
obligado. Tado sujeto obligado debera publicar la siguiente informacién minima obligatoria
de manera proactiva en los sistemas de informacion del Estado o herramientas gque lo
sustituyan:

a) La descripcion de su estructura organica, funciones y deberes, la ubicacién de sus sedes
y areas, divisiones o departamentos, y sus horas de atencidn al publico.

b) Su presupuesto general, ejecucion presupuestal histdrica anual y planes de gasto pablico
para cada ano fiscal, de conformidad con el articulo 74 de la Ley 1474 de 2011.

¢) Un directorio que incluya el cargo, direcciones de correo electrénico y teléfono del
despacho de los empleados y funcionarios y las escalas salariales correspondientes a las
categorias de todos los servidores que trabajan en el sujeto obligado, de conformidad con
el formato de informacién de servidores pUblicos y contratistas.

d) Todas las normas generales y reglamentarias, politicas, lineamientos o manuales, las
metas y objetivos de las unidades administrativas de conformidad con sus programas
operativos y los resultados de las auditorias al ejercicio presupuestal ¢ indicadores de
desempeno.

e) Su respectivo plan de compras anuales, asi como las contrataciones adjudicadas para la
correspondiente vigencia en lo relacionado con funcionamiento e inversion, las obras
pUblicas, los bienes adquiridos, arrendados y en caso de los servicios de estudios o
investigaciones debera senalarse el tema especifica, de conformidad con el arliculo 74 de
la Ley 1474 de 2011. En el caso de las personas naturales con contratos de prestacién de
servicios, debera publicarse el objeto del contrato, monto de los honorarios y direcciones de
correo electrénico, de conformidad con el formato de informacion de servidores publicos y
contratistas.

f) Los plazos de cumplimiento de los contratos.

g) Publicar el Plan Anticorrupcion y de Atencién al Ciudadano, de conformidad con e!
articulo 73 de la Ley 1474 de 2011.

Paragrafo 1°. La informacion a que se refiere este articulo debera publicarse de tal forma
que facilite su uso y comprension por las personas, y que permita asegurar su calidad,
veracidad, oportunidad y confiabilidad.

Paragrafo 2°. En relacién a los literales c) y €) del presente articulo, el Departamento
Administrativo de la Funcidon Publica establecerda un formato de informacién de los
servidores publicos y de personas naturales con contratos de prestacion de servicios, el cual
contendra los nombres y apellidos completos, ciudad de nacimiento, formacién académica,
experiencia laboral y profesional de los funcionarios y de los contratistas. Se omitira
cualquier informacion que afecte ta privacidad y el buen nombre de los servidores puiblicos
y contratistas, en los términos definidos por la Constitucién y la ley.
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Pardgrafo 3°. Sin perjuicio a {o establecido en el presente articulo, los sujetos obligados
deberan observar lo establecido por la estrategia de gobierno en linea, o la que haga sus
veces, en cuanto a la publicacion y divulgacion de la informacion. '

Ley 1712/14-Articulo 10. Publicidad de la contratacién. En el caso de la informacién de
contratos indicada en el articulo 9° literal e), tratandose de contrataciones sometidas al
régimen de contratacion estatal, cada entidad publicara en el medio electrénico institucional
sus contrataciones en curso y un vinculo al sistema electronico para la contratacion publica
0 el que haga sus veces, a través del cual podra accederse directamente a la informacion
correspondiente al respectivo proceso contractual, en aquellos que se encuentren
sometidas a dicho sistema, sin excepcion. '

Paragrafo. Los sujetos obligados deberan aclualizar la informacion a la que se refiere el
articulo 9°, minimo cada mes.

-Ley 1712/14-Articulo 11. Informacién minima obligatoria respeclo a servicios,
procedimientos y funcionamiento del sujelo obligado. Todo sujeto obligado debera publicar
la siguiente informacién minima obligatoria de manera proactiva:

a) Detalles pertinentes sobre todo servicio que brinde directamente al publico, incluyendo
normas, formularios y protocolos de atencion

b) Toda la informacion correspondiente a los tramites que se pueden agolar en ia entidad,
incluyendo la normativa relacionada, el proceso, los costos asociados y los distintos
formatos o formularios requeridos;

¢) Una descripcion de los procedimientos que se siguen para tomar decisiones en las
diferentes areas;

d) El contenido de toda decision y/o politica que haya adoptado y afecte al piblico, junto
con sus fundamentos y toda interpretacién autorizada de ellas:

e) Todos los informes de gestion, evaluacion y auditoria del sujeto obligado;

f) Todo mecanismo interno y externo de supervision, natificacion y vigilancia pertinente del
sujeto obligado;

g) Sus procedimientos, lineamientos, politicas en materia de adquisiciones y compras, asi
como todos los dalos de adjudicacion y ejecucion de contratos, incluidos concursos y
licitaciones; .

h) Todo mecanismo de presentacion directa de solicitudes, quejas y reclamos a disposicion
del publico en relacién con acciones u omisiones del sujeto obligado, junto con un informe
de todas las solicitudes, denuncias y los tiempos de respuesta del sujeto obligado;

i) Todo mecanismo o procedimiento por medio del cual el publico pueda participar en la
formulacion de la politica o el ejercicio de las facultades de ese sujeto obligado;

j) Un registro de publicaciones que contenga los documenios publicados de conformidad
con la presente ley y automaticamente disponibles, asi como un Registro de Activos de
Informacion; '
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k) Los sujetos obligados deberan publicar datos abiertos, para lo cual deberan contemplar
las excepciones establecidas en el titulo 3 de la presente ley. Adicionalmente, para las
condiciones técnicas de su publicacion, se deberan observar los requisitos que establezca
el Gobierno Nacional a través del Ministerio de las Tecnologias de la Informacion y las
Comunicaciones o0 quien haga sus veces.

Ley 1712/14-Articulo 15. Programa de Gestién Documental. Dentro de los seis (6) meses
* siguientes a la entrada en vigencia de la presente ley, los sujetos obligados deberan adoptar
un Programa de Gestibn Documental en el cual se establezcan los procedimientos y
lineamientos necesarios para la preduccion, distribucion, organizacion, consulta y
conservacion de los documentos plblicos. Este Programa deberda integrarse con las
funciones administrativas del sujeto obligado. Deberan observarse los lineamientos y
recomendaciones que el Archivo General de la Nacién y demas entidades competentes
expidan en la materia.

-Ley 1712/14-Articuio 17. Sistemas de informacién. Para asegurar que los sistemas de
informacién electrénica sean efectivamente una herramienta para promover el acceso a la
informacidn plblica, los sujetos obligados deben asegurar que estos:

a) Se encuentren alineados con los distintos procedimientos y articulados con los
lineamientos establecidos en el Programa de Gestion Documental de la entidad;

b) Gestionen la misma informaciéon que se encuentre en los sistemas administrativos del
sujeto obligado;

¢) En el caso de la informacién de interés publico, debera existir una ventanilla en la cual se
pueda acceder a la informacion en formatos y lenguajes comprensibies para los ciudadanos;

d) Se encuentren alineados con la estrategia de gobierno en linea o de la que haga sus
VeCEes.

-Decreto 1078/15 Articulo 2.2.9.1.1.3. Definiciones. -Arquitectura empresarial: Es una
practica estraiégica que consiste en analizar integralmente las entidades desde diferentes
perspectivas o dimensiones, con el propdsito de obtener, evaluar y diagnosticar su estado
actual y establecer la transformacion necesaria. El objetivoe es generar valor a través de las
Tecnologias de la Informacion para que se ayude a materializar la visién de la entidad.

Marco de referencia de arquitectura empresarial para la gestion de tecnologias de la
informacién: es un modelo de referencia puesto a disposicion de las instituciones del Estado
colombiano para ser ufilizado como orienlador estratégico de las arquitecturas
empresariales, tanto sectoriales como institucionales. El Marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y orienta la implementacién
para lograr una administracion pdblica més eficiente, coordinada y transparente, a través
del fortalecimiento de la gestidn de las Tecnologias de la Informacion.

-Decreto 1078/15-Articulo 2.2.9.1.1.4. Principios y fundamentos de la Estrategia de
Gobierno en linea. La Estralegia de Gobierno en linea se desarrollara conforme a los
principios dei debido proceso, igualdad, imparcialidad, buena fe, moralidad, participacion,
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responsabilidad, transparencia, publicidad, coordinacién, eficacia, economia y celeridad
consagrados en los articulos 209 de la Constitucion Politica, 30 de la Ley 489 de 1998
y 30 de la Ley 1437 de 2011. :

-Decreto  1078/15: Articulo 2.2.9.1.2.2. Instrumentos. Los instrumentos para la
implementacion de la estrategia de Gobierno en linea seran los siguientes:

Manuat de Gobierno en Linea. Define las acciones que corresponde ejecutar a las entidades
del orden nacional y territorial respectivamente.

Marco de referencia de arquitectura empresarial para la gestion de Tecnologias de la
Informacion. Establece los aspectos que los sujetos obligados deberan adoptar para dar
cumplimiento a las acciones definidas en el Manual de Gobiemo en Linea.

Paragrafo 1. Los instrumentos podran ser actualizados periddicamente cuando asi lo
determine el Ministerio de las Tecnologias de la Informacion y Comunicaciones.

Paragrafo 2. La estrategia de Gobiemno en Linea sera liderada por el Ministerio de
Tecnologias de la Informacion y Comunicaciones y articulada con las demdas entidades
cuando se relacionen con las funciones misionales que tengan a su cargo. '

Decreto 1078/15-Articulo 2.2.9.1.2.3. Responsable de coordinar la implementacion de la
Estrategia de Gobierno en linea en los sujetos obligados. El representante legal de cada
sujeto obligado, sera el responsable de coordinar, hacer seguimiento y verificacion de la
implementacion y desarrollo de 1a Estrategia de Gobierno en linea.

Decreto 1078/15-Articulo 2.2.9.1.2.4. Responsable de orientar la implementacion de la
Estrategia de Gobierno en linea. En las entidades del orden nacional, el Comité Institucional
de Desarrollo Administrativo de que trata el articulo 60 del Decreto 2482 de 2012, o las
normas que lo modifiquen o sustituyan, sera Ia instancia orientadora de Ia implementacion
de la Estrategia de Gobierno en linea al interior de cada entidad. Los sujetos obligados
deberan incluir la estrategia de Gobierno en linea de forma transversal dentro de sus planes
estratégicos sectoriales e institucionales, y anualmente dentro de los planes de accion de
acuerdo con el Modelo Integrado de Planeacion y Gestion de qué trata el Decreto 2482/12
0 las normas que lo modifiquen o sustituyan. En estos documentos se deben definir fas
actividades, responsables, metas y recursos presupuestares que les permitan dar
cumplimiento a los lineamientos que se establecen.

-Decreto 1078/15-Articulo 2.2.9.1.3.1. Medicién y Monitareo. El Ministerio de Tecnologias
de la Informacion y las Comunicaciones, a través de la Direccion de Gobierno en Linea y de
la Direccion de Estandares y Arquitectura de Tecnologias de la Informacion, disenara el
modelo de monitoreo que permita medir el avance en las acciones definidas en el Manual
de Gobierno en Linea que corresponda cumplir a los sujetos obligados, los cuales deberan
suministrar la informacion que le sea requerida.
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En el caso de las entidades y organismos de la Rama Ejecutiva det Poder Pablico del Orden
Nacional, la informacion sera suministrada en el Formulario Unico de Reporte de Avance en
la Gestion (FURAG) o el que haga sus veces, de acuerdo con lo sehalado en el
Decreto 2482/12, o las normas que lo modifiquen o sustituyan.

ARTICULO 2.2.9.1.3.2. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en el Manual de Gobierne en linea dentro de los siguientes plazos:

-Sujetos obligados del Orden Nacional

-Manual Estrategia de Gobierno en Linea

COMPONENTE! ANO 2015 2018 ) 2017 2018 2019 2020 -
TIC para Servicios a0% 100% Mantener Mantener 100% | Mantener 100% Mantenar 100%
;'ICpara cl;iobicm;)ya;i;r’tro 90% 100% Mantener || Mantener 100%r § Mantener 100% ]| Mantener 100%
7TIC7 ;)ura la Gestion B 25% 50% 780% 100% Manlener 100% Mantener 100%
Sagurldiat;ry priv;u':idad de la Informacion 40% 60% 8();6 100% Mantener 100% Mantener 100%

--Objetivo ‘especifico 2. Evaluar la eficiencia del control fiscal interno en la estrategia GEL
y el gasto, inversion o contratacion relacionada con esta.

Ley 87/93 Articulo 2°.- Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracioén piblica, el disefio y el desarrollo
del Sistema de Control Interno se orientaran al logro de los siguientes objetivos
fundamentales:

2.1Proteger los recursos de la organizacion, buscando su adecuada administracién ante
posibles riesgos que lo afecten;

2.2 Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y
facilitando la correcta ejecucién de las funciones y actividades definidas para el logro
de la misién institucional;

2.3Velar porque todas las actividades y recursos de la organizacion estén dirigidos al
cumplimiento de los objetivos de la entidad;

2.4 Garantizar la correcta evaluacion y seguimiento de la gestién organizacional;
2.5 Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;
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2.6 Definir y aplicar medidas para prevenir los riesgos, delectar y corregir las desviaciones
que se presenten en la organizacion y que puedan afectar el logro de sus objetivos;

2.7 Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de
verificacion y evaluacion;

2.8Velar porque la entidad disponga de procesos de planeacién y mecanismos adecuados
para el disefo y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas.

-Ley 87/93-Articulo 12°.- Funciones de los auditores intemos. Seran funciones del asesor
coordinador, auditor interno o similar las siguientes:

a.
b.

Planear, dirigir y organizar la verificacion y evaluacion del Sistema de Control Interno;
Verificar que el Sistema de Control Interno esté formalmente establecido dentro de
la organizacion y que su ejercicio sea intrinseco al desarrollo de las funciones de
todos los cargos y, en particular, de aquellos que tengan responsabilidad de mando;
Verificar que los controles definidos para los procesos y aclividades de la
orgamzacxon se cumplan por los responsables de su ejecucmn y en especial, que
las areas o empleados encargados de la aplicacién del régimen disciplinario ejerzan
adecuadamente esta funcion;

Verificar que los controles asociados con todas y cada una de las actividades de la
organizacion, estén adecuadamente definidos, sean apropiados y se mejoren
permanentemente, de acuerdo con la evolucion de la entidad:

Velar por el cumplimiento de las leyes, normas, pohtlcas procedimientos, planes
programas, proyectos y metas de la organizacion y recomendar los ajusies
necesarios,

Servir de apoyo a los directivos en el proceso de toma de decisiones, a fin que se
obtengan los resuitados esperados;

Verificar los procesos relacionados con el manejo de los recursos, bienes y Ios
sistemas de informacion de la entidad y recomendar los correclivos que sean
necesarios,

Fomentar en loda la organizacion la formacion de una cultura de control que
contribuya al mejoramiento continuo en el cumplimiento de la misién institucional;
Evaluar y verificar la aplicacién de los mecanismos de participacion ciudadana, que
en desarrollo del mandato constitucional y legal, disefie la entidad correspondiente;
Mantener permanentemente informados a los directivos acerca del estado del contro!
interno dentro de la entidad, dando cuenta de las debilidades detectadas y de las
fallas en su cumplimiento;

Verificar que se implanten las medidas respectivas recomendadas;

Las demas que le asigne el jefe del organismo o entidad, de acuerdo con el carécter
de sus funciones.

-Decreto 648/17-Articulo 16. Adiciénese al Capilulo 4 del Titulo 21, Parte 2, Libro 2 del
Decreto 1083 de 2015, los siguientes articulos:
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Articulo 2.2.21.4.8. Instrumentos para la actividacd de la Auditoria Interna. Las entidades
que hacen parte del ambito de aplicacion del presente decreto, deberan, de acuerdo con
los lineamientos y modelos que para el efecto establezca el Departamento Administrativo
de la Funcién Publica, adoptar y aplicar como minimo los siguientes instrumentos:

a). Codigo de Etica del Auditor Interno que tendra como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencia de esle;

b). Carta de representacion en la que se establezca la veracidad, calidad y oportunidad de
la entrega de la informacion presentada a las Oficinas de Control Interno;

c). Estatulo de auditoria, en el cual se eslablezcan y comuniguen las direclrices
fundamentales que definiran el marco dentro del cual se desarrollaran las aclividades de la
Unidad u Oficina de Control Interno, segun los lineamientos de las normas internacionales
de auditoria;

d). Plan Anual de Auditoria.

Paragrafo. Las entidades vigiladas por la Superintendencia Financiera, deberan tener en
cuenta los lineamientos que sobre el tema imparta dicha entidad.

-Decreto 648/17-Articulo 2.2.21.4.9. Informes. Los jefes de control interno o0 quienes hagan
sus veces deberdn presentar los informes que se relacionan a continuacion:

a). Ejeculivo anual de contro! interno, sobre el avance del sistema de conlrol interno de
cada vigencia de que trata el articulo 2.2.21.2.5, letra e) del presenle decreto;

b). Los informes a que hacen referencia los articulos 9° y 76 de la Ley 1474 de 2011,

c). Sobre actos de corrupcidn, Directiva Presidencial 01 de 2015, o aquelia que la modifique,
adicione o sustituya;

d). De control interno contable, de que trata el articulo 2.2.21.2.2, lit. a) del presente decreto;
e). De evaluacidn a la gestion institucional de que trala el articulo 39 de la Ley 909 de 2004;
f). De derechos de autor software, Directiva Presidencial go2 de 2002 o aquelia que la
modifique, adicione 0 suslituya;

g). De informacidn litigiosa ekogui, de que trata el articulo 2,2,3.4.1.14 del Decreto 1069 de
2015;

h). De austeridad en el gasto, de que lrata el articulo 2.8.4.8.2 del Decreto 1068 de 2015;

i). De seguimiento al plan de mejoramiento, de las contralorias;

j). De cumplimiento del plan de mejoramiento archivistico de que trata el Decreto 106 de
2015;

k). Los demas que se establezcan por ley”.

Articulo 17. Modifiquese el articulo 2.2.21.5.3 del Decreto 1083 de 2015, el cual quedara asi:
“Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas de Control
Interno o quien haga sus veces desarrollaran su labor a través de los siguientes roles:
liderazgo estralégico; enfoque hacia la prevencion, evaluacion de la geslion del riesgo,
evaluacion y seguimiento, relacion con entes exlernos de control.

El Departamento Administrativo de la Funcidn Publica determinard los lineamientos para el
desarrollo de los citados roles”.

Cartera 69 No. 14-35 Piso 1 « Cédigo Postal 111071 « PBX 647 7000
cgr@@contraloria.gov.co « www.contraloria.gov.co » Bogotd, D. C., Colombia

14 -



(@) sorracoria

-Objetivo especifico 3. Determinar el gasto y la inversion en la modernizacién tecnoldgica
de la entidad y en la implementacion de la estrategia GEL, durante las vigencias 2016-2017,
y el cumplimiento del principio de economia, planeacion y la eficacia (cumplimiento del
objeto) de los proyectos y/o contratos seleccionados.

-Decreto 3286/04 Articulo 1°. Sislema de Informacion de Seguimiento a los Proyectos de
Inversion Pablica. Créase el Sistema de Informacion de Seguimiento a los Proyectos de
Inversion Pablica como un conjunto inlegrado de procesos automatizados que permita
evaluar la gestion y realizar el seguimiento de los proyectos de inversion publica.

-Decreto  3286/04-Articulo  3°. Administracion funcional y técnica del sistema. En
cumplimiento de la funcidén de seguimiento a los programas y proyectos financiados con
recursos publicos establecida en el articulo 20 del Decrelo 195 de 2003 a cargo de la
Direccion de Inversiones y Finanzas publicas del Deparlamento Nacional de Planeacion,
dicha Direccion realizara la administracion funcional y técnica del sistema de informacion de
que trata este Decreto, para lo cual desarrollara las siguientes actividades:

1. Adecuar la infraestructura tecnolégica que sea necesaria para el funcionamiento y
mantenimiento del sistema.

2. Elaborar un manual de procedimientos para acceso y actualizacion del Sisiema de
Informacion.

3. Brindar el soporte técnico y la capacitacion que se requiera para la correcta utilizacién del
Sistema y tomar las medidas necesarias para aclarar las inquietudes o dudas que surjan en
la implementacion del mismo.

Paragrafo. El Departamento Nacional de Planeacién debera mantener disponible en su
pagina web, la informacion de seguimiento a los proyectos de inversion publica para ser
consultada permaneniemente con fines de control social por todos los interesados, quienes
podran efectuar los comentarios, observaciones, solicitudes o recomendacuones que
consideren conducentes en ia direccion electronica www.dnp.gov.co.

Decreto 3286/04-Articulo 4°. Suminisiro de la informacion. El suministro de la informacion
al Sistema de Informacién de Seguimiento a los Proyectos de Inversion Puablica, estara a
cargo de las siguienles personas o funcionarios:

1. Todas las personas naturales o juridicas, pablicas o privadas, que cumplan labores de
interventoria en los contratos estalales, en cumplimiento de lo establecido en el inciso
primero del arliculo 17 de la Ley 812 de 2003, estan en la obligacién de suministrar la
informacién que se requiera para evaluar la gestion y realizar el seguimiento de los
respectivos proyectos de inversion publica.

2. El Jefe de la Oficina de Planeacion de la entidad u organismo o quien haga sus veces.
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-Manual de Contratacion adoptado para UPME mediante el cual realiza los procesos de
contratacion.

-Objetivo especifico 4. Evaluar el cumplimiento, oportunidad, consistencia y coherencia del
reporte de informacion de la entidad al Departamento Administrativo de la Funcién Publica
sobre la estrategia GEL en el (Formulario Unico de Reporte de Avance en la Gestion
(FURAG) o el que haga sus veces), de acuerdo con lo senalado en el Decreto 2482 de 2012,
el Decreto 1499 de 2017 o las normas que Io modifiquen o sustituyan.

Decreto 2482/12-Articulo 2°. Formulario Unico Reporte de Avances de la Gestion:
Herramienta en linea de reporte de avances de la gestion, como insumo para el monitoreo,
evaluacion y control de los resultados instilucionales y sectoriales.

Decreto 2482/12-Articulo 7°. Monitoreo, control y evaluacion del Modelo Integrado de
Planeacion y Gestion. En la Rama Ejecutiva del orden nacional, el monitoreo, control y
evaluacion del Modelo Integrado de Planeacion y Gestion se adelantara a través del Sistema
de Seguimiento a Metas de Gobierno del Departamento Nacional de Planeacion.

-Decreto 1078/15-Articulo 2.2.9.1.3.1. Medicion y Monitoreo. El Ministerio de Tecnologias
de la Informacion y las Comunicaciones, a través de la Direccién de Gobierno en Lineay de
la Direccion de Estandares y Arquitectura de Tecnologias de la informacion, disenara el
modelo de monitoreo que permita medir el avance en las acciones definidas en el Manual
de Gobierno en Linea que corresponda cumplir a los sujetos obligados, los cuales deberan
suministrar la informacion que le sea requerida.

En el caso de las entidades y organismos de la Rama Ejecutiva del Poder Publico del Orden
Nacional, la informacion sera suminisirada en el Formulario Unico de Reporte de Avance en
la Gestion (FURAG) o el que haga sus veces, de acuerdo con lo sefialado en el
Decreto 2482/12, o las normas que lo modiiiquen o sustituyan.

Los plazos de porcentaje anuat de cumplimiento, conforme a ta evaluacion del FURAG, se
citaron en el Objetivo No.1.

-Decreto  1499/17-Articulo  2.2.22.3.10. Medicién de la Gestion y Desemperio
Institucional. La recoleccion de informacion necesaria para dicha medicion se hard a través
de! Formulario Unico de Reporte y Avance de Gestion - FURAG. La medicion de la gestion
y desemperio Institucional se hard a través del indice, las metodologias o herramientas
definidas por la Funcién Pdblica, sin perjuicio de otras mediciones que en la materia
efectien las entidades del Gobierno.
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1.1. ALCANCE DE LA AUDITORIA

Con este proceso audilor se realiza la evaluacidn del Cumplimienlo Normativo en el
desarrollo y aplicacion de la Estrategia de Gobierno en Linea — GEL para el cumplimiento
de la geslion misional de la UPME, durante las vigencias 2016 y 2017, con el fin concluir si
la entidad aborda su desarrollo de acuerdo con las normas y crilerios que la regulan.

1.2.  EVALUACION DE CONTROL INTERNO

La evaluacion del Sistema de Conlrol Interno referente a la materia auditada, arrojo una
calificacion del Diserio de 1,444-Eficenle y Efectividad de 1,222-Eficicnle. La calificacion del
Disefio y Efectividad es de 1,144-Adecuado. LLa Calificacion final de Control Interno es de
1,244-Eficiente

1.3. LIMITACIONES DEL PROCESO

En el trabajo de audiloria no presentaron limitaciones que afectaran el alcance de la
audiloria:

1.4. CONCLUSIONES GENERALES Y CONCEPTO DE LA EVALUACION REALIZADA

Como resullado de la audiloria realizada, la Contraloria General de la Republica emite un
Concepto con Reserva, como quiera que se establecieron debilidades o falencias en
algunos aspectos relacionados con fa normatividad respecta a la implementacion del
Gobierno en Linea.

Las falencias delectadas cn la implementacion de la Estrategia Gobierno en Linea, se
relacionan con la publicacion parcial de la informacion contractual de la entidad para las
vigencias 2016 y 2017, situacion que limita el acceso a la informacion a los usuarios y partes
interesadas en dicha informacion, afectando la transparencia.

Salvo lo anteriormente descrilo, se observa que la enlidad ha venido cumpliendo con los
parametros establecidos en la normatividad que regula las herramientas tecnologicas, la
cual resulta conforme, en todos los aspectlos significativos, frente a los criterios aplicados.

1.5. RELACION DE HALLAZGOS

Como resullado de la auditoria, la Contraloria General de la Republica constiluydé un (1) hallazgo
administrativos.

1.6. PLAN DE MEJORAMIENTO

La entidad debera elaborar y/o ajustar el Plan de Mejoramiento que se encuentra vigente, con
acciones y metas de tipo correclivo y/o preventivo, dirigidas a subsanar las causas administralivas
que dieron origen a los hallazgos identificados por la Contraloria General de la Republica como
resultado del proceso auditor y que hacen parte de este informe. El Plan de Mejoramiento, deberan
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ser reportados a través del Sistema de Rendicidén de Cuentas e informes (SIRECI), dentro de los
(15) dias habiles siguientes al recibo de este informe.

Bogota, D. C,

" S A - n_.“_.-h_'\\‘
.-—-"""--‘d
Contr gado pdra el Sector de Minias y Energia

Aprobo: Fulton Ronny Vargas Caicedo; Direclor de Vigilancia Fiscal
Revisd: Yoly Margarita Ochoa Gonzalez; Supervisora
Elaborg: Equipo Auditor
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2. RESULTADOS DE LA AUDITORIA

2.1 RESULTADOS GENERALES SOBRE EL ASUNTO O MATERIA AUDITADA

En el marco del proceso auditor se verifican los mecanismos mediante los cuales la UPME
desarrolla la Implementacion de la estrategia de Gobierno en Linea, actividades mediante
las cuales la entidad realiza una adecuada Gestion de Tecnologias de la Informacion, asi
como el Gobierno y Administracion de esas tecnologias, de igual manera como realiza la
administracion de la Informacion Publica y tas Tecnologias que utiliza para el manejo y
administracion de dicha informacion.

En este contexio se verifica que la entidad utiliza y brinda unos sistemas de informacién
sobre unos servicios tecnoldgicos, que facilitan el uso y apropiacion tanto de los servicios
misionales de la entidad como de la informacién publica que genera y administra en
desarrollo de esa mision, para cumplir a cabalidad con los lineamientos de la Ley 1712 de
2014,

El Comité Institucional de Desarrolio Administrativo de que trata el articulo 6 del Decrelo
2482 de 2012, es el encargado de orientar la gestion de TICs al interior de la UPME, en
cumplimiento de los lineamientos establecidos en el Decreto 1078 de 2015, Este comité
esla integrado por la alta direccion de la entidad y los funcionarios encargados de las
funciones de Planeacion, Gestion de la Informacion y la Tecnologias de sistemas asi como
por la Secrelaria General de la Entidad.

CONCLUSION GENERAL:

Una vez evaluada la geslion de la Unidad de Planeacion Minero energélica - UPME para la
implementacion de la estrategia de Gobierno en Linea durante las vigencias 2016 y 2017,
se evidencia, que la entidad aplico las normas y procedimientos pertinentes para desarrollar
la estrategia GEL y como resultado de esto avanzo en el desarrolio de la Arquitectura
Empresarial definida, mediante gestion sobre los cuatro componentes de la Estrategia.

2.2RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 1

OBJETIVO ESPECIFICO 1

Conceptuar sobre el cumplimiento de la estrategia de Gobierno en Linea y el grado de
avance en Gobierno Digital en la enlidad, de acuerdo con el instrumento establecido.
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- El'Decreto 1078 de 2015 Articulo 2.2.9.1.2.2, determina como uno de los instrumentos para
la implementacién de la tecnologia de la informacion el Manual de Gobierno en Linea, el
cual contiene los cuatro componenles TICS (Gobierno abierto, Servicios, Geslion y
Seguridad de la Informacion), asi como sus logros, criterios y su criterios, que una vez
puestos en practica le permiten a la entidad publicar la informacion de su gestion y a los
usuarios acceder a la misma.

En desarrollo del proceso auditor, se realizé el correspondiente seguimiento a cada uno de
los Componentes o TIC (gobierno abierto, servicios, gestion y sequridad de la informacién)
logros, criterios y sub-crilerios del Manual de Gobierno en Linea y su operatividad o
funcionalidad en la gestidon de la UPME.

De la evaluacion, se pudo establecer que la Entidad ha implementado aquellos TICS (logros,
criterios y sub-criterios) que guardan relacion con la mision inslilucional y funciones de la
Entidad atendiendo lo establecido como resultado del contratd (492/2015) ejecutado en
2016, para fa definicién, disefio e implementacién de la “arquitectura empresarial” para la
gestion de tecnologias de la informacion de fa UPME,

De cada uno de estos aspeclo resultantes de la gestion de tecnologias de la informacion y
las comunicaciones, se realiza verificacion remota a través de la pagina web de la entidad
hitp://www1.upme.gov.co/Paginas/default.aspx y aquellos temas que requieren aclaracion
fueron consultados con los funcionarios tanto de la Oficina de Gestion de la Informacién -
OGl, como de las arcas de Plancacion, Secretaria General y Controt Interno, siguiendo los
lineamientos definidos para esta auditoria.

En esle contexlo se verifica como la enlidad siguiendo los lineamicntos definidos por la
Arquitectura establecié actividades y una hoja de ruta para los cuatro componentes de la
estrategia asi:

Tic Gohierno

Comprende actividades para establecer un gobierno mas trasparente y colaborativo con la
participacion de los usuarios y partes interesadas, con el uso de las tecnologias de
informacion y comunicaciones.

. Frente a la transparencia se evidencia en la gestion de la UPME la publicacion en la pagina
web de un link de transparencia que contiene todos los elementos senalados enla ley 1712
de 2014 y en el Decreto 1078 de 2015, sobre acceso a informacion pablica, informes de
gestion, controles, funcionarios y contratacion.

Se publican igualmente datos abiertos de la gestion misional de la UPME, que permiten a
los usuarios aprovechar la informacion publica, agregando valor a la informacion. Ademas,
se evidencian canales para la colaboracion, participacion y la consulla abierta a los
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ciudadanos sobre temas de interés, herramientas que permiten fa toma de decisiones al
interior de la entidad.

Respecto de los TIC para Gobierno se observa la utilizacion de herramientas de gestion de
informacion y comunicaciones, Gestion de Seguimiento y evaluacion asi como planeacion
de Tecnologia y Gestion Misional a través de los servicios en linea que brinda la entidad
aplicando herramientas de seguimiento y evaluacion con ayuda de herramientas para toma
de decisiones y evaluacion de los resuitados e impactos.

Tic Servicios

Pretende establecer los instrumentos de tecnologia software y hardware asi como los
procedimientos a través de los cuales la UPME prestara sus servicios y atiende las
necesidades a las partes interesadas permitiendo acceso a todos en igualdad de
condiciones, esto implica un proceso de mejoramiento continuo.

Para esto la enlidad cuenta con una oferta de tramites y servicios en linea que debe operar,
mejorar y ampliar progresivamente a iravés de formularios y transacciones para satisfacer
necesidades de sus usuarios, con el uso de las herramientas de las TICs.

En el proceso auditor se verifico la accesibilidad y caracterizacién de usuarios, evidenciando
si son amigables y usables para los diferentes servicios que presta la entidad a través de la
web, se verifico la existencia de mecanismos de evaluacion de Ia satisfaccion del usuario.

Se destaca en este componente el establecimiento de un mecanismo para la radicacién y
tramite de PQRD donde de manera integral los interesados pueden radicar y realizar
seguimiento a las PQRD, asi como los tramites en linea.

Se observa que la Entidad, a través de los TIC de Gobierno Abierto y TIC de Servicigs,
coloca a disposicion de los ciudadanos y grupos de interés, la informacion publica de su
gestion por medio de diversos canales electrénicos, centraliza las peticiones, guejas,
reclamos y denuncias recibidas y desarrolla acciones de mejoramiento conforme a la opinion
de satisfaccién del usuario e igualmente, presla apoyo y asistencia a los interesados
respecto de los tramites y servicios que ofrecen, tal como lo exige ley 1712/14, y a esto se
puede acceder a través del Siguiente link:

http://www1.upme.gov.co/ServicioCiudadano/Paginas/Transparencia-y-Acceso-a-
Informacion-Publica.aspx

Tic Gestion

En la evaluacion de la CGR se evidencio la Gestion de TIC que comprende la planeacion y
gestion tecnoldgica y de informacion en la entidad donde el actor principal es la OGI - Oficina
de Gestion de la Informacidn, Una vez definida la Estrategia de Tl a través del! disefo.de la
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- Arquitectura Empresarial, se busca su Gobierno e Implementacion, asi como el sequimiento
de la misma.

En este momento se avanza en la implementacion del diseno establecido y se gestiona el
desarrollo de todos los componentes aplicando los recursos planteados en la arquitectura,
en el ejercicio de un modelo de gestion de informacion para toma de decisiones, la operacion
de sus sistemas de informacion, la planeacion de los servicios tecnoldgicos que requiere asi
como los que es capaz de brindar, tanto como la operacién y gestion de servicios
tecnoldgicos necesarios para el desarrollo de su labor.

- Se observa que se avanza en la Geslion del cambic y en la adopcién de documentos
electrénicos, asi como en la automatizacion de los procedimientos, la virlualizacion de
escritorios y la migracion al sofiware definido en la linea de base, los cuales permiten
mejoramiento en procesos, procedimientos y resultados.

Tic para Seguridad y Privacidad de la Informacion

Frente a las acciones desarrolladas por la UPME tendientes a proteger la informacion y los
sistemas de informacion de la entidad, ante el acceso, uso, divulgacion, interrupcion o
destruccién no autorizada, se encuentra que se avanza con el diagnéstico y la
implementacion de herramientas de sistemas y proteccién tanto fisicos como virtuales.

Para esto la entidad ha establecido procedimientos de gestién y aseguramiento mediante
diagnosticos periddicos y evaluacion de riesgos definiendo los criterios de seguridad y
privacidad en cada bloque de informacion que trata en desarrolio de su mision, evaluando y
midiendo la efectividad de los controles.

Dentro del desarrolic de este componenile la entidad adquiere herramientas de sistemas
para el control y monitoreo de los niveles de acceso y autorizaciones pertinentes para
mantener un adecuado nivel de seguridad, del cual se mantienen registros de acceso y
eventos presentados.

Sobre los TIC de seguridad de la Informacion, a través del contrato de diagnostico y fa
compra de aplicativos de gestion de la seguridad se determiné el nivel de riesgo y seguridad,
para esto han adquirido software de gestion de seguridad de la Entidad rente al uso de las
tecnologias en desarrollo de la “arquitectura empresarial’, se evidencia la gestibn de
seguridad de la entidad como central en su quehacer al implementar mecanismos que
permiten control de acceso y deteccidn de ataques y la instalacion de cortafuegos para
bioquear accesos no permitidos, se lleva ademas un registro de ataques y estos se reportan
de acuerdo a lo establecido.
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Aplicacion de tecnologia de gestion segun Instrumento de Auditoria

La evaluacion de la implementacion de los cuatro componentes establecidos para el
desarrollo del Gobierno en Linea, muestra que la entidad ha aplicado recursos para e
desarrollo de cada uno de esos componentes generando, avances en la implementacion de
los diferentes logros y criterios definidos cn ol disefo de la arquitectura empresarial y segin
lo determinado por la Decreto 1078 de 2015, y Manual de Gobierno en Linea.

Adicionalmente la gestion en el desarrollo de los diversos componentes arriba sefialados,
cs evaluada mediante instrumento definido por el convenio entre MinTIC y la CGR de
acuerdo a la medicion que hace la Unidad Administrativa Especial de la Funcién Publica, en
concordancia con lo establecido en el Decreto 2482 de 2012, mediante el Formulario Unico
Reporte de Avance de la Gestion, FURAG, herramienta en linea para ci monitoreo,
evaluacion y control de los resultados inslitucionales y sectoriales, este instrumento permite
realizar entre otros temas, una evaluacion del avance en la implementacion de la Estrategia
GEL y para el caso de la UPME en la vigencia 2017 se encuentra en un cumplimiento del
77% segun informe emitido el pasado mes de abril/18.

Del analisis efectuado por la CGR se pudo establecer que la entidad ha venido
implementando los TICS y logros del manual de Gobierno en Linea, dentro de los plazos y
términos establecidos por la normatividad que regula dicho proceso, sin embargo, en dicha
evaluacion se establecicron falencias en la publicacién oportuna de la informacion de su
gestion, como es el caso de la contratacion suscrita en las vigencias 2016 y 2017, lo que
contravienc lo ordenado en la Ley 1712 de 2014 y que dio lugar al Hallazgo que a
continuacion se cita:

Hallazgo No.1 - Cumplimiento Ley 1712 de 2014.

-Fuente de Criterio:

Ley 1712/ 14 Articulo 5°. Ambito de aplicacion. Las disposiciones de esta ley seran
aplicables a las siguicntes personas en calidad de sujetos obligados:

a) Toda entidad publica, incluyendo las pertenecientes a todas tas Ramas del Poder
Publico, en todos los niveles de la estruclura cstatal, central o dcscentralizglda por
servicios o lerrilorialmente, en los ordenes nacional, departamental, municipal y
distrital; .

b) Los 6rganos, organismos y entidades estatales independientes o auténomos y de
control;

¢} Las personas naturales y jurfdicas, publicas o privadas, que presten funcién
publica, que presten servicios publicos respeclo de fa informacion directamente
relacionada con la prestacion del servicio publico;
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d) Cualquier persona natural, juridica o dependencia de persona juridica que
desempedie funcion publica o de autoridad publica, respecto de la informacion
dircclamente relacionada con el desemperio de su funcién;

e) Los partidos o movimientos politicos y los grupos significativos de ciudadanos;

f) Las cntidades que administren inslituciones parafiscales, fondos o recursos de
naluraleza u origen publico.

Las personas naturales o juridicas que reciban o intermedien fondos o beneficios
publicos territoriales y nacionales y no cumplan ninguno de los otros requisilos para
ser considerados sujetos obligados, solo deberan cumplir con la presente ley
respecto de aquella informacién que se produzca en relacion con fondos publicos
que reciban o intermedien.

Paragrafo 1°. No seran sujetos obligados aquellas personas nalturales o juridicas de
caracter privado quc sean usuarios de informacién publica.

-Ley 1712/14-Articulo 7°. Disponibilidad de la Informacion. En virtud de los
principios senalados, debera eslar a disposicion del publico la informacién a la que
hace referencia la presente ley, a través de medios fisicos, remotos o locales de
comunicacion celectronica. Los sujetos obligados deberan tener a disposicion de las
personas interesadas dicha informacion en la Web, a fin de que estas puedan obtener
la informacion, de manera directa o mediante impresiones. Asimismo, ¢slos deberan
proporcionar apoyo a los usuarios que lo requieran y proveer todo tipo de asistencia
respecto de los tramiles y servicios que presten.

L.ey 1712/14-Articulo 9°. Informacion minima obligatoria respecto a la estructura
del sujeto obligado. Todo sujeto obligado debera publicar la siguiente informacion
minima obligatoria de manera proacliva en ios sistemas de informacién del Estado o
herramientas que lo suslituyan:

e) Su respectivo plan de compras anual, asi como las contralaciones adjudicadas
para la correspondiente vigencia cn lo relacionado con funcionamiento e inversién,
las obras publicas, los bienes adquiridos, arrendados y en caso de los servicios de
esiudios o investigaciones debera senalarse el tema especifico, de conformidad con
el articulo 74 de la Ley 1474 de 2011. En el caso de las personas naturales con
contratos de prestacion de servicios, debera publicarse el objeto del contralo, monto
de los honorarios y direcciones de correo eleclronico, de conformidad con ¢f formato
de informacion de scrvidores publicos y contratistas;

-l.ey 17121 4-Articulo 11. Informacion minima obligatoria respecto a servicios,
procedimientos y funcionamiento del sujeto obligado. Todo sujelo obligado
deberé publicar la siguiente informacién minima obligatoria de manera proactiva:

Carrera 69 No. 44-35 Piso 1 « Codigjo Postal 111071 « PBX 647 7000
cgréncontratoria.gov.co « www conltralarin.gov.co » Bogotd, D. C., Colombia

.24 .




(@) sommasonia

g) Sus procedimientos, lineamientos, polilicas en materia de adquisiciones y
compras, asi como lodos los datos de adjudicacion y ejecucién de contralos, incluidos
concursos v licitaciones;

-Hechos Observados:

Al ingresar a la pagina Web de la Enlidad, ya sea por el Vincuio (Boton) “Contratacion-
Contralos Suscritos” o “Transparencia y acceso a la informacion-Contraccion”, se remite
directamente al Hipervinculo "Sistema Electronico de la Contratacion Publica-SECOP 1" a

través
con la

del cual se registran o publican los contratos, por vigencias, suscritos por la UPME,
respectiva documentacion soporte de la misma (archivos PDF).

Sobre este punto, conlralacion UPME vigencias 2016-2017 inherenle a GEL
(Gobierno Digilal) materia de analisis en ia presente auditoria, se observa que se
cumple de manera parciai con los lineamientos eslablecidos en la ley 1712/14 que
obliga a publicar en la pagina Web la informacion/documentaciéon de los contratos
suscrilos y ejeculados, como quiera que no se anexa o regisira la lolalidad de la
informacioén/documenlacion de dicha contratacion.

Al ubicar, en la pagina web (SECOP) los contratos objeto de analisis, se observa que,
en los archivos PDF anexos, no se ha publicado el lotal de la informacion soporte
que respalde la legalidad y veracidad de los procesos contractuales en cada una de
sus lases (precontractual, contractual y postcontraclual) vale la pena precisar que,
parte de dicha documentacion se encuentra registrada en su sislema inlerno de
gestion documental (ORFEQ).

A continuacién se citan aquellos contratos objeto de evaluacién, cuya informacion no
se publicd completa en la pagina web de la UPME;

 Nom. Contratista - Descripcién de la Obra
ADQUISICION DE INFORMAGION
ESTRATEGICA PARA EL DESARROLLO DE
LAS
ARGUS MEDIA |LABORES DE PLANEACION MINERAY
200-2016-  [INC ENERGETICA. RENOVACION DEL SERVICIO
083 DE
INFORMACION ONLINE DE LOS SERVICIOS
ARGUS MEDIA-
UNION ADQUIRIR EL LICENCIAMIENTO DE
12181-2016 | TEMPORAL MICROSOFT NECESARIO PARA SOPORTAR
SOFTWARE EL
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Y SERVICIO NUEVO PORTAL WEB Y LA AUTOMATIZACION
EFICIENTES DE FLUJOS DE INFORMACION
REALIZAR LA AUTOMATIZACION DE
PROCEDIMIENTOS Y FLUJOS DE
INFORMACION PARA LA EXPEDICION DE
CERTIFICACIONES Y CONCEPTOS POR
BUSINESS PARTE
INTELLIGENGE |DE LA UPME, ESPECIFICAMENTE SOBRE: 1.
CERTIFICACION DE PROYECTOS SEGUN LA
SOFTWARE
ASSESOR LEY
CORPORATION | 1715 DE 2014, 2. CONCEPTO DE PROYECTOS
DA DE EFICIENCIA ENERGETICA SEGUN LA
C-018-2016 | LympORATION RESOLUCION 563 DE 2012, 3. CONCEPTOS
RELACIONADOS CON LOS PROCESQS DE
LTDA-BISA LAS
CORPORATION | CONVOCATORIAS DE TRASMISION, 4.
SOLICITUDES DE CONCEPTOS Y CONEXION
DE
TRANSMISION, 5. ASIGNACION DE CUPOS DE
DIESEL Y, 6. REGISTRO DE PROYECTOS DE
GENERACION DE ENERGIA ELECTRICA
KNOWLEDGE
AND
INTEGRATION |ADQUIRIR EL LICENCIAMIENTO
ARCHITECTS STANDALONE DEL SOFTWARE TARO
C-020-2016 |gng
-KNAR SAS
BUSINESS DISENAR E IMPLEMENTAR EL MODELO
INTELLIGENCE | DE GOBIERNO PARA LA CAPTURA,
SOFTWARE ALMACENAMIENTO, CUSTODIA, USO Y
ASSESSOR DIVULGACION DE LA INFORMACION,
C-314484- |~ Jococnrion |EN EL MARCO DE UNA SOLUCION DE
002-2016 CTDA _BISA INTELIGENCIA DE NEGOCIOS QUE
CORPORATION HABILITE LA SISTE de Ia:l'lnformamon.
en el marco de una solucion de
inleligencia de negocios que habilite la
sistematizacién/estructuracion de
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datos orientado a su
disponibilidad/acceso

REALIZAR EL DISENO, LA
CONSTRUCGON Y LA
IMPLEMENTACION DE UN MODELO
PARA LA GESTION DE LA
INFORMACION DEL BALANCE
ENERGETICO COLOMBIANQ, QUE
INVOLUCRE COMPONENTES DE:
GOBIERNO DE BODEGA DATOS,
CALIDAD DE DATOS, MECANISMOS DE
INTERCAMBIO DE DATOS CON
TERCEROS, BODEGA DE DATOS,
REPORTES, USQO Y APROPIACION

ENGINEERING
CONSTRUCTION
C-016-2016 |GROUP SAS

HABILITAR LAS CAPACIDADES DE
ARQUITECTURA EMPRESARIAL DE LA
OFICINA DE GESTION DE LA
INFORMACION-OGI- PARA SOPORTAR
LAS NUEVAS SOLUCIONES
TECNOLOGICAS (Bl, AUTOMATIZACION
DE FLUJOS, PORTALES)

220-2017- |BUSINESS
076 SUPPORT SAS

210-2017- , '
115 [METAL SUSCRIPCION ON-LINE A LA PUBLICACION

BULLETIN DE METAL BULLETIN

C-008-2017 ADQUIRIR LA SUSCRIPCION ONLINE
BLOOMBERG  |PARA EL ACCESO A INFORMACION
FINANCE LP | ESPECIALIZADA DE LA EMPRESA

BLOOMBERG

C-012-2017 | \RGUS MEDIA | ADQUIRIR LA SUSCRIPCION ONLINE DE -

INC ARGUS LPG ANALYTICS

No se cumple con la obligacion que ordena la ley 1712/14, en sus articulos 5° 7°, 9°
y 11° como es la publicacion, en la pagina web de la Entidad, de la informacion
relacionada con su gestion; en este caso, la contratacién suscrita durante las
vigencias 2016y 2017.

Se genera un perjuicio a los usuarios o grupos de interés, los cuales, al acceder, de
manera directa, a lravés de la pagina web, a la informacion correspondiente a los
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contratos suscritos y ejecutados por la UPME, no encuentran publicada, de manera
clara, pracisa y completa, la informacién/documentacion requerida o de interés, con
lo cual no se cumple con los objetivos de la eslralegia de gobierno en linea cuyo
proposito principal es contribuir con la construccion de un estado mas eficiente,
transparente y participativo que preste mejores servicios a los ciudadanos a traveés
del aprovechamiento de las lecnologias de la informacion y la comunicacion.
(Hallazgo Administrativo)

Comentario a la respuesta de la Entidad:

La entidad en su respuesta manifiesta no estar obligada a publicar la informacion de
la contratacion en la pagina web (SECOP) por contar con un régimen especial de
conlratacion, teniendo como sustento lo establecido en el articulo 10 de la ley 1712
de 2014. Sin embargo, observa este organismo de control que el articulo 5 de la
misma ley 1712/14, literales a y c, obliga a las entidades del estado, del orden
nacional y territorial, independiente del régimen que lo regula, a cumplir con lo alli
ordenado; es decir, a publicar en SECOP la informacion de la conlratacion suscrita.

Asi mismo, al ser consultada la pagina de la UPME, respecto a la publicacion de la
coniratacion suscrita, el hipervinculo correspondiente direcciona dicha consulta
hacia el sistema electrénico de contratacion publica (SECOP). Es decir la entidad,
aunque manifiesta no estar obligada, acata lo ordenado enla ley 1712 de 2014 como
lo es la de publicar la informacion de la contratacion en el SECOP, para dar
cumplimiento a los lincamientos establecidos en la cstrategia de gobierno en linea.
Vale la pena precisar que el presente hallazgo apunta a cuestionar la publicacién
parcial, en SECOP, de la contratacién de la entidad, para las vigencias 2016-2017,
lo cual limita el conocimiento integro del proceso contractual por parte de los grupos
de interés, en especial la de los organismos de control.

2.3 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 2

| OBJETIVO ESPECIFICO 2 |
L Evaluar la eficiencia del control fiscal interno en la estrategia GEL y el gasto, inversi()nj

o contratacion relacionada con esta

Evaluacion de Control interno a la GEL.

El Sistema de Control Interno en la UPME es apoyado por todas las dependencias en ios
di(erenles niveles organizacionales de manera directa, para el adecuado cumplimiento de
la gestién misional.

Se observa que los funcionarios encargados del sistema de control interno en la Entidad,
durante las vigencias audiladas 2016 y 2017 realizaron verificacién y sequimiento a los
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puntos de control, como también, las correspondientes actividades de mitigacion a riesgos
ponderados con alta probabilidad de ocurrencia, entre ellos, lo relacionado con la Estrategia
de Gobierno en Linea - GEL.

A la vez, efectuaron evaluacion a los procesos contractuales y de implementacion de las
tecnologias TICs, cuyos resultados se plasmaron en los informes respectivos.

Se pudo verificar la adecuada gestion de control interno sobre los procesos de
implementacion de los cambios sugeridos por la Arquitectura Empresarial, como parte de la
ejecucion de la polilica de Gobicrno Digital. Ademas, se observa el seguimiento pertinerite
a la adquisicion de software y servicios de informacion necesarios para el cumplimiento de
su funcion misional.

La CGR verificd que los procedimientos de gestion en cada una de las areas y
especificamente en las de Gestion de la Informacion y Planeacion, donde se centra el
desarrollo de la Implementacion GEL, eslan claramente definidos; asi como, los riesgos que
pueden afectarlos y los controles establecidos para mitigar posibles ocurrencias de eventos
que atenten contra la correcta operacion de los aplicativos.

La Oficina Asesora Control Interno publica sus informes en la pagina web de la entidad en
cumplimiento de las normas vigentes. Se desarrollan ademds acciones de mejora en todas
las dependencias, que son vigiladas por dicha oficina, y establecidos como procedimientos
internos por parte de los funcionarios encargados de las funciones de planeacion.

Asi mismo, se determiné que la oficina ascsora de Control Interno de la UPME rcalizd un
efectivo y oportuno sequimiento a los informes reportados al FURAG, en los cuales se
incluyeron aspectos de la Estrategia.

Cabe anotar, que este analisis esta sustentando en los informes presentados por la Asesora
de Control Interno, el cual incluye el seguimicnto a la implementacion de la Estratcgia GEL
y arquitectura empresarial, entre los cuales se citan los siguientes Informes:

> Informe Auditoria a procesos de comunicacion Estratégica y de Planeacion estrateglca en
Gestion de informacién sectorial de ta UPME.

> Informe de Seguimiento al cumplimiento cn la UPME de la ley 1712 de 2014 y normas
reglamentarias vigencia 2016.

> Informe de Seguimiento al cumplimiento en la UPME de la ley 1712 de 2014 y normas
reglamentarias vigencia 2017.

> Informe de evaluacion de gestion por dependencias vigencia 2016.

> Informe de evaluacion de gestion por dependencias vigencia 2017.
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Por lo anterior, se evidencia que la Oficina asesora de Control interno de la UPME, en ¢!
desarrollo de su gestion, incluye, dentro del seguimiento a las areas de Gestién de la
Informacion y Planeacion, el desarrollo de la Implementacion de las tecnologias de la
informacion

Conclusiones

La entidad cuenta con un sistema de control interno que ha gestionado la verificacion de las
diferentes fases de implementacion del Gobierno en Linea y sus diferentes logros y criterios,
como se pudo observar en las pruebas de auditoria realizadas.

2.4 RESULTADOS EN RELACION CON EL OBJETIVO ESPECIFICO No. 3

OBJETIVO ESPECIFICO3

Determinar el gasto y la inversion en la modernizacion tecnoldgica de la entidad y en la
implementacion de la estrategia GEL, durante las vigencias 2016-2017, y el cumplimiento
del principio de economia, planeacién y la eficacia (cumplimiento de! objeto) de los
proyectos y/o contratos seleccionados.

Para la ejecucion de la Estrategia Gel durante la vigencia 2016 segtin lo informa la entidad
se invirtieron 3.957 millones de pesos en 27 contratos enfocados en gestién de tecnologia
e informacion para la entidad.

Para la vigencia 2017 se informa la ejecucion de 3.485 millones enfocados a estos mismos
fines en 29 contratos.

En desarrollo de la auditoria se verifica el cumplimiento de los lineamientos establecidos en
la Ley 1712 de 2014 y en la Resolucion 176 de 2016 que define el régimen de contratacion
especial conferido a la UPME.

La ejecucion de dichos recursos se hace en el marco de su gestion misional y en la
aplicacion de las actividades tendientes a realizar tres tipos de actividades como son:

« La compra de bienes y servicios de Software destinado a su operacién y desarrollo
de actividades misionales, en este campo se destaca la compra de software
especializado y la adquisicion de maquinas mas potentes para el desarrollo de
procesos.

» Lasuscripcion a servicios especializados de informacion sectorial como herramientas
en la gestion misional.
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» La compra de equipos y servicios para el desarrollo mismo de la estrategia Gel
aplicada a la mision de la entidad, dentro de estos el mas destacado es el realizado
con el contrato 492 de 2015, mediante el cual se definid durante la vigencia 2016 la
Arquitectura Empresarial. Esto determina que la entidad debe ajustar parle de su
software y hardware basico, por lo cual debe realizar inversiones que se evidencian
orientadas a partir del disefo de la arquitectura.

En este Ultimo campo, se destaca la virlualizacion de escritorios, para hacer la gestion
misional utilizando intensivamente la tecnologia, proceso del cual se informa por
parte de las oficinas encargadas, avanza por etapas ya que la asignacion
presupuestal no permite un desarrollo inmediato por los costos que acarrea.

La Arquitectura Empresarial definida implica que la entidad realice sus operaciones
adecuando su tecnologia de informacion y comunicaciones, lo que ha conllevado a la
entidad a la contratacion de software y hardware, inversiones que realiza atendiendo las
orientaciones definidas.

Conclusién

Verificada la gestion contractual mediante muestra seleccionada se concluye que la entidad
realiza su gestion contractual bajo el amparo de la Resolucion 176 de 2016 que define su
regimen contractual especial, al cual se encuentra ajustados los contratos verificados, a
excepcion de lo ya observado sobre la publicacion de todas las etapas contractuales.

2.5 RESULTADOS EN RELACION CON EL OBJETIVO ESPEGIFICO No. 4
OBJETIVO ESPECIFICO3 o

Evaluar el cumplimiento, oporlunidad, consistencia y coherencia del reporle de
informacion de la entidad al Departamento Administrativo de la Funcién Publica sobre la
estrategia GEL en el (Formulario Unico de Reporle de Avance en la Gestion (FURAG) o
el que haga sus veces), de acuerdo con lo sefalado en el Decreto 2482 de 2012, el
Decreto 1499 de 2017 o las normas que lo modifiquen o sustituyan.

Formulario Unico de Reporte de Avance en la Gestion (FURAG)

Se evidencio la presentacién oporluna de los informes del Formulario Unico de Reporte de
Avance en la Gestion (FURAG), el cual incluye preguntas e indicadores sobre la
Implementacion y avance de la gestion del Gobierno en Linea, ahora llamado Gobierno
Digital.

En la vigencia 2017 la entidad presento a la Funcion Publica - DAFP dos (2) informes de
avance de la gestion Furag; el primer informe en el mes de febrero en reiacién con el avance
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en la vigencia 2016 y ol segundo en noviembre de 2017 correspondiente a la gestion de
esta vigencia, e! cual fuc cvaluado por fa Funcidén Publica y sus resultados se dicron a
conocer el pasado mes de abril de 2018 con los siguientes resultados:

Politica Gobierno Digital: 77.5
indice desagregado por desempeno:

-Gobierno Digital-TIC Gobierno Abierto: Empoderamiento de los ciudadanos a partir del
acceso a la informacion publica, la apertura de datos, la rendicion de cuentas y la
participacion de la sociedad en el Gobierno, a través de medios electronicos: 81.0

-Gobierno Digital - TIC Gestion: Fortalecimiento de la gestion de Tl a través de la planeacion
estratégica y gobierno de TI, la gestidon de sistemas de informacion e inlraestructura
tecnologica y ¢l uso y aprovechamiento de Tl: 76.8

-Gobierno Digital -TIC Servicios: Gestion calidad y aprovechamiento de la informacion para
la toma de decisiones. 70,7

- Gobierno Digital: TIC Seguridad de la Informacion: Recursos dedicados para Seguridad de
1a Informacioén 76,9

-Gobierno Digital: TIC Seguridad de la Informacion: Apoyo de la alta direccidon para la
implementacion del componente de Scguridad y Privacidad de ia Informacion 83,1

-Gobierno Digital: TIC Seguridad de la Informacion: Gestion de los riesgos de Seguridad de
la informacién en la entidad 73,3.

Por lo anterior se observa que la entidad ha venido cumpliendo con la presentacion de la
informacion a través del Formulario Furag ¢ igualmente, tal como lo establece la evaluacion
de la Funci6n publica antes referida, se establece que ia entidad, en términos gencrales, ha
avanzado e¢n la implementacion de la estrategia de Gobierno en Linea, conforme a la norma
que los regula y a los plazos o términos esperados.

En desarrollo de la auditoria se efectud seguimiento a la informacion reportada por la entidad
en el Furag, de la vigencia 2017, de acuerdo a los lineamientos cstablccido por ¢l Ministerio
de las TIC, La verificacién efectuada se hizo respecto de la implementacion de los cuatro
Componentes de la estrategia GEL, logros, criterios y sub criterios, tal como lo establece el
manual de Gobierno en Linea, definido por MinTIC en ¢l Decreto 1078 de 2015.

Se schala por parte de la entidad dificultades en ¢l avance de temas como la virtualizacion
de escritorios, proceso que requicre de aplicacion de recursos pablicos que no se asignan
presupuestalmente, por lo cual el avance ¢n este objetivo de la Arquitectura Empresarial
muestra retrasos frente a lo planeado a largo plazo.
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En la verificacion, conforme a las preguntas planteadas por MinTIC en el Instrumento
disenado para el proceso auditor, se revisaron las evidencias y soportes reportados por la
enlidad en el formulario Furag del afo 2017. Se solicita a la entidad mediante visita de
seguimiento mostrar el funcionamiento de los aplicativos e instrumentos medianle los cuales
se ha dado curso a la aplicacion de la eslralegia GEL y el desarrollo de componentes clave
como la seguridad de la Informacidn, para lo cual se inleractia con la Oficina de Gestidn de
Informacién — OGI, dependencia encargada de este tema.

Dichos resullados muestran diferencias posilivas frente al reporle del afo anterior, en el
sentido de que se observa un mayor avance al registrado como quiera que la verificacion
se recaliza en cl mes de abril de 2018. Estos resultados cambian en la medida que se avance
en la implementacion de la Arquitectura Empresarial resultante del diagnadstico contratado
en 2016.
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