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1. INTRODUCCION

La produccién documental en la Unidad de Planeacién Minero-Energética se diversifica
dia adia, y el uso de los documentos electrénicos en la ejecucion de diferentes procesos
de la Unidad se incrementa. En el marco de la politica de gestion documental se requiere
establecer un modelo que permita identificar los requisitos para la gestion de
documentos electrénicos, de tal manera que sea posible identificar las necesidades
basicas para la implementacibn de una herramienta del Sistema de Gestidon
Documental.

Es asi, como partiendo de la necesidad que tiene la UPME para gestionar de forma
adecuada la produccion documental en formatos fisicos, electronicos e hibridos se
disefia el Modelo de Requisitos para la Gestion de Documentos Electronicos,
fundamentando en el Decreto 1080 de 2015 “Articulo 2.8.2.5.8. Instrumentos
archivisticos para la gestion documental. La gestion documental en las entidades
publicas se desarrollara a partir de los siguientes instrumentos archivisticos. item f) Un
modelo de requisitos para la gestion de documentos electronicos” adicionalmente,
teniendo en cuenta los aspectos que contempla la misma norma en su Capitulo VI “El
sistema de Gestion Documental”.

El modelo inicia con la definicion y contextualizacion del documento, la definicion del
propésito y alcance de acuerdo con las necesidades de la UPME; seguido se define el
marco normativo, exponiendo normas que se encuentran relacionadas con la definicion
de requisitos para la gestion de documentos electronicos; Luego se realiza una
contextualizacion de los documentos electrénicos en la corporacion, definiendo
aspectos como las responsabilidades y obligaciones, la infraestructura tecnoldgica, y la
descripcion de los documentos electrénicos; finalmente se detallan los requisitos
funcionales y no funcionales, presentados frente a la norma ISO 16175-2, adaptados y
relacionados al contexto normativo Colombiano.

2. MARCO CONCEPTUAL

El Modelo de Requisitos para la Gestion de Documentos Electrénicos es uno de los
ocho (8) instrumentos archivisticos contemplados en el Decreto 1080 de 2015, como
fundamentales para regular los procesos documentales en las organizaciones.

Por su parte el Archivo General de la Nacién — AGN en su guia para la implementacién
de un Sistema de Gestion de Documentos Electrénicos de Archivo — SGDEA establece
que “La entidad debera definir un modelo de requisitos tanto funcionales como no
funcionales para la gestion sistemética y eficiente de los documentos electronicos de
archivo durante su produccién (creacion y recepcién), mantenimiento, uso y disposicion
final”.

Por lo cual, el documento se puede definir como un conjunto de directrices que permiten
identificar las necesidades y establecer requisitos minimos que permitan cumplir con las
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normas Nacionales en lo referente a la gestion del ciclo de vida de los documentos
electrénicos, a través de la implementacion de un sistema que gestione documentos
electronicos de archivo con el grado de confianza e integridad deseados, incluyendo la
gestion de flujos de trabajo, metadatos y otras tecnologias similares, para respaldar y
dar soporte a los procesos de la organizacion.

3. OBJETIVOS

Establecer los requisitos minimos funcionales y no funcionales para la gestion de
documentos electrénicos de archivo a través de:

e Definir las responsabilidades y obligaciones que deben tener los funcionarios de
la UPME frente al uso y produccién de documentos electrénicos de archivo.

e Describir la infraestructura tecnolégica con la cual cuenta la UPME para soportar
el Sistema de Gestion de Documentos Electrénicos de Archivo.

e Identificar el contexto y las necesidades de la produccion documental en la
Unidad de Planeacién Minero Energética UPME.

4. ALCANCE

El documento aplica para la validacion de requisitos funcionales de gestion de
documentos electronicos en la UPME especificamente en el manejo del Sistema de
Gestion Documental actualmente ORFEO.

5. MARCO NORMATIVO

Es importante precisar que, aunque existen mas normas que regulan la produccion
documental en el Pais, en algunos casos el texto de las mismas no permite inferir o
interpretar la definicion de requerimientos puntualmente para la gestion de la produccién
documental electrénica sobre la cual se esta normando.

Teniendo en cuenta lo anterior, y luego del analisis detallado de cada una de las normas
aplicables, se expone el correspondiente resumen en la Tabla 1.
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Tabla 1: Marco normativo requisitos para la gestion de documentos electrénicos

ENTIDAD QUE

REGULA

LEYES

Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio | El Congreso de
electrénico y de las firmas digitales, y se | Colombia
establecen las entidades de certificacion
y se dictan otras disposiciones.

Por medio de la cual se dicta la Ley | Presidencia de la
General de Archivos y se dictan otras | Republica/
disposiciones. Ministerio de
Cultura

LEY 527 1999

LEY 594 2000

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y
procedimientos administrativos de los
3 | organismos y entidades del Estado y de
los particulares que ejercen funciones
publicas o presten servicios publicos.

El Congreso de

Colombia LEY 962 2005

Por la cual se dictan las disposiciones
generales del hdbeas data y se regula el
manejo de la informacién contenida en
4 base de datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones.
Por la cual se expide el Cédigo de
Procedimiento Administrativo y de lo
Contencioso Administrativo. En su Parte
Primera tienen como finalidad proteger y
garantizar los derechos y libertades de
las personas, la primacia de los
intereses generales, la sujecién de las
5 | autoridades a la Constituciéon y demas
preceptos del ordenamiento juridico, el
cumplimiento de los fines estatales, el
funcionamiento eficiente y democratico
de la administracion, y la observancia de
los deberes del Estado y de los
particulares.

El Congreso de

Colombia Ley 1266 2008

El Congreso de

Colombia Ley 1437 2011

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso
6 | a la Informacion Publica Nacional y se
dictan otras disposiciones.

El Congreso de

Colombia LEY 1712 2014

Por medio de la cual se regula el derecho El Congreso de

fundamental de peticion y se sustituye un Colombia Ley 1755 2015
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TITULO DE LA NORMA

titulo del cédigo de procedimiento
administrativo y de lo contencioso
administrativo

ENTIDAD QUE

REGULA

DECRETOS

Por medio del cual se reglamenta el
procedimiento para la utilizacion de
medios tecnoldgicos para conservar los
archivos de los comerciantes

Presidencia de la
Republica de
Colombia

Decreto
2620

1993

Por el cual se reglamenta parcialmente
la Ley 1581 de 2012.

Presidencia de la
Republica de
Colombia

Decreto
1377

2013

10

Decreto Unico reglamentario del sector
cultura. Que incluye disposiciones
relacionadas con la gestion de la
informacion y el archivo.

Ministerio de
Cultura

Decreto
1080

2015

11

Por el cual se adiciona el titulo 17 a la
parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015,
para reglamentar parcialmente el
capitulo IV del titulo 111 de la Ley 1437
de 2011 y el articulo 45 de la Ley 1753
de 2015, estableciendo lineamientos
generales en el uso y operacién de los
servicios ciudadanos digitales".

Ministerio de las
TIC

Decreto
1413

2017

ACUERDOS

12

Por el cual se establecen los criterios
basicos para la clasificacion, ordenacion
y descripcion de los archivos en las
entidades publicas y privadas que
cumplen funciones publicas y se dictan
otras disposiciones.

Archivo General de
la Nacion

Acuerdo
005

2013

12

Por medio del cual se establecen los
criterios  basicos para  creacion,
conformacion, organizacion, control y
consulta de los expedientes de archivo.

Archivo General de
la Nacion

Acuerdo
002

2014

13

Por medio del cual se desarrollan los
articulos 46, 47 y 48 del Titulo Xl
"Conservacion de Documentos" de la
Ley 594 de 2000.

Archivo General de
la Nacion

Acuerdo
006

2014
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TITULO DE LA NORMA

Por el cual se establecen lineamientos
generales para las entidades del Estado
en cuanto a la gestion de documentos
electronicos generados como resultado
del uso de medios electrénicos de
conformidad con lo establecido en el
capitulo IV de la Ley 1437 de 2011, se
reglamenta el articulo 21 de la Ley 594
de 2000 y el capitulo 1V del Decreto 2609
de 2012 de 2012.

ENTIDAD QUE

REGULA

Archivo General de
la Nacion

Acuerdo
003

2015

RESOLUCIONES

15

Guia para la gestion de documentos y
expedientes electronicos. Elaborada por
AGN y MINTIC bajo la ley 594 de 2000
Ha sido creada con el fin de brindar
pardmetros que permitan a las entidades
publicas y privadas que cumplen
funciones publicas, comprender la
importancia del documento electrénico
de archivo, su estructura y sus
caracteristicas, asi como las etapas para
su gestion durante todo su ciclo vital, la
conformacion de los expedientes
electrénicos y los elementos que lo
integran, incluyendo la gestion de los
metadatos minimos obligatorios.

Ministerio de las
TIC y Archivo
General de la

Nacion

* G.INF.07.

2017

GUIAS Y DOCUMENTOS EXTERNOS

16

Guia para la gestion de documentos y
expedientes electrénicos. Elaborada por
AGN y MINTIC bajo la ley 594 de 2000
Ha sido creada con el fin de brindar
pardmetros que permitan a las entidades
publicas y privadas que cumplen
funciones publicas, comprender la
importancia del documento electronico
de archivo, su estructura y sus
caracteristicas, asi como las etapas para
su gestién durante todo su ciclo vital, la
conformacion de los expedientes
electronicos y los elementos que lo
integran, incluyendo la gestién de los
metadatos minimos obligatorios.

Ministerio de las
TIC y Archivo
General de la

Nacioén

* G.INF.07.

2017

17

Modelo de
implementacion
de un sistema de gestion de documentos
electronicos de archivo.

requisitos para la

Archivo General de
la Nacion

2019
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ENTIDAD QUE ~
TITULO DE LA NORMA REGULA NORMA ANO
MODELO DE REQUISITOS | Cornwell Affiliates
PARA LA GESTION DE DOCUMENTOS | pic.
ELECTRONICOS DE | para el programa
18 | ARCHIVO - Moreg2. IDA Moreq2 | 2001
de la Comision
Europea

6. CONTEXTO DE LOS DOCUMENTOS ELECTRONICOS EN LA UPME

En la Unidad de Planeacion Minero Energética, como en muchas otras organizaciones,
la produccién de documentos electrénicos se ha presentado de forma natural, siguiendo
las nuevas dindmicas que plantea el contexto tecnolégico en el mundo empresarial, para
controlar de algiin modo esta produccién y gestion electronica de documentos, la unidad
ha implementado la herramienta ORFEO como sistema de gestion documental, por
medio del cual actualmente se gestionan las comunicaciones internas y externas de la
UPME vy se crean expedientes electrénicos.

Parte del trabajo adelantado por la UPME hasta la fecha ha consistido en regular y
normalizar la gestion de comunicaciones oficiales a través de ORFEO, sin embargo, aln
hace falta lineamientos y estrategias claves para la conformacion de expedientes de
archivo. En los siguientes capitulos se exponen los elementos minimos necesarios para
contar con una politica y norma adecuada sobre el uso y acceso a la informacion
soportada en documentos electrénicos

6.1 Roles y Responsabilidades de la Gestion de Documentos Electrénicos

Responsabilidades

Rol
Comunicar todos los detalles de la
@ . Director implementacién del proyecto.
:s del Garantizar que el SGDEA sea desarrollado
. Modelo e implementado.

Liderar la campafia de gestion del cambio e
impulsar la importancia de la

Liderar la implementacion.

Reportar a la alta direccién sobre el
avance de la implementacion e
inconvenientes presentados.

L
@
o
1]
=2
o
©
)
c
<]
o
w0
=
S
>
[
L
=]
o

Equipo
Técnico

S22

Jefe Grupo Interno de Gestion Soportar desde cada una de las
Administrativa, Profesional perspectivas la implementacion y

Especializado de Gestion funcionamiento del SGDEA.
Documental, Jefe Grupo Interno de
Trabajo de Planeacion, Jefe de
Oficina de Gestion de la
Informatica
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6.2 Sistemas de informacién relacionados con gestién en la UPME

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS

Otro aspecto fundamental para la implementacién del modelo de requisitos es la
infraestructura tecnolégica que soporte la implementacion del Sistema de Gestion de
Documentos Electrénicos de Archivo SGDEA. En La UPME se cuenta con los siguientes
documentos que soportan la politica de tecnologia en la unidad:

e Plan Estratégico de Tecnologias de la Informacion PETI 2021-2022
e Plan de seguridad y privacidad de la informacion 2021

Citando el Programa de Gestiéon Documental 2021 -2023, La unidad cuenta con los
siguientes sistemas de informacién y aplicaciones que apoyan la gestion documental,
los cuales se presentan a continuacion segun los siguientes criterios:

. El Sistema o aplicacion apoya la produccion documental, incluye recepcion
de documentos para gestionar en la entidad.
. El Sistema o aplicacion apoya la gestion y trdmite de documentos, incluye

la consulta por parte usuarios internos y externos, la divulgacion de
documentos objeto de TRD y que requieren como parte de su tramite la
publicacién de los mismos.
. Almacenamiento de documentos objeto de TRD.
. Disposicion de documentos.

NOMBRE

DESCRIPCION

PROCESO
DOCUMENTAL

QUE APOYA

Sistema de Informacién Eléctrico Colombiano, el cual| Gestiény Tramite
maneja informacion de uso frecuente y hace parte del (publicacién y
SIEL ) NN 2 . ) S
Sistema de Informacién Minero Energético Colombiano divulgacion)
SIMEC.
Sistema de Informacién Minero Colombiano, el cual| Gestiény Tramite
maneja informacion de uso frecuente y hace parte del (publicacién y
SIMCO : NS 2 . . -
Sistema de Informacion Minero Energético Colombiano divulgacion)
SIMEC.
Sistema de Informacion de Petrdleo y Gas, el cual| Gestiony Tramite
maneja informacion de uso frecuente y hace parte del (publicacién y
SIPG : NS 2 . . -
Sistema de Informacion Minero Energético Colombiano divulgacion)
SIMEC.
Sistema de Informacion Ambiental Minero Energético,| Gestiény Tramite
el cual maneja informacion principalmente documental (publicacién y
SIAME : - . ) Iy
y hace parte del Sistema de Informacion Minero divulgacion)
Energético Colombiano SIMEC.
Sistema de Informacion de Eficiencia Energética y| Gestiony Tramite
Energias Alternativas, el cual maneja informacion (publicacion y
SI3EA - ) . 2
principalmente documental y hace parte del Sistema de divulgacion)
Informacién Minero Energético Colombiano SIMEC.
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DESCRIPCION

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS

PROCESO
DOCUMENTAL

QUE APOYA

Portal Web

Portal corporativo de la Unidad de Planeacién Minero-
Energética.

Gestion y Tramite

(publicacién y
divulgacion)

SIG Corporativo

Sistema Corporativo de Informacion Geografica,
permite ver mapas por temas como capacidad efectiva,
plan de trasmisién, produccién, exportacién de carbon,
demanda de gas natural, entre otros. Desde este
sistema se puede acceder a aplicaciones y a visores
desde el Geo portal UPME. Hay un visor general y los
modulos de otras aplicaciones o visores esta
organizada por las teméaticas: Energia, potencial
energético, expansion de cobertura y transmision,
mineria, fondos, demanda, estadisticas y relaciones
comerciales, hidrocarburos, ambiental.

Produccién

PIEC

Aplicacion local para generar plan indicativo de
expansion de cobertura, permite identificar para los
sitios que no estén energizados, cual es la opcion mas
viable para poner energia eléctrica.

Produccién

SIGUEME (ITS
Gestidn)

Sistema Integrado de Gestién de Calidad. En éste esta
alojado el mapa de procesos de la entidad, su
caracterizacion, procedimientos, clientes, riesgos,
indicadores, MECI modelo estandar de control interno
del estado, entre otros.

Produccion,
gestién y tramite
(Consulta)

GLPI

Inventario de infraestructura (Hardware y Software) y
gestién de mesa de ayuda. Todos los usuarios UPME
tienen acceso.

Produccion,
gestién y tramite

OCS INVENTORY

Herramienta para inventario de Hardware y Software.
Usado para reportar de cada equipo (host) datos de
inventario al GLPI.

Produccion,
gestién y tramite

Proyecto de Normalizacion y Etiquetado en Eficiencia
Energética en Colombia. Consiste en la asignacion de

Aplicacion para la gestion de convocatorias publicas

ETIQUETADO , . . i
2 etiquetado que contiene informacion concreta y

ENERGETICO o .

COLOMBIA calculada sobre un electrodoméstico, gas doméstico y
algunos equipos industriales, como consumo eléctrico,
desempefio, eficiencia, entre otros.
Es un software de cddigo abierto que provee| Gestiony Tramite
herramientas para la administracion de colecciones (Consulta)

DSPACE - L L

digitales, es la solucion de repositorio bibliogréafico de la
UPME

Convocatorias Produccion

(Recepcioén de
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NOMBRE PROCESO
DESCRIPCION DOCUMENTAL
QUE APOYA
documentos para
trdmite en
convocatorias)
Sistema de Informacion de los Planes de Energizacion Produccion
SIPERS :
Rural Sostenible
Sistema de Informacion geografica de los Planes de Produccién
SIGPERS o .
Energizacion Rural Sostenible
Kactus Sistema de ndmina y novedades de personal Pr_qduccpn,_
gestion y tramite
Seven Manejo de inventarios Pr_(?ducculan,_
gestion y tramite

6.3 Documentos Electréonicos en la UPME

La UPME ha adoptado como sistema de Gestion Documental el Sistema ORFEO, el
cual es un “ORFEOQO es un sistema de gestion documental desarrollado inicialmente por
la Superintendencia de Servicios Publicos Domiciliarios (SSPD) en Colombia, licenciado
como software libre bajo licencia GNU/GPL para compartir el conocimiento y mantener
la creacion colectiva libre. ORFEO/GPL permite la gestion de los documentos de una
entidad, manteniendo los registros de manera automatizada, con importantes ahorros
en tiempo, costos y recursos tales como toners de impresora, papel, fotocopias, entre
otros, asi como el control sobre los documentos” (OrfeoGpl.org).

En esta herramienta se parametrizan las Tablas de Retencion Documental, y se crea
una estructura de directorio basada en la estructura de clasificacion: Unidad
Administrativa, Serie, Subserie y Expediente, permitiendo a cada una de las oficinas
productoras crear los respectivos expedientes e incluir los documentos que se tramitan
a través de la herramienta.

6.3.1 Caracteristicas de los Documentos Electrénicos

Como parte de la implementacion del Sistema de Gestién de Documentos electrénicos
es importante tener claridad sobre el documento electronico de Archivo, el cual se
encuentra definido como se evidencia en la llustracion 2.
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Caracteristicas de un documento electronico de Archivo

01 02 | 04

Autenticidad Integridad Disponibilidad

Que puede demostrar, que es Que se Que refieja de manera Que se puede
lo que afirma ser, que ha sido encuentra exacta y completa la localizar, recuperar,
creado o enviado por la completo y sin ejecucion de actividades presentar e
persona que afirma haberlo alteraciones. u operaciones interpretar
creado o enviado, y que ha
sido creado o enviado en el Procesos de Auditoria
tiempo que se ha afirmado
Firma Electrénica
Firma Digital
Cadigo seguro de verificacion (CSV).
Marcas de agua digitales Definicion de Roles y

Permisos
Tecnicas y Estrategias de Preservacion Digital
Procedimientos Internos
Metadatos

[lustracion 1: llustraciéon 2: Caracteristicas de los Documentos Electronicos de Archivo
(Guia Técnica Gestion de Documentos Electronicos y Expedientes Electronicos. AGN)

Como lo aclara en la misma guia el Archivo General de la Nacién “las técnicas y
tecnologias enumeradas a continuacion NO son las unicas ni son obligatorias”, es decir
que su uso depende del analisis que realice cada organizacion.

En el caso puntual de la UPME la implementacion del Sistema de Gestion Documental
ORFEO, supliria las técnicas y tecnologias para garantizar las caracteristicas de
integridad, fiabilidad y disponibilidad. En lo referente a Autenticidad es importante
realizar el andlisis de la fuerza probatoria que requieren los documentos para garantizar
esta caracteristica.

Asi entonces, la UPME cuenta con las técnicas para otorgar autenticidad a los
documentos electronicos:

e Firmas digitales
e Firmas electrénicas

Estas firmas se encuentran parametrizadas en el Sistema de Informacion ORFEO,
segun las politicas establecidas en el Instructivo para el Manejo de Comunicaciones.

De esta forma, una contrasefia y usuario en el Sistema de Gestion Documental ORFEO
puede ser entendido como una firma electronica y suplir la necesidad de una firma en
documentos de caracter interno que no requieren “autenticacién o mayor fuerza
probatoria como requisitos legales”. Ejemplo de ello puede ser la presentacion de un
informe, una comunicacion interna, el escalamiento de un proceso entre otros.
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Por su parte, para aquellos documentos que se consideran requisitos legales y que
requieren la fuerza probatoria frente a un externo como por ejemplo un contrato, una
demanda, entre otros, se hace uso de firmas digitales que protejan a la unidad en caso
de un proceso legal.

6.4 Expediente Electrénico

En la UPME el expediente electrénico actualmente se conforma parcialmente en la
herramienta Orfeo, teniendo en cuenta que este corresponde al “Conjunto de
documentos electrénicos correspondientes a un procedimiento administrativo cualquiera
que sea el tipo de informacion que contengan” (AGN, 2015), estos expedientes se
conforman de acuerdo con las Tablas de Retencion Documental convalidadas las cuales
se parametrizan en la herramienta, se aclara que ain no se cuenta con todas las
funcionalidades y requisitos para la conformacion de un expediente electrénico con los
componentes definidos por MINTIC y AGN.

La conformacién del expediente se realiza segun el procedimiento P-DO Procedimiento
de Gestion Documental, el Instructivo de Aplicacion de Tablas de Retencién Documental
y Organizacién de Archivos, ademas en los instructivos de la herramienta ORFEO.

Los elementos minimos del expediente electrénico definidos en la Guia técnica gestion
de documentos y expedientes electronicos, emitida por MINTIC Y AGN son:

e Documentos electrénicos de archivo

e Foliado electrénico

e indice electronico

e Firma del indice electrénico

e Metadatos o informacién virtual contenida en ellos.

El documento electrénico se expone en el item 6.3.1 caracteristicas de los documentos
electronicos, y a continuacion se realiza una descripcion de los demas elementos y el
estado en el cual se encuentran en la UPME.

6.4.1 Foliado electrénico

El foliado electrénico “consiste en la asociacion de un documento electrénico a un indice
electronico en un mismo expediente electronico con el fin de garantizar su integridad,
orden y autenticidad” (AGN, 2015).

Este componente actualmente no se ha desarrollado en la entidad por esto se encuentra
definido como requisito obligatorio en el capitulo -7. Requisitos funcionales para la
gestién de documentos electrénicos:
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1RO ASPECTO REQUISITO

(Proceso)

Hay que asegurar que los documentos
capturados en el sistema que gestiona
documentos electrénicos estan asociados, al
menos, con un expediente:

1. indice electronico.
Expedientes 2. Foliado electrénico
Creacion electrénicos 3. Firma del indice electronico.

6.4.2 indice electrénico

Este elemento “Equivale a la relacién de los documentos electrénicos que conforman un
Expediente electronico, debidamente ordenada” (AGN, 2015). Asi mismo se establece
que el indice electrénico se basa en los siguiente mecanismos tecnolégicos:

e Permitir la identificacion de la totalidad de los documentos que conforman un
expediente.

e Permitir la identificacion de la secuencia de los documentos y el orden dentro del
expediente electrénico.

e Garantizar la integridad del expediente electronico y permitir la recuperacion de
sus documentos y metadatos.

e Garantizar la preservacion a largo plazo de los datos y metadatos que conforman
el indice electronico.

Este componente actualmente no se ha desarrollado en la entidad por esto se encuentra
definido como requisito obligatorio en el capitulo -7. Requisitos funcionales para la
gestién de documentos electrénicos:

RO ASPECTO REQUISITO

(Proceso)

Hay que asegurar que los documentos
capturados en el sistema que gestiona
documentos electrénicos estan asociados, al
menos, con un expediente:

1. indice electronico.
Expedientes 2. Foliado electronico
Creacion electréonicos 3. Firma del indice electrénico.
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TIPO

(Proceso) ASPECTO REQUISITO

Gestionar la integridad de todos los
marcadores u otras etiquetas de referencia
de los documentos (si se utilizan), para
asegurar que:

1. Siguiendo un marcador, cualquiera que
sea la agrupacién donde el marcador
del documento se localiza, siempre se
producira la recuperacion correcta del

Expedientes
documento, y

electrénicos

Cualquier cambio de localizacién de un
documento también redireccionar cualquier
Creacién marcador que referencia el documento.

Expedientes

6.4.3 Firma del indice electrénico.

Segun la normatividad vigente “el indice electrénico se debera generar cada vez que se
asocie un documento electronico al expediente y se debera firmar al cierre del
expediente, sin perjuicio de los estandares y seguridad de la informacion que deberan
adoptar las autoridades respecto de los folios y expedientes”. (AGN, 2015).

Este componente actualmente no se ha desarrollado en la entidad por esto se encuentra
definido como requisito obligatorio en el capitulo -7. Requisitos funcionales para la
gestién de documentos electrénicos.

6.4.4 Metadatos para la gestién de Documentos Electrénicos

El esquema de metadatos para la gestion de documentos electrénicos de archivo es un
instrumento archivistico que se define como “un plan Iégico que muestra las relaciones
entre los elementos de metadatos, incorporando un conjunto de reglas relacionas con
la semantica y la sintaxis, asociados a los documentos producidos o recibidos por una
entidad” (INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION,
2016).

Es decir que se puede entender como una representacion légica de la estructura y
aplicacion de los metadatos frente a los documentos producidos, recibidos y custodiados
por la UPME

a) Metadatos

Los metadatos son “informacion estructurada o semi estructurada que posibilita la
creacion, registro, clasificacion, acceso, conservacion y disposicion de los documentos
a lo largo del tiempo” (INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y
CERTIFICACION, 2016). Es decir que corresponden a informacion que permite la

Calle 26 69D - 91 Bogota D.C. Colombia
PBX: (57) 12220601 FAX: (57) 129598 70
http://www.upme.gov.co

Nota 1: El presente documento se considera como copia controlada si ha sido descargado de la herramienta SIGUEME (software) y
se encuentra en la version vigente. El presente documento se considera copia no controlada si se encuentra impreso.


http://www.upme.gov.co/

: Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
'i i, iy ELECTRONICOS - MOREQ

descripcion, busqueda y recuperacion de los documentos en un sistema de informacion,
los metadatos permiten a su vez que los documentos sean auténticos, integros,
confiables, usables tengan valor probatorio, a su vez ayudan a la comprension y gestion
de estos a lo largo del tiempo.

b) Entidad

Las entidades “representan los principales componentes que permiten comprender el
entorno de las actividades de gestién de la entidad u organizacion, entre estos se
encuentran incluidos los documentos. Las entidades son el elemento principal para la
definicion del esquema de metadatos para la gestién de documentos”. (ARCHIVO
GENERAL DE LA NACION, 2019). El esquema de metadatos aplica a la entidad
documentos.

c) Relacion

Se define como el vinculo entre entidades y metadatos, “Las relaciones son importantes
para el modelo conceptual de metadatos porque permiten contextualizar la entidad
documento. Se hace necesario que se evidencien las relaciones entre entidades, de tal
manera que estas se encuentren vinculadas al documento a través de los metadatos,
otorgandole valor probatorio, demostrando la ejecucion de actividades y quienes
participaron en la produccion y uso de este” (ARCHIVO GENERAL DE LA NACION,
2019).

En el sistema de Informacion ORFEO, se encuentran parametrizados los campos para
que los servidores, consignen los diferentes metadatos descriptivos al crear los
respectivos expedientes.

6.5 Procesos para la Gestion de Documentos Electrénicos

La gestion de documentos electronicos en la UPME, siguiendo los pasos y actividades
descritos en el procedimiento DO-01Procedimiento de Gestibn Documental, el
Instructivo de Aplicacion de Tablas de Retencién Documental y Organizacion de

Archivos.
. ALCANCE DOCUMENTOS
FROGZE0 ELECTRONICOS
Planeacion: Conjunto de actividades ¢ |dentificacién de requisitos para la
encaminadas a la planeacion, generacion gestién de documentos
y valoracion de los documentos de la electronicos.
entidad, en cumplimiento con el contexto e I|dentificacion de documentos
administrativo, legal, funcional y técnico. electrénicos, formatos y soportes
Comprende la creacion, disefio de en las TRD.
formas, formularios y documentos,
andlisis de procesos, andlisis diplomatico

! Tomado de Programa de Gestién Documental UPME
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i Upme

PROCESO! ALCANCE DOCUMENTOS

ELECTRONICOS

y su registro en el sistema de gestion
documental.

Produccion: La  produccion  de
informacion fisica y digital (independiente
del formato) de la Unidad de Planeacion
Minero Energética debe corresponder
estrictamente a aquella que fue planeada
y debe velar por el respeto de los

principios de eficiencia, economia,
proteccion del medio ambiente,
interoperabilidad, orientacion al

ciudadano, neutralidad tecnologica y la
proteccion de la informacion y los datos
sensibles

Produccioén de documentos
electronicos en diferentes
sistemas de informacion de la
UPME.

Recepcion de documentos
electronicos a través de ORFEO.
Formularios electrénicos.

Gestion y Tramite: Garantizar la
oportuna realizacion de los tramites por
parte de los responsables de cada una de
las &reas al interior de la Unidad de
Planeacion Minero Energética en
armonia con los principios de eficiencia,
economia, transparencia, coordinacion y
acceso, orientacion al ciudadano vy
proteccion de la informacién sensible.

Gestién de documentos a través
de ORFEO.

Uso de firmas digitales vy
electronicas para evitar la
impresion de documentos.
Consulta de documentos
electrénicos.

Organizacién: Las &reas son las
responsables de organizar la
documentacion, atendiendo lo
establecido en las Tablas de Retencion
Documental, lineamientos internos vy
proteccion de la informacién y los datos,
garantizando la disponibilidad para la
consulta. Para la aplicacion de las TRD,
las areas deberan tener en cuenta que
estas se encuentran incorporadas en el
Sistema de Gestion Documental ORFEO,
y se constituye en la directriz para que
identifiguen,  clasifiquen, creen vy
organicen sus expedientes virtuales,
manteniendo en todo momento el vinculo
con el tramite y el proceso que le dio
origen

Creacién de expedientes
electrénicos en ORFEO.

Transferencias: Las transferencias
documentales primarias y secundarias,
se llevardn a cabo atendiendo Ilo
establecido en las Tablas de Retencion
Documental y en las Tablas de Valoracién
Documental actualizadas, aprobadas por
el Comité de Gestion y Desempefio
Institucional y convalidadas por el Archivo
General de la Nacién (AGN).

Identificacién de requisitos para
ser implementados en la
herramienta ORFEOQO, que
permitan la transferencia de
documentos electrénicos.

Documentacién de las actividades
de transferencias secundarias de
documentos electrénicos al AGN.
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PROCESO! ALCANCE DOCUMENTOS

ELECTRONICOS

Disposicion de Documentos: Se e Documentacién del proceso de
entiende como la seleccion de los disposicion final de documentos
documentos en cualquier etapa del ciclo electrénicos y fisicos.

vital del documento (archivo de gestion, e Identificacion de requisitos para
central o histérico), con miras a Ssu ser implementados en la
conservacion temporal, permanente o a herramienta ORFEO, que
su eliminacion. permitan la  disposicion de

documentos electronicos.

Preservacion a Largo Plazo: Conjunto e Formulacion del plan de
de acciones y estandares aplicados a los preservacion digital a largo plazo,
documentos durante su gestion para que forma parte del Sistema
garantizar su permanencia 0 su Integrado de Conservacion.

eliminacion, de acuerdo con lo
establecido en las Tablas de Retencion
Documental o Tablas de Valoracién
Documental, con el fin de preservarlo en
el tiempo, independientemente de su
medio y forma de registro o
almacenamiento. Aplica para los
documentos cuyos tiempos de
conservaciébn son extensos y/o su
disposicién  final corresponde a
conservacion total.

Valoracién: Es un proceso permanente y e |dentificacion de documentos
continuo que busca garantizar el electrénicos en las TRD vy
cumplimiento de los requisitos de los valoracibn de cada serie vy
documentos desde la planificacion hasta subserie documental.

la disposicion final, tomando como
referente primario el marco legal, el
contexto histérico y las necesidades
informativas internas y externas, para la
administracién y/o la investigacion. Se
determinan los valores primarios y
secundarios de los documentos con el fin
de establecer su permanencia en las
diferentes fases del ciclo vital

7. REQUISITOS FUNCIONALES PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS

En la Tabla 4 se exponen los requisitos funcionales disefiados a partir de la norma 1SO
16175-2, vinculados a las normas legales nacionales y adaptadas al contexto
colombiano, al igual que en la norma, en este documento se clasificaron los requisitos
en cuatro tipos: creacién, mantenimiento, difusion y administracion.
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Decreto 2620 de
1993 “Articulo 1. Todo
comerciante podra
conservar sus
archivos utilizando
cualquier

medio técnico
adecuado que
garantice la
reproduccién exacta

” . ., de documentos, tales
Permitir la integracion con

las aplicaciones de la Como la

organizacion de modo que microfilmacion, la

los documentos de micrografia y los

operaciones creados con discos opticos entre

3 Procesos de estas aplicaciones puedan otros.”.
Creacion Captura ser capturados en el Debe
p sistema que gestiona ‘I‘Dec,reto 1080 de 2015

documentos electrénicos Articulo 2.8.2.5.2.

(incluyendo el correo Tipos de informacion.

electronico) vease Articulo 2.8.2.5.7.

requisitos para correo Etapas de la gestion

electronico. de los documentos
Articulo 2.8.2.5.8.
Instrumentos

archivisticos para la
gestién documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”.

Decreto 1080 de

2015 “Articulo
2.8.2.5.2. Tipos de
informacion.
Indicar cuando un Articulo 2.8.2.5.7.
documento individual es Etapas de la gestion
. Procesos de :
Creacion capturado en el sistema Debe de los documentos

Captura gue gestiona documentos

electrénicos. Articulo 2.8.2.5.8.

Instrumentos
archivisticos para la
gestién documental

Articulo 2.8.2.6.1.
Generalidades del
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

sistema de gestion
documental.”

Ley 594 de 2000
“Articulo 19 Soporte
Documental, Validez
de los documentos en
cualquier soporte

Articulo 24
Obligatoriedad de las
TRD (se pueden
entender como
normas de retencion y
disposicion).

Ley 1712 de 2014
“Articulo 17. Sistemas
de Informacién

Impedir la alteracion del Articulo 20 indice de
contenido de cualquier informacion
Creacion Procesos de documepto por un usuario o Debe Clasificada y
Captura administrador durante el Reservada.
proceso de captura de
documentos. Articulo 21

Divulgacién parcial y
otras reglas. Titulo IV
Garantias del
Derecho de Acceso a
la informacion.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2.
Tipos de informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
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LLLL

TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

archivisticos para la
gestion documental
Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”
Impedir la destruccioén o Ley 1712 de 2014
borrado de cualquier “Articulo 17. Sistemas
documento por un usuario, de Informacion
incluyendo un Articulo 20 indice de
administrador, con la . -,
. i informacion
excepcion de: o
Clasificada y
Creacion Procesos de i Debe Reservada.
Captura 1 Destruccion de
conformidad con la Tabla Articulo 21
de Retencion Documental Divulgacion parcial y
autorizada. otras reglas. Titulo IV
Garantias del
2 Borrado autorizado Derecho de Acceso a
por un administrador. la informacidn.”
Dar soporte a la
denominacion manual de
documentos electrénicos y
permitir que este nombre
sea distinto de los nombres
de expedientes existentes
incluyendo los apartados de Ley 527 de 1999
Asunto de los correos “Articulo 5
Creacion Procesos de | electronicos usados para Debe Reconocimiento de
Captura crear titulos de los mensajes de
documentos). Si se toma el Datos
nombre de un expediente Articulos del 6 al 11
ex!stente por defe(_:to, el Validez del mensaje
sistema que gestlor_la de Datos
documentos electronicos
debe permitir que este Articulo 12
nombre sea corregido en el Conservacion del
momento de la captura. Mensaje de datos.”
Permitir a un administrador
alterar los metadatos de un
documento en el sistema si
se requiere, para permitir la
finalizacion/correccion del
perfil del documento.
Cualquier tipo de accion
debe ser capturada en los
Procesos de | metadatos de gestion de
Creacion Captura documentos. Debe
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

Procesos de

Cualquier revision o
alteracion de los metadatos
de gestion de documentos
o de captura de los
documentos debe ser
capturada como metadatos
adicionales de gestion de

Creacién Captura documentos. Debe
Alertar al usuario de
Procesos de | cualquier fallo en la captura
Creacion Captura correcta de un documento. Deberia
Ley 527 de 1999
“Articulo 5
Reconocimiento de
los mensajes de
Datos
Articulos del 6 al 11
Validez del mensaje
de Datos
Articulo 12
Conservacion del
Posibilitar, cuando sea Mensaje de datos.”
apropiado, proporcionar
una alerta si se produce un Decreto 1080 de 2015
intento de captura de Articulo 2.8.2.5.2. ]
documento incompleto o Tipos de informacion.
inconsistente de forma que Articulo 2.8.2.5.7.
comprometa su futura Etapas de la gestién
apariencia de autenticidad. de los documentos
Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestién documental
Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”.
Procesos de
Creacion Captura Deberia
Hacer posible el uso de ,I&?t):cizlg 5d e 1999
Metadatos metadatos de caracter Reconocimiento de
permanente para .
del momento documentos los mensajes de
Creacién de captura ' Debe Datos

PBX: (57) 1 2220601

Calle 26 69D - 91 Bogota D.C. Colombia
FAX: (57) 1295 98 70

http://www.upme.gov.co

Nota 1: El presente documento se considera como copia controlada si ha sido descargado de la herramienta SIGUEME (software) y
se encuentra en la version vigente. El presente documento se considera copia no controlada si se encuentra impreso.



http://www.upme.gov.co/

' Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
A iy ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

Articulos del 6 al 11
Validez del mensaje
de Datos

Articulo 12
Conservacion del
Mensaje de datos.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2.
Tipos de informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”.

Ley 527 de 1999
“Articulo 5
Reconocimiento de
los mensajes de
Datos

TIPO (Etapa) | ASPECTO REQUISITO

Articulos del 6 al 11
Validez del mensaje
de Datos

Articulo 12
Obtener elementos de Conservacion del

metadatos para cada Mensaje de datos.”
documento y mantenerlos
enlazados de forma Decreto 1080 de 2015

permanente al documento a “Articulo 2.8.2.5.2.
lo largo del tiempo. Tipos de informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
Metadatos gestion documental

del momento i
Creacion de captura Debe Articulo 2.8.2.6.1.
Generalidades del
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

sistema de gestion
documental.”.

Creacion

Metadatos
del momento
de captura

Asegurar que los valores
para los elementos de
metadatos sean acordes
con los codigos definidos
en el cuadro de
clasificacién documental.

Debe

Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”.

Creacion

Metadatos
del momento
de captura

Permitir al administrador
predefinir (y redefinir) los
elementos de metadatos
asociados con cada
documento, incluyendo si
cada elemento es
obligatorio u opcional.

Debe

Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestién
documental.”

Acuerdo 005 de 2013

Articulo 18. Pautas
generales para la
descripcion
documental.
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i Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

d) Metadatos minimos
para la descripcién de
los documentos
electrénicos de
archivo: Sin perjuicio
de lo establecido en el
articulo anterior, para
la descripcion de
documentos
electronicos, el
respectivo Comité
institucional de
Desarrollo
Administrativo o el
Comité Interno de
Archivo de cada
entidad segun el caso,
debe evaluar y aplicar
estandares de
descripcion
(metadatos)
compatibles con las
normas de
descripcion
archivistica adoptadas
por el Consejo
Internacional de
Archivos (CIA) y tener
en cuenta lo dispuesto
en el articulo 30 del
Decreto 2609 de 2012
de 2012, para
describir documentos
electrénicos.”

Decreto 1377 de
2013 “Articulo 13.

Politicas de
Permitir que todos los Tratamiento de la
metadatos de cada informacion. Los
documento sean visibles Responsables del
por los usuarios, Tratamiento deberan
supeditado esto a los desarrollar sus
derechos de acceso politicas para el
individuales o de grupos de Tratamiento de los
usuarios. datos personales
Metadatos | |
del momento E velar pocl)quae IOS
Creacion de captura Debe ncargados de

Tratamiento den cabal
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

cumplimiento a las
mismas.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2.
Tipos de informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Ley 527 de 1999
“Articulo 5
Reconocimiento de
los mensajes de
Datos

Articulos del 6 al 11
Validez del mensaje
de Datos

Articulo 12
Conservacion del
Mensaje de datos.”

Capturar autométicamente
la fecha y hora de captura
de cada documento como
elementos de metadatos
vinculados con cada

documento. Ley 1437 de 2011

“Articulo 55.
Documento publico en
Medio Electrénico.

Articulo 56.
Notificacion
Electrénica
Metadatos Articulo 58. Archivo

del momento de Documentos
Creacién de captura Debe Electronicos
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' Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
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NIVEL DE NORMATIVIDAD
TIPO (Etapa) ASPECTO REQUISITO OBLIGACION ASOCIADA
Articulo 59.
Expediente
Electronico.”

Decreto 1080 de 2015
“Articulo 2.8.2.5.2.
Tipos de informacién.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestién documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Ley 527 de 1999
“Articulo 5
Reconocimiento de
los mensajes de
Datos

Articulos del 6 al 11
Validez del mensaje

de Datos

Articulo 12
Impedir las alteraciones de Conservacion del
los metadatos capturados Mensaje de datos.”

en el Requisito 16, a menos
gue esté autorizado por el
administrador del sistema. Decreto 1080 de 2015
“Articulo 2.8.2.5.2.
Tipos de informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.

Metadatos Instrumentos
del momento archivisticos para la
Creacion de captura Debe gestion documental

Calle 26 69D - 91 Bogota D.C. Colombia
PBX: (57) 12220601 FAX: (57) 129598 70
http://www.upme.gov.co

Nota 1: El presente documento se considera como copia controlada si ha sido descargado de la herramienta SIGUEME (software) y
se encuentra en la version vigente. El presente documento se considera copia no controlada si se encuentra impreso.


http://www.upme.gov.co/

] Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
“‘ A S ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestiéon
documental.”

Decreto 1080 de

2015 “Articulo
2.8.2.5.2. Tipos de
informacion.
Articulo 2.8.2.5.7.
Permitir la entrada de Etapas de la gestion
metadatos adicionales por de los documentos
los usuarios durante la
captura del documento y/o Articulo 2.8.2.5.8.
en una posterior etapa de Instrumentos
proceso. archivisticos para la
gestién documental
Articulo 2.8.2.6.1.
Metadatos Generalidades del
del momento sistema de gestion
Creacioén de captura Debe documental.”
Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de
informacion.
Asegurar que Unicamente Articulo 2.8.2.5.7.
los usuarios autorizados y Etapas de la gestion
administradores pueden de los documentos
cambiar el contenido de los Articulo 2.8.2.5.8.
elementos de los Instrumentos
metadatos de gestion de archivisticos para la
documentos. gestion documental
Articulo 2.8.2.6.1.
Metadatos Generalidades del
del momento sistema de gestion
Creacién de captura Debe documental.”
Decreto 1080 de
Asignar automaticamente 2015 "Articulo
un identificador, Gnico en el 2.8.2.5.2. Tipos de
sistema, para cada informacion.
Metadatos documento en el momento Articulo 2.8.2.5.7.
del momento | de captura. Etapas de la gestién
Creacién de captura Debe de los documentos

Calle 26 69D - 91 Bogota D.C. Colombia
PBX: (57) 12220601 FAX: (57) 129598 70
http://www.upme.gov.co

Nota 1: El presente documento se considera como copia controlada si ha sido descargado de la herramienta SIGUEME (software) y
se encuentra en la version vigente. El presente documento se considera copia no controlada si se encuentra impreso.



http://www.upme.gov.co/

' Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
A iy ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
TIPO (Etapa) ASPECTO REQUISITO OBLIGACION ASOCIADA
Articulo 2.8.2.5.8.
Instrumentos

archivisticos para la
gestién documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Ley 1437 de 2011
“Articulo 55.
Documento publico en
Medio Electrénico.

Articulo 56.
Notificaciéon
Electrénica
Articulo 58. Archivo

de Documentos
Electrénicos

Articulo 59.
Expediente
Electrénico.”
Hay que asegurar que los
documentos capturados en
el sistema que gestiona Decreto 1080 de
documentos electronicos 2015 “Articulo
estan asociados, al menos, 2.8.2.5.2. Tipos de

con un expediente: informacion.

4. indice electronico. Articulo 2.8.2.5.7.
5. Foliado electronico Etapas de la gestion

6. Firma del indice de los documentos

electrénico.

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestién
documental.”

Decreto 1413 de 2017

"Articulo 55.
Expedientes Documento publico en
Creacion electrénicos Debe Medio Electrénico.
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' Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
£ iy ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
TIPO (Etapa) ASPECTO REQUISITO OBLIGACION ASOCIADA
Articulo 56.
Notificacion
Electrénica

Articulo 58. Archivo
de Documentos
Electrénicos

Articulo 59.
Expediente
Electrénico."

Acuerdo 002 de 2014
"Articulo 17. Creacion
y conformacién de
expedientes
electrénicos de
archivo.

Articulo 18. Foliacion
electrénica.

Articulo 19. indice
electrénico

Articulo 20.
Identificacion y
gestion del expediente
electronico.

Articulo 21.
Descripcion
documental del
expediente
electrénico."

Acuerdo 003 de 2015
"Articulo 10. Cierre 'y
Archivo del
Expediente
Electrénico.

Articulo 11. indice

Electrénico"
Gestionar la integridad de Ley 1437 de 2011
todos los marcadores u “Articulo 55.

_ otras etiquetas de
Expedientes | referencia de los
electronicos | gocumentos (si se utilizan),

Documento publico en
Medio Electrénico.

Expedientes para asegurar que: Articulo 56.
o Notificaciéon
Creacién 2. Siguiendo un Debe Electrénica

marcador, cualquiera
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TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

gue sea la agrupacion
donde el marcador
del documento se
localiza, siempre se

Articulo 58. Archivo
de Documentos
Electrénicos

producira la éFtIClé:_O 59.
recuperacion correcta Xpe Jente )
Electrénico.

del documento, y

3. Cualquier cambio de
localizacién de un
documento también

Decreto 1080 de

redireccionar 2015 “Articglo
cualquier marcador 2.8.2.5.2. Tipos de
gue referencia el informacion.

documento.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Decreto 1413 de 2017
Acuerdo 002 de 2014
Acuerdo 003 de 2015

Expedientes

No imponer ningun limite
practico en el nimero de
documentos que pueden
ser capturados en un
expediente, o0 en el nUmero

Ley 1437 de 2011
“Articulo 55.
Documento publico en
Medio Electrénico.

Articulo 56.
de documentos que pueden Notificacion
ser almacenados en el Electrénica

sistema que gestiona
documentos electrénicos.
No obstante, el sistema
puede permitir al
administrador establecer

Articulo 58. Archivo
de Documentos
Electrénicos

limitaciones en la cantidad Artlcﬂp 59.
de elementos en una Expe ,'ef“e ”
Electronico.

agrupacion si los propdsitos

del negocio lo requieren. Debe

Creacion electroénicos
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Acuerdo 002 de 2014
Acuerdo 003 de 2015

Ley 1437 de 2011
“Articulo 55.
Documento publico en
Medio Electrénico.

Articulo 56.
Notificaciéon
Electrénica
Articulo 58. Archivo

de Documentos
Electrénicos

Articulo 59.
Expediente
Electroénico.”

Apoyar la capacidad de
asignar documentos a
multiples agrupaciones sin
duplicarlos.

Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos

Expedientes
Creacion electrénicos Deberia
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Acuerdo 002 de 2014
Acuerdo 003 de 2015

Creacién

Importacion
masiva

Ser capaz de capturar
documentos exportados
desde otros sistemas,
incluyendo la captura de:

1 documentos
electrénicos con el
formato que tengan, sin
pérdida de contenido o
estructura, conservando
cualquier relacion de
contexto entre los
componentes de
cualquier documento
individual,

2 documentos
electronicos y todos sus
metadatos asociados de
gestion de documentos,
conservando las
relaciones de contexto
correctas entre los
documentos individuales
y sus atributos de
metadatos, y

3 la estructura de las
agrupaciones a la que se
hayan asignado los
documentos y todos los
metadatos aso- ciados de
gestién de documentos,
conservando la relacion
correcta entre
documentos y
agrupaciones.

Debe

Ley 1712 de 2014
"Articulo 17. Sistemas
de Informacién Para
asegurar que los
sistemas de
informacion
electronica sean
efectivamente una
herramienta para
promover el acceso a
la informacion publica,
los sujetos obligados
deben asegurar que
estos:

a) Se encuentren
alineados con los
distintos
procedimientos y
articulados con los
lineamientos
establecidos en el
Programa de Gestién
Documental de la
entidad;

b) Gestionen la misma
informacion que se
encuentre en los
sistemas
administrativos del
sujeto obligado;
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TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

c) En el caso de la
informacion de interés
publico, deberé existir
una ventanilla en la
cual se pueda
acceder ala
informacion en
formatos y lenguajes
comprensibles para
los ciudadanos;

d) Se encuentren
alineados con la
estrategia de gobierno
en linea o de la que
haga sus veces."

Ley 527 Ley 527 de
1999 “Articulo 5
Reconocimiento de
los mensajes de
Datos

Articulos del 6 al 11
Validez del mensaje

Hacer posible la captura de
documentos creados en un
determinado formato de

expediente nativo desde de Datos
aplicaciones utilizadas ’
habitualmente tales como: Articulo 12

Conservacion del

1  aplicaciones de Mensaje de datos.”

ofiméatica estandares

Creacién

Formatos de
documentos
electrénicos

(procesador de texto,
hoja de calculo,
presentacion, simples
bases de datos),

2 aplicaciones cliente
de correo electrénico,

3 aplicaciones de
imagenes, y

4 herramientas de
creacion de (paginas)
web.

Debe

Decreto 1080 de 2015
“Articulo 2.8.2.5.2.
Tipos de informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestién documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”.
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' UDHIG MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
£ iy ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

Ley 1712 de 2014
"Articulo 17. Sistemas
de Informacién Para
asegurar que los
sistemas de
informacion
electronica sean
efectivamente una
herramienta para
promover el acceso a
la informacion publica,
los sujetos obligados
deben asegurar que
estos:

TIPO (Etapa) | ASPECTO REQUISITO

a) Se encuentren
alineados con los
distintos
procedimientos y
articulados con los
lineamientos
establecidos en el
Programa de Gestién
Documental de la
entidad;

b) Gestionen la misma
informacion que se
encuentre en los
sistemas
administrativos del
sujeto obligado;

c) En el caso de la
informacion de interés
publico, deberé existir
una ventanilla en la
cual se pueda
acceder a la
informacion en
formatos y lenguajes
comprensibles para
los ciudadanos;

d) Se encuentren
alineados con la
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' Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
A iy ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

estrategia de gobierno
en linea o de la que
haga sus veces."

Decreto 2620 de
1993 "Articulo 1. Todo
comerciante podra
conservar sus
archivos utilizando
cualquier

medio técnico
adecuado que
garantice la
reproduccién exacta
de documentos, tales

Como la
microfilmacion, la
micrografia y los
discos Opticos entre
otros."

Ley 1712 de 2014
"Articulo 17. Sistemas
de Informacion Para
asegurar que los
sistemas de
informacion
electrénica sean
efectivamente una
herramienta para
promover el acceso a
la informacion publica,
los sujetos obligados
deben asegurar que

Ser capaz de ampliar la
variedad de formatos de
expediente aceptados a
medida que se introducen
nuevos formatos de

) ) estos:
expediente para fines de la
actividad o para retencién
archivistica (por ejemplo,
PDF/A). a) Se encuentren
alineados con los
distintos

procedimientos y
articulados con los

lineamientos
establecidos en el
Formatos de Programa de Gestién
documentos Documental de la
Creacion electrénicos Debe entidad;
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

LUbme

TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

b) Gestionen la misma
informacion que se
encuentre en los
sistemas
administrativos del
sujeto obligado;

¢) En el caso de la
informacion de interés
publico, deberé existir
una ventanilla en la
cual se pueda
acceder ala
informacion en
formatos y lenguajes
comprensibles para
los ciudadanos;

d) Se encuentren
alineados con la
estrategia de gobierno
en linea o de la que
haga sus veces."

Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de

Capturar documentos
electronicos compuestos
(documentos que ; S
comprenden més de un informacion.
componente), de manera Articulo 2.8.2.5.7.

que: Etapas de la gestion

Creacién

Documentos
compuestos

1 se conserve la
relacion entre los
componentes
constituyentes de cada
documento compuesto,

2 se conserve la
integridad estructural de
cada documento
compuesto, y

3 se recupere,
visualice y gestione cada
documento compuesto
como una unidad.

Debe

de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestion documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”
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UI)I“G MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
‘ f. sl ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Permitir a los usuarios la

captura de correos Ley 527 Ley 527 de
electronicos (texto y 1999 “Articulo 5
adjuntos) como Reconocimiento de
documentos unicos, asi los mensajes de
como documentos Datos
Correo individuales vinculados i
Creacion electrénico mediante metadatos. Debe Articulos del 6 al 11
Validez del mensaje

Permitir a los usuarios de Datos

individuales la captura de ;
mensajes de correos Articulo 12 ]
electronicos (y adjuntos) Conservacion del
Correo desde su aplicacion de Mensaje de datos.
Creacion electrénico correo electrénico. Debe Decreto 1080 de 2015

“Articulo 2.8.2.5.2.
Tipos de informacion.

Asegurar la captura de los
datos de la transmision del

correo electrénico como Articulo 2.8.2.5.7.
metadatos vinculados de Etapas de la gestion
manera permanente al de los documentos
Correo documento correo
Creacién electrénico electronico. Debe Articulo 2.8.2.5.8.
Instrumentos

Asegurar que el texto de un archivisticos para la
correo electronico y los gestion documental
detalles de su transmisién
no pueden ser modificados Articulo 2.8.2.6.1.
de ninguna manera una vez Generalidades del
gue el correo electrénico ha sistema de gestiéon
sido capturado. Tampoco documental.”.

debe ser modificable el
apartado asunto del correo

electronico aunque el titulo Decreto 1080 de
del documento puede ser 2015 “Articulo
editado para facilitar el 2.8.2.5.2. Tipos de
acceso a través, por informacion.
ejemplo, de palabras clave
Correo o por denominaciones Articulo 2.8.2.5.7.
Creacion electrénico convenidas. Debe Etapas de la gestion

de los documentos

Asegurar que se captura

también una version legible Articulo 2.8.2.5.8.
de la direccién de un Instrumentos
mensaje de correo archivisticos para la
electrénico, cuando exista. gestion documental
(Por ejemplo, para “Samuel Articulo 2.8.2.6.1.
Johnson

Generalidades del
sistema de gestion
documental.”

samjo@ejemplo.co — es la
version legible de la
Correo direccion de correo
Creacion electroénico electroénico. Debe
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&i Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS

ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
TIPO (Etapa) ASPECTO REQUISITO OBLIGACION ASOCIADA
Asociar con un unico
identificador cada:
Procesos de 1 documento,
O Debe
Identificacion 2 extracto de
documento.
Creacion 3 agrupacion.
Requerir que todos los
identificadores sean anicos
e imposibles de duplicar en
la totalidad del sistema que
Procesos de | gestiona documentos
Creacién Identificacién | electrénicos. Debe
Ser capaz de almacenar los
identificadores Gnicos como
elementos de metadatos de
Procesos de | las entidades a las que
Creacién Identificacién | hacen referencia. Debe
Permitir que el formato del
identificador Unico sea
especificado en el momento
de la configuracion. (El
Procesos de | identificador puede ser
Creacion Identificacién | numérico o alfanumeérico.) Debe
Permitir al administrador
especificar en el momento
de la configuracion el
namero de inicio (por
ejemplo 1, 10, 100) y el
incremento (por ejemplo 1,
Procesos de | 10) que se usara en todos
Creacién Identificacién | los casos. Deberia
Establecimie | Dar soporte y ser Decreto 1080 de
nto de compatible con el cuadro 2015 “Articulo
cuadros de de clasificacion 2.8.2.5.2. Tipos de
Creacion clasificacion | documental. Debe informacion.
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

quome

TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Ser capaz de dar soporte a Articulo 2.8.2.5.7.
un cuadro de clasificacion Etapas de la gestion
gue pueda representar de los documentos
agrupaciones (en los .
nig\J/elzs de fonc(jo, seccion, Articulo 2.8.2.5.8.
Establecimie | subseccion, serie y Instr_urpe_ntos
nto de subserie) organizadas en arCh.“,"St'COS para la
cuadros de | una jerarquia de, como gestion documental
Creacion clasificacion | minimo, 3 niveles. Debe Articulo 2.8.2.6.1.
Establecimie | Permitir la herencia de Qenerallgades (_j,el
nto de valores (incluye metadatos) leéirrEntZI%esuon
cuadros de desde un cuadro de :
Creacién clasificacion | clasificacion. Debe
Permitir que las
convenciones de
denominacion o de tesauro
Establecimie | se definan al tiempo que se
nto de configura el sistema que
cuadros de gestiona documentos
Creacién clasificacién | electrénicos. Debe
Establecimie
nto de Dar soporte a la puesta en
marcha y mantenimiento de
cuadros de e
Creacién clasificacion | YN cuadro de clasificacion. Debe
Permitir a los
Establecimie | administradores crear
nto de nuevas agrupaciones en
cuadros de cualquier nivel dentro de las
Creacién clasificaciébn | agrupaciones existentes. Debe
No limitar el nimero de
Establecimie | niveles en la jerarquia del Dec“reto’ 1080 de
nto de cuadro de clasificacion a 2015 AmCL.JIO
cuadros de menos que se fijen por un .2'8'2'5'2.' ,TIDOS de
Creacién clasificacién | administrador. Debe informacion.
Dar soporte a la definicion étrgcglso dZéSIAZISéZt.ién
de los diferentes tipos de de Irc))s docum?antos
documentos que estan
Establecimie | asociados con un conjunto Articulo 2.8.2.5.8.
nto de especifico de metadatos Instrumentos
cuadros de que se emplearan en la archivisticos para la
Creacion clasificacion captura. Debe gestién documental
Establecimie | Permitir la asignacion de Articulo 2.8.2.6.1.
nto de identificadores Unicos a los Generalidades del
cuadros de documentos dentro de la sistema de gestion
Creacién clasificaciéon estructura de clasificacion. Debe documental.”
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q Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
l 4. hetni ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Dar soporte a la
exploracion y navegacion
grafica de las agrupaciones
y de la estructura del
cuadro de clasificacion, y la
seleccidn, recuperacion y
Establecimie | visualizacién de

nto de agrupaciones electrénicas y
cuadros de sus contenidos a través de
Creacion clasificacion este mecanismo. Debe
Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de
informacion.
Articulo 2.8.2.5.7.
Etapas de la gestion
Dar soporte a los de los documentos
metadatos para todos los
niveles del cuadro de Articulo 2.8.2.5.8.
clasificacion. Instrumentos
archivisticos para la
gestién documental
Articulo 2.8.2.6.1.
Generalidades del
Niveles de sistema de gestion
Creacion clasificacion Debe documental.”

Proporcionar al menos dos

mecanismos de Decreto 1080 de

. > 2015 “Articulo
denominacion de 2.8.2.5.2. Tipos de
documentos en el cuadro : C,

informacion.

de clasificacion:
Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

1 Un mecanismo para
asignar un cédigo de
referencia alfa, numérico o

_ alfanumérico estructurado Articulo 2.8.2.5.8.
I\l||ve_:c(_es de (esto es, un identificador Debe Instrumentos
clasincacion tnico en el cuadro de archivisticos para la

clasificacion) para cada gestién documental

nivel de clasificacion, y Articulo 2.8.2.6.1
rticulo 2.8.2.6.1.

2_ Un mecanismo para Generalidades del
asignar un titulo de texto sistema de gestién
para cada agrupacion documental.”

electrénica,

3 debe ser posible

Creacion emplear ambos
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LLLL

TIPO (Etapa) | ASPECTO

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

Creacion

identificadores por
separado o juntos.

Niveles de
clasificacion

Permitir sélo a los usuarios
autorizados la creacion de
nuevas clasificaciones al
mas alto nivel en el cuadro
de clasificacion (por
ejemplo, nivel de funcién de
actividad).

Debe

Creacion

Niveles de
clasificacion

Registrar la fecha de inicio
de una nueva agrupacion
entre sus metadatos de
gestion de documentos
asociados.

Debe

Creacioén

Niveles de
clasificacién

Permitir la creacion
automatica y el
mantenimiento de una lista
de niveles de clasificacion.

Debe

Creacioén

Niveles de
clasificacién

Admitir un mecanismo de
denominacion que esté
basado en términos de
vocabulario controlado y
relaciones extraidas
(cuando sea apropiado) de
un tesauro compatible con
la Norma ISO 2788 0 ISO
5964 y permitir la
vinculaciéon del tesauro con
el cuadro de clasificacion.

Deberia

Creacion

Niveles de
clasificacién

Admitir un mecanismo
opcional de denominacion
de agrupaciones que
incluya nombres (por
ejemplo, nombres de
personas) y/o fechas (por
ejemplo, fechas de
nacimiento), como nombres
de expedientes, incluyendo
la validacion de los
nombres frente a una lista.

Deberia

Creacion

Niveles de
clasificacién

Admitir la asignacion de
términos de vocabulario
controlado compatibles con
la Norma ISO 2788 o0 ISO
5964 como metadatos de
gestiéon de documentos,

Deberia
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LLLL

TIPO (Etapa)

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

ASPECTO

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

ademas de los otros
requisitos de este apartado.

Creacion

Clasificacion
de los
procesos

Permitir que una
agrupacion electrénica
(incluyendo volumenes) sea
reubicada en una
localizacion diferente en el
cuadro de clasificacion y
asegurar que todos los
documentos electrénicos ya
asignados permanezcan
asignados a las
agrupaciones que se han
reubicado (incluyendo
volumenes). (Esta utilidad
se prevé Unicamente para
circunstancias
excepcionales, como
fusiones de organizaciones
u otras reorganizaciones)

Debe

Creacion

Clasificacion
de los
procesos

Permitir la reclasificacion de
un documento electrénico
en un volumen distinto de la
agrupacion electronica.
(Esta utilidad se prevé
Gnicamente para
circunstancias
excepcionales, como
corregir errores
administrativos.)

Debe

Creacion

Clasificacion
de los
procesos

Restringir a los usuarios
autorizados la capacidad de
trasladar agrupaciones
(incluyendo volumenes) y
documentos individuales.

Debe

Creacién

Clasificacion
de los
procesos

Conservar un historial claro
de la ubicacion de las
agrupaciones reclasificadas
(incluyendo volumenes)
previo a su reclasificacion,
de manera que su historial
completo pueda ser
facilmente definido. (Cémo
minimo debe quedar

Debe
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

LLLL

TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

registrado en los
metadatos)

Creacioén

Clasificacion
de los
procesos

Impedir el borrado de una
agrupacion electrénica o de
parte de su contenido en
todo momento, con la
excepcion de:

1 eliminacion de
conformidad con la
norma de disposicion
autorizada, y

2 borrado por un
administrador como parte
de un procedimiento
auditado.

Debe

Creacioén

Clasificacion
de los
procesos

Permitir que una
agrupacion electrdnica se
cierre mediante un
procedimiento especifico de
administrador, y restringir
esta funcién a un
administrador.

Debe

Creacién

Clasificacion
de los
procesos

Mantener la integridad
interna (integridad
relacional o de otro tipo) en
todo momento
independientemente de:

1 actividades de
mantenimiento;

2 otras acciones de
usuario, y

3 fallo de
componentes del
sistema.

Debe

Decreto 1080 de
2015 “Articulo
2.8.2.5.2. Tipos de
informacion.

Articulo 2.8.2.5.7.
Etapas de la gestion
de los documentos

Articulo 2.8.2.5.8.
Instrumentos
archivisticos para la
gestién documental

Articulo 2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Creacion

Clasificacion
de los
procesos

Permitir a los usuarios crear
referencias cruzadas entre
agrupaciones relacionadas

Debe
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] Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
“‘ A S ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

0 entre agrupaciones y
documentos individuales.

Proporcionar herramientas
de informacion para facilitar
estadisticas al
administrador en aspectos
de actividad empleando el
Clasificacion | cuadro de clasificacion,
de los incluyendo el nimero de

procesos agrupaciones electrénicas
(incluyendo volumenes) o
documentos creados,
cerrados o borrados en un
periodo dado, por grupo de
Creacién usuarios o por rol funcional. Debe

Permitir a los usuarios
autorizados introducir el
Clasificacion | motivo de la reclasificacion
de los de las agrupaciones
procesos (incluyendo volumenes) y
de los documentos
Creacion individuales. Debe

Tener la posibilidad de
cerrar autométicamente un
volumen de una agrupacién
electronica en cumplimiento
de un criterio especifico a
definir en la configuracion,
incluyendo al menos:

1 volimenes definidos
por una fecha tope anual
(por ejemplo, fin del
calendario anual, afio
financiero u otro ciclo
definido anual),

2 el periodo de tiempo
desde un evento
especifico (por ejemplo,
la adicién mas reciente
de un documento
electrénico a esa

division), y
Clasificacion 3 la cantidad de
de los documentos electrénicos
Creacién procesos en un volumen. Debe
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TIPO (Etapa)

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS

ASPECTO

ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

Creacion

Clasificacion
de los
procesos

Permitir a un administrador
cerrar o bloquear
agrupaciones para impedir
su reubicacion, borrado,
cierre o modificacion,
cuando las circunstancias
lo requieran, por ejemplo,
cuando esté en tramite una
accion legal.

Debe

Creacioén

Volimenes
de
documentos

Permitir a los
administradores afadir
(abrir) volimenes
electrénicos en cualquier
agrupacion electronica que
no esté cerrada.

Debe

Creacioén

Volumenes
de
documentos

Registrar la fecha de
apertura de un nuevo
volumen en los metadatos
de gestion de documentos
del mismo.

Debe

Creacioén

Vollimenes
de
documentos

Incluir automaticamente en
los metadatos de los
nuevos volimenes aquellos
atributos de los metadatos
de gestion de documentos
de su agrupacion “padre”
que proporcionan contexto
(por ejemplo, nombre,
codigo de clasificacion).

Debe

Creacion

Vollimenes
de
documentos

Admitir el concepto de
volimenes abiertos y
cerrados para las
agrupaciones electronicas,
como sigue:

1 sé6lo puede ser
abierto el volumen mas
reciente de una
agrupacion, y

2 todos los demas
voliumenes en dicha
agrupacion deben estar
cerrados (sujeto a
excepciones temporales)

Deberia
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Impedir al usuario afadir

Volumenes -
de documentos electronlco_s a
d un volumen cerrado (sujeto
. ocumentos . .
Creacion a excepciones temporales) Deberia
Voliumenes | Permitir a un administrador
de afiadir documentos a un
Creacion documentos | expediente cerrado. Debe
Mantener la integridad Ley 527 de 1999
técnica, estructural y “Articulo 5
relacional de los Reconocimiento de
Acceso y documentos y metadatos los mensajes de
Mantenimiento | seguridad en el sistema. Debe Datos

Articulos del 6 al 11
Validez del mensaje
de Datos

Articulo 12
Conservacion del
Mensaje de datos.”

Permitir a un usuario
estipular qué otros usuarios
0 grupos pueden acceder a

documentos de los que Decreto 1080 de 2015
dicho usuario es “Articulo 2.8.2.6.1.
responsable. Generalidades del
_ ., sistema de gestion
AS|g_naC|on documental.”
de niveles de
Mantenimiento | seguridad Deberia
Proporcionar una de las
siguientes respuestas (a Ley 527 de 1999
seleccionar en el momento “Articulo 5
de la configuracién) Reconocimiento de
siempre que un usuario los mensajes de
solicite acceso o0 busque un Datos
documento, divisién o i
agrupacion para las que no Articulos del 6 al 11
tengan derecho de acceso: Validez del mensaje
de Datos
1 mostrar titulo y .
metadatos de gestion de Articulo 12
documentos, Conservacion del
Mensaje de datos.”
2 mostrar la
existencia de una Decreto 1080 de 2015
agrupacion o documento “Articulo 2.8.2.6.1.
(esto es, mostrar su Generalidades del
nimero de expediente o sistema de gestion
de documento), pero no documental.”
Cumplimiento el titulo u otros metadatos
de controles de gestion de
Mantenimiento | de seguridad documentos, o Debe
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NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

3 no mostrar ninguna
informacion del
documento ni indicar su
existencia de ninguna
forma. (Estas opciones
se presentan con el fin de
incrementar la
seguridad.)

Permitir que su subsistema
de seguridad trabaje

Ley 527 de 1999
“Articulo 5

Categorias eficazmente con productos Reconocimiento de
Mantenimiento | de seguridad | generales de seguridad. Debe los mensajes de
. Datos
Poder determinar la
categoria de seguridad mas Articulos del 6 al 11
alta de cualquier Validez del mensaje
documento en cualquier de Datos
Categorias agrupacion por medio de .
Mantenimiento | de seguridad | una simple consulta. Debe Articulo 12. .
Conservacion del
Permitir revisiones Mensaje de datos.”
rutinarias programadas de
Categorias las clasificaciones de P: c,retlo 120802de12015
Mantenimiento | de seguridad | seguridad. Debe rticu 0 .8.2.6.1.
Generalidades del
sistema de gestion
Poder impedir que una documental.”
agrupacion electrénica
tenga una clasificacion de
seguridad mas baja que la
de cualquier documento en
Categorias esa agrupacion.
Mantenimiento | de seguridad Debe
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OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Metadatos
de procesos
de gestion de

Ser capaz de crear
metadatos inalterables de
las acciones de gestion de
documentos (acciones
especificadas por cada
organizacion) que se llevan
a cabo sobre los
documentos, agrupaciones
0 sobre el cuadro de
clasificacion. Los
metadatos deberian incluir
los siguiente elementos de
metadatos de gestion de
documentos:

1 tipo de accién de
gestion de documentos,

2 usuario que inicia
ylo lleva a cabo la accion, y

3 fechay horade

Decreto 1080 de
2015 “Articulo
2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”

Mantenimiento | documentos la accion. Debe
Efectuar la trazabilidad de Decr?to 1080 de
las acciones, una vez que 2015 "Articulo
la funcionalidad de los é8.2.6'll'c'l des del
; ; eneralidades de
Metadatos met_adatos hg,5|do activada, sistema de qestion
de procesos | Sin intervencion manual, y g
de gestion de almacenarla en la documental.
Mantenimiento | documentos | informacion de metadatos. | pepe
Decreto 1080 de
2015 “Articulo
Mantener los metadatos 2-8-2-6-1_-
Metadatos todo el tiempo que sea gstgizzhggdes del
necesario. gestion
de procesos documental.”
de gestién de
Mantenimiento | documentos Debe
Proporcionar los metadatos Decreto 1080 de
de todos los cambios 2015 “Articulo
realizados en: 2826.1.
electronicas (incluyendo sistema de gestion
Metadatos 2 documentos
de procesos individuales, y
de gestién de .
Mantenimiento | documentos 3 metadatos de gestion | pape

de documentos
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NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

asociados con cualquiera
de los anteriores.

Metadatos
de procesos
de gestién de

Documentar todos los
cambios hechos en los
pardmetros administrativos
(por ejemplo, cambios
hechos por el administrador
sobre derechos de acceso
de un usuario).

Ley 594 de
2000"Articulo 19
Soporte Documental,
Validez de los
documentos en
cualquier soporte

Articulo 24
Obligatoriedad de las
TRD (se pueden
entender como
normas de retencion y
disposicién)".

Decreto 1080 de 2015
“Articulo 2.8.2.6.1.

Generalidades del
sistema de gestion

Mantenimiento | documentos Debe documental.”
Asegurar que los
metadatos estan
disponibles para inspeccion
cuando se requiera, de
manera que un evento
especifico pueda ser
identificado y los datos
relacionados con éste sean Decreto 1080 de
accesibles, y que esto 2015 “Articulo
Metadatos puede ser realizado por 2.8.2.6.1.
de procesos | personal externo autorizado Generalidades del
de gestién de | con poca o hinguna sistema de gestion
Mantenimiento | documentos | familiaridad con el sistema. | Debe documental.”
Poder exportar metadatos
para documentos
especificos y grupos de
documentos seleccionados
sin afectar a los metadatos
almacenados por el sistema
gue gestiona documentos
electrénicos. (Esta Decreto 1080 de
funcionalidad puede ser 2015 “Articulo
Metadatos utilizada por auditores 2.8.2.6.1.
de procesos | externos que desean Generalidades del
de gestién de | examinar o analizar las sistema de gestion
Mantenimiento | documentos | actividades del sistema). Debe documental.”
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NORMATIVIDAD

REQUISITO ASOCIADA

Poder capturar y almacenar
infracciones (esto es,
intentos de un usuario de
acceso a un documento o
agrupacion, incluyendo
volimenes, para las que
tiene acceso denegado) y Decreto 1080 de
(cuando la infraccion puede 2015 “Articulo
Metadatos ser intentada con éxito) 2.8.2.6.1.
de procesos | mecanismos de control de Generalidades del
de gestion de | intentos de infraccion de sistema de gestion
Mantenimiento | documentos | acceso. Debe documental.”
Poder, como minimo,
proporcionar informes
respecto de las acciones
sobre documentos
(records) y agrupaciones
organizadas:
Decreto 1080 de
1 por documento o 2015 “Articulo
Metadatos agrupacion, 2.8.2.6.1.
de procesos 2 por usuario, y G_eneralidades c_I,eI
de gestion de sistema de gestion
Mantenimiento | documentos 3 cronolégicamente. Debe documental.”
Permitir que las utilidades
de metadatos sean
configurables por el
administrador de manera
gue puedan seleccionarse
las funciones para las que
la informacion se almacena
autométicamente. El
sistema que gestiona Decreto 1080 de
documentos electrénicos 2015 “Articulo
Metadatos debe asegurar que esta 2.8.2.6.1.
de procesos | seleccién y todos sus Generalidades del
de gestion de | cambios se almacenan en sistema de gestion
Mantenimiento | documentos | los meta- datos. Debe documental.”
Poder proporcionar
informes por acciones
sobre las agrupaciones y Decreto 1080 de
documentos organizados 2015 “Articulo
Metadatos por puestos de trabajo y 2.8.2.6.1.
de procesos | (cuando sea técnicamente Generalidades del
de gestion de | apropiado) por direcciones sistema de gestion
Mantenimiento | documentos | de red. Debe documental.”
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OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Ley 527 de 1999
“Articulo 5
Reconocimiento de
los mensajes de
Permitir al administrador Datos
cambiar cualquier elemento .
de metadato de gestion de Articulos del 6 al 11
documentos introducido por Validez del mensaje
un usuario. La informacion de Datos
acerca de dicho cambio Articulo 12
sera almacenada en los Conservacion del
metadatos. (Esta Mensaje de datos.”
funcionalidad se prevé para
corregir errores de usuario). Decreto 1080 de 2015
Metadatos “Articulo 2.8.2.6.1.
de procesos Generalidades del
de gestion de sistema de gestion
Mantenimiento | documentos Debe documental.”
Proporcionar una
caracteristica de
trazabilidad para supervisar
y registrar informacion
Trazabilidad | sobre la localizacion y
de movimientos de
movimientos | agrupaciones tanto
de electrénicas como no
Mantenimiento | documentos | electrénicas. Debe
Registrar informacién sobre
movimientos incluyendo:
1 identificador Unico de
la agrupacion o
documento,
2 localizacién actual
asi como un numero
definido por el usuario de
localizaciones previas (las
localizaciones deberian ser
definidas por usuario),
3 fecha del envio/
. movimiento del item desde
g;azablhdad la localizacion,
movimientos | 4 fecha de recepcion
de del item en la localizacion
Mantenimiento | documentos (para transferencias), y Debe
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NORMATIVIDAD
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5 usuario responsable
del movimiento (cuando
sea apropiado).

Mantener el acceso al
contenido del documento
electrénico, incluyendo la
capacidad de presentarlo, y
mantenimiento de su

Trazabilidad | estructuray formato a lo
de largo del tiempo y a través
movimientos | de generaciones de
de aplicaciones de programas
Mantenimiento | documentos | ofimaticos. Debe
Ser capaz de definir en el
cuadro de clasificacion
agrupaciones no
electrénicas y volumenes, y
debe permitir que la
presencia de documentos Decreto 1080 de
no electrénicos en estos 2015 “Articulo
volimenes se refleje y 2.8.2.6.1.
Gestion de gestione de la misma Generalidades del
documentos | manera que los sistema de gestion
Mantenimiento | hibridos documentos electrénicos. Debe documental.”
Decreto 1080 de
Permitir la gestién de 2015 “Articulo
ambos tipos de 2.8.2.6.1.
documentos de una manera Qetneraligades tq?l
. i . sistema de gestion
Gestionde | IMegrada documentalg’
documentos
Mantenimiento | hibridos Debe
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NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

Acuerdo 002 de 2014
"Articulo 17. Creacion
y conformacion de
expedientes
electronicos de
archivo.

Permitir que una
agrupacion no electronica
asociada con una
agrupacion electronica use
el mismo titulo y cédigo de
referencia numérica, pero

Decreto 1080 de
2015 “Articulo
2.8.2.6.1.

Gestién de con una indicacién afiadida Generalidades del
documentos | de que es una agrupacion sistema de gestion
Mantenimiento | hibridos hibrida no electrénica. Debe documental.”
Permitir que se configuren
conjuntos distintos de
elementos de metadatos de
gestion de documentos
para las agrupaciones
electrénicas y no
electrénicas; los metadatos
de gestion de documentos Decreto 1080 de
de agrupaciones no 2015 “Articulo
electrénicas deben incluir 2.8.2.6.1.
Gestion de informacién sobre la Generalidades del
documentos | ubicacion fisica de la sistema de gestion
Mantenimiento | hibridos agrupacion no electrénica. Debe documental.”
Asegurar que la
recuperacion de
agrupaciones no
electrénicas muestra los Decreto 1080 de
metadatos de gestion de 2015 “Articulo
documentos tanto de los 2.8.2.6.1.
Gestion de documentos electrénicos Generalidades del
documentos | como no electrénicos sistema de gestion
Mantenimiento | hibridos asociados. Debe documental.”
o Decreto 1080 de
Incorporar caracteristicas 2015 “Articulo
de contrpl y de acceso a 2826.1.
agrupaciones no Generalidades del
3 electrénicas, incluyendo sistema de gestion
Gestion de controles basados en documental”
documentos | categorias de seguridad
Mantenimiento | hibridos equiparables con las Debe

Calle 26 69D - 91 Bogota D.C. Colombia
FAX: (57) 1 295 98 70

PBX: (57) 1 2220601
http://www.upme.gov.co

Nota 1: El presente documento se considera como copia controlada si ha sido descargado de la herramienta SIGUEME (software) y
se encuentra en la version vigente. El presente documento se considera copia no controlada si se encuentra impreso.



http://www.upme.gov.co/

LLLL

ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

caracteristicas de las
agrupaciones electrénicas.

Acuerdo 002 de 2014
"Articulo 17. Creacion
y conformacion de
expedientes
electronicos de
archivo.

Apoyar la trazabilidad de
agrupaciones no
electrénicas mediante la
provision de instalaciones
de consulta, ingreso y
salida, que reflejen la
localizacién actual de los
elementos afectados.

Ley 594 de
2000"Articulo 19
Soporte Documental,
Validez de los
documentos en
cualquier soporte

Articulo 24
Obligatoriedad de las
TRD (se pueden
entender como
normas de retencion y
disposicién)".

Decreto 1080 de 2015
“Articulo 2.8.2.6.1.

Gestion de Generalidades del
documentos sistema de gestion
Mantenimiento | hibridos Debe documental.”
Dar soporte a la impresion
y reconocimiento de
cddigos de barras para
objetos no electrénicos (por
ejemplo, documentos,
expedientes y otros
contenedores), o deberia
apoyar otro sistema de Decreto 1080 de
trazabilidad para 2015 “Articulo
automatizar la entrada de 2.8.2.6.1.
Gestion de datos para la trazabilidad Generalidades del
documentos | del movimiento de tales sistema de gestion
Mantenimiento | hibridos documentos no electronico. | Deberia documental.”
Dar soporte a los
protocolos de retencion y
disposicion y aplicarlos de Decreto 1080 de
manera rutinaria tanto a 2015 “Articulo
elementos en formato 2.8.2.6.1.
Gestion de electrénico como no Generalidades del
documentos | electronico, como parte de sistema de gestion
Mantenimiento | hibridos las agrupaciones hibridas. Deberia documental.”
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Ley 527 de 1999
Articulos del 6 al 11
Asegurar que un o Validez del mensaje
documento no electrénico de Datos
esta ubicado en la misma
categoria de seguridad que
un documento electrénico
asociado dentro de una Decreto 1080 de 2015
., agrupacion de documentos A”'CUIO. 2.8.2.6.1.
Gestion de hibrida. Generalidades del
documentos sistema de gestidon
Mantenimiento | hibridos Debe documental.”
Ley 594 de
2000"Articulo 24
Obligatoriedad de las
TRD.”
Ley 1712 de 2014
"Articulo 17. Para
asegurar que los
Proporcionar una funcién sistemas de
que: mformaqlon
electronica sean
1 especifique las Tablas efectivamente una
de Retencién Documental herramienta para
aprobadas, promover el acceso a
) la informacion publica,
2 automatice las los sujetos obligados
acciones fje informe y deben asegurar que
destruccion, estos:
3 disponga de los
documentos compuestos
como una Unica accion, y a) Se encuentren
. alineados con los
4 Propo'rmone. distintos
instalaciones integradas procedimientos y
para la exportacion de articulados con Ios
docume_r)tos y metadatos lineamientos
de gestion de establecidos en el
documentos. Programa de Gestién
Documental de la
entidad;
Decreto 1080 de 2015
“Articulo 2.8.2.6.1.
Generalidades del
Retencién y sistema de gestion
Mantenimiento | disposicion Debe documental.”
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Poder restringir, Ley 1712 de 2014
Gnicamente al "Articulo 17. Para
administrador, el asegurar que los
establecimiento y cambio sistemas de
Retenciény | de las Tablas de Retencion informacion
Mantenimiento | disposicién Documental autorizadas. Debe electrénica sean
efectivamente una
herramienta para
promover el acceso a
la informacion publica,
los sujetos obligados
deben asegurar que
estos:
a) Se encuentren
alineados con los
Permitir la configuracion de distintos
las TRD, manejo de procedimientos y
versiones, histérico de articulados con los
cambios. lineamientos
establecidos en el
Programa de Gestion
Documental de la
entidad;
Decreto 1080 de 2015
“Articulo 2.8.2.6.1.
Generalidades del
Retencion y sistema de gestion
Mantenimiento | disposicion Debe documental.”
Admitir periodos de Decreto 1080 de
retencion desde un minimo 2015 “Articulo
Retenciony | de un mes hasta un periodo 2.8.2.6.1.
Mantenimiento | disposicion indefinido. Debe Generalidades del
sistema de gestién
Por defecto, asegurar que documental.”
cada documento en una
agrupacion se rige por la
Retenciony | TRD autorizada asociado
Mantenimiento | disposicion con dicha agrupacion. Debe
Incluir una accién de
disposicion, el periodo de
retencion de la
Retencion y organizacion y el .
Mantenimiento | disposicion | desencadenante (trigger) Debe
en los metadatos del
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NORMATIVIDAD

REQUISITO ASOCIADA

documento para la decision
de cada TRD autorizada.

Permitir, al menos, las
siguientes decisiones para
cada TRD autorizada:

1 Conservacion Total

2 Migracion a medio

tecnico Decreto 1080 de
3 eliminacion en una 2015 “Articulo
fecha futura, y 2.8.2.6.1.

4 transferir en una
fecha futura.

Generalidades del
sistema de gestion

. documental.”
Retencion y

Mantenimiento | disposicién Debe
Permitir al administrador
corregir cualquier TRD
autorizada asociada a
cualquier agrupacioén en

Retenciény | cualquier punto en la vida

Mantenimiento | disposicion de dicha agrupacion. Debe
Permitir al administrador
cambiar la TRD autorizada

Retenciény | asociada una agrupacion,

Mantenimiento | disposicion en cualquier momento. Debe Decreto 1080 de
Permitir la definicion de 2015 "Articulo
conjuntos de normas de 2-8-2-6-1_-
proceso que se puedan Generalidades del
aplicar como una utilidad de sistema de gestion
alerta para agrupaciones documental.
especificas antes del inicio

Retenciébny | de un proceso de
Mantenimiento | disposicion disposicion. Debe
Decreto 1080 de
Permitir al administrador 2015 “Articulo
borrar agrupaciones, 2.8.2.6.1.
volimenes y documentos Generalidades del
(conforme con el apartado sistema de gestion
L categorias de seguridad). documental.”
Retencion y (Esta funcionalidad solo se
Mantenimiento | disposicion Debe
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

prevé para condiciones
excepcionales).

Cuando se ejecutan
normas de disposicion
autorizadas, el sistema que
gestiona documentos
electrénicos, debe ser
capaz de:

1 generar un informe de
excepciones para el
administrador,

2 borrar el contenido
completo de una
agrupacién o de un
volumen cuando ésta es
borrada,

3 solicitar al
administrador indicar un
motivo para la accion,

4 asegurar que no se
borra ningun elemento si su
borrado ocasiona un
cambio en otro documento.

5 informar al

administrador de cualquier Decreto 1080 de
vinculo desde otra 2015 “Articulo
agrupacion o documento a 2.8.2.6.1.

una agrupacion o division Generalidades del
que se vaya a borrar, y sistema de gestion
solicitar confirmacion antes documental.”

de completar el borrado,

6 alertar a los
administradores de
cualquier conflicto, por
ejemplo, elementos que
estan vinculados con una
accion de disposicion que
incluyen variables, y

7 mantener una
integridad completa de los Debe
metadatos de gestion de

Retencién y
Mantenimiento | disposicion
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

documentos en todo

momento.

. Decreto 1080 de
Mantener la trazabilidad, 2015 “Articulo
automaticamente, de todos 2826.1.

los periodos de retencién
especificados en las TRD, e
iniciar el proceso de

Generalidades del
sistema de gestion

. b documental.”
disposicion una vez que se
., alcance la ultima de las
- R.eten(.:".)f‘ Y | fechas de retencion.
Mantenimiento | disposicién Debe
Permitir al administrador
que manual o Decreto 1080 de
automaticamente bloquee o 2015 "Articulo
congele los procesos de 2.8.2.6.1.
disposicién de documentos Generalidades del
(por ejemplo, un bloqueo a sistema de gestion
causa de un litigio o por documental.

motivos de investigacion
Retenciony | legal, o de acceso a la

Mantenimiento | disposicién informacion, etc.). Debe
Ley 527 de 1999
“Articulo 12
Conservacion del
Registrar, de manera Mensaje de datos.”
exhaustiva, cualquier
borrado o accion de
disposicion en los Decreto 1080 de 2015
metadatos del proceso. “Articulo 2.8.2.6.1.
Generalidades del
Retencién y sistema de gestion
Mantenimiento | disposicion Debe documental.”
Registrar autométicamente
cualquier accién de
Retenciény | disposicion e informar de
Mantenimiento | disposicion ello al administrador. Debe
Dar soporte al proceso de
revision, presentando las Decreto 1080 de
agrupaciones electrénicas 2015 “Articulo
para revision, con sus 2.8.2.6.1.
metadatos de gestion de Generalidades del
documentos y la sistema de gestion
informacién de la norma de documental.”

Retencion y

- _ "y disposicién autorizada, de
Mantenimiento | disposicién

tal manera que permita al Debe
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

revisor explorar de forma
eficiente los contenidos de
la agrupacion y/o los
metadatos de gestion de
documentos.

Permitir al revisor, adoptar
al menos, una de las
siguientes acciones, para
cada agrupacion, durante la
revision:

1 marcar la agrupacion
para su destruccion,

2 marcar la agrupacion
para su transferencia,

3 marcar la agrupacion
para custodia indefinida,
por ejemplo, por litigio en
tramite,

4 cambiar la norma de
disposicion autorizada (o
asignar un calendario
distinto) de tal manera
gue la agrupacioén sea
retenida y vuelta a revisar
en una fecha posterior,
Retencién y tal como se define en
Mantenimiento | disposicion este apartado. Debe

Alertar al administrador de
las agrupaciones
dispuestas para disposicion
antes de implementar las
acciones de disposicion y,
con la confirmacion del
administrador, debe ser
capaz de iniciar las
acciones de disposicion
Retenciony | especificadas en este
Mantenimiento | disposicion apartado. Debe

Almacenar en los
Retencic’)n y metadatOS tOdaS |aS

Mantenimiento | disposicion | decisiones tomadas porel | pepe
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

revisor durante las
revisiones.

Proporcionar un informe de
la norma de la TRD para el
administrador que
identifique todas las normas
de disposicién autorizadas
gue se deben aplicar en un
periodo de tiempo, y
proporcionar informes
cuantitativos sobre la
Retenciébny | cantidad y los tipos de
Mantenimiento | disposicion documentos afectados. Debe

Alertar al administrador en
caso de que una
agrupacién que esta
dispuesta para disposicion
se cita en un vinculo desde
otra agrupacion y detener el
proceso de destruccion
para permitir que se
puedan tomar las
siguientes medidas:

1 confirmacién por parte
del administrador para
continuar o cancelar el
proceso,

2 generar un informe
detallando la agrupacién o
el documento afectado y
todas las referencias o
Retenciébny | vinculos para los cuales
Mantenimiento | disposicion actla como destino. Debe

Ser capaz de acumular
estadisticas de las
decisiones de revision en
un periodo dado y
proporcionar informes
Retenciony | gréficos y tablas sobre la
Mantenimiento | disposicion actividad. Debe

Proporcionar un proceso
bien gestionado de
transferencia de
documentos a otro sistema | pape
0 a una tercera

Retencion y
Mantenimiento | disposicion
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

organizacion y dar soporte
a los procesos de
migracion.

Incluir todas las
agrupaciones, volimenes,
documentos y metadatos
asociados con las
agrupaciones siempre que
un sistema que gestiona
documentos electrénicos
Retenciény | transfiera una agrupacion o
Mantenimiento | disposicién un volumen. Debe

Ser capaz de trasferir o
exportar una agrupacion (a
cualquier nivel) en una
secuencia de operaciones
de modo que:

1 el contenido y la
estructura de sus
documentos electrénicos
no quede degradada,

2 todos los
componentes de un
documento electronico
(cuando el documento
conste de mas de un
componente) se exporten
como una unidad integral
incluyendo cualquier
medida de proteccion
técnica,

3 todos los vinculos
entre el documento y sus
metadatos de gestion de
documentos se
conservan, y

4 todos los enlaces
entre documentos
electrénicos, volumenes y
Retencién y agrupaciones se
Mantenimiento | disposicion conservan. Debe
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Ser capaz de incluir una
copia de la totalidad del
conjunto de los metadatos
asociados con los
documentos y
agrupaciones que son
transferidos o exportados
desde un sistema que
Retenciény | gestiona documentos
Mantenimiento | disposicién electrénicos. Debe

Proporcionar un informe
detallando cualquier fallo
durante la transferencia,
exportacion o destruccion.
El informe debe identificar
cualquier documento
destinado a ser transferido
y que haya generado
errores de proceso, y
cualquier agrupacion o
documentos que no se
hayan transferido,
Retenciény | exportado o destruido
Mantenimiento | disposicién correctamente. Debe

Conservar copias de todas
las agrupaciones
electronicas y sus
documentos que hayan
sido transferidos, al menos,
hasta que se haya
confirmado que la
Retenciény | transferencia se ha
Mantenimiento | disposicién realizado con éxito. Debe

Ser capaz de continuar la
gestion de documentos y
agrupaciones que han sido
exportados del sistema que
gestiona documentos
Retenciony | electronicos a otros medios
Mantenimiento | disposicion de almacenamiento. Debe

Tener la capacidad de
conservar los metadatos de
gestién de documentos de
los documentos y
Retenciony | agrupaciones que han sido
Mantenimiento | disposicion transferidos o destruidos. Debe
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TIPO (Etapa) | ASPECTO REQUISITO

Permitir que el
administrador especifique
un subconjunto de
metadatos de gestion de
documentos para
agrupaciones que se
conservaran respecto de
las agrupaciones
Retencién y destruidas, transferidas o
Mantenimiento | disposicion trasladadas offline. Debe

Permitir la destruccién total
de documentos
(identificados por clase o
individualmente)
almacenados sobre medios
gue admiten reescritura
mediante “obliteracion” de
tal manera que no puedan
ser recuperados por
herramientas

Retenciény | especializadas de
Mantenimiento | disposicion recuperacion de datos. Deberia

Proporcionar una utilidad o
herramienta de conversion
gue permita la conversion
de documentos marcados
para ser transferidos o
exportados a un formato
Retenciény | especifico de transferencia
Mantenimiento | disposicién 0 exportacion de archivos. Deberia

Permitir la capacidad de
anadir elementos definidos
por el usuario de metadatos
de gestion de documentos,
precisos para propésitos de
gestion de archivo para
aquellas agrupaciones
Retenciény | electrénicas seleccionadas
Mantenimiento | disposicién para transferencia. Deberia

Proporcionar la capacidad
de ordenar agrupaciones
electronicas seleccionadas
para transferencia en listas
ordenadas de acuerdo con
elementos de metadatos de
gestién de documentos
Retenciébny | seleccionados por el
Mantenimiento | disposicion usuario. Deberia
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Requerir al administrador
confirmacion de que la
parte no electronica de la
misma agrupacion ha sido
transferida, exportada o
destruida antes de
Retenciébny | transferir, exportar o
Mantenimiento | disposicién destruir la parte electrénica. | Debe

Dar soporte a la aplicacion
de la misma TRD para las
agrupaciones tanto
electrénicas como no
Retenciény | electrénicas que forman
Mantenimiento | disposicién una agrupacion hibrida. Debe

Ser capaz de aplicar
cualquier decision de
revision hecha sobre una
agrupacioén hibrida
electrénica a la agrupacion
Retenciony | hibrida no electrénica con la
Mantenimiento | disposicién cual esta asociada. Debe

Ser capaz de ofrecer
herramientas de ingresos y
salidas para agrupaciones
no electrénicas perfiladas
en el sistema, en patrticular,
permitiendo la capacidad
de registrar el usuario o
ubicacién especificos de
salida de una agrupacion
no electrénica, y de mostrar
esta informacion si la
Retenciébny | agrupacion no electronica
Mantenimiento | disposicion se solicita por otro usuario. | Debe

Ser capaz de ofrecer una
capacidad de peticién para
documentos no electrénicos
en el sistema de
agrupaciones hibridas,
permitiendo al usuario
introducir una fecha en la
que el documento no
electronico es requerido y
generando el subsiguiente
mensaje de transmision al
custodio actual de la citada
agrupacion no electrénica o
al administrador, de

Retencion y

Mantenimiento | disposicion Deberia
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

acuerdo con la
configuracion.

Ser capaz de exportar y
transferir metadatos de
gestion de documentos
para los documentos y
agrupaciones no
electrénicas.

Ley 594 de
2000"Articulo 19
Soporte Documental,
Validez de los
documentos en
cualquier soporte

Articulo 24

Retencién y Obligatoriedad de las
Mantenimiento | disposicién Debe TRD
Proporcionar un rango
flexible de funciones que
operen sobre los metadatos
relativos a cada nivel de
agrupacion y sobre los
contenidos de los
documentos a través de los
parametros definidos por
usuario para los fines de
Blsqueda, localizar, acceder y
recuperacion | recuperar documentos
y individuales o grupos de
Difusion presentacion | documentos y/o metadatos. | Debe
Permitir la busqueda sobre
Blsqueda, todos los metadatos de
recuperacion | gestion de documentos, de
y documentos, volumenes y
Difusion presentacion | agrupaciones. Debe
Permitir al usuario
configurar una solicitud de
bldsqueda sencilla con
Busqueda, combinaciones de
recuperacion | metadatos de gestion de
y documentos y/ o contenido
Difusion presentacion | del documento. Debe
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TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Difusion

Blsqueda,
recuperacion

y
presentacion

Permitir que los
administradores puedan
configurar y cambiar los
campos de busqueda para:

1 especificar cualquier
elemento de los metadatos
de gestion de documentos
de documento; division y
agrupacion de documentos
y opcionalmente contenido
del documento completo,
como campos de
basqueda, y

2 cambiar la
configuracion de los
campos de busqueda.

Debe

Difusién

Blsqueda,
recuperacion

y
presentacion

Proporcionar herramientas
de busqueda para:

1 Busqueda de texto
libre de combinaciones
de elementos de
metadatos de gestion de
documentos, de
documento y agrupaciéon
de documentos y el
contenido del documento,

y

2 Busqueda booleana
de elementos de
metadatos de gestion de
documentos.

Debe

Difusion

Blsqueda,
recuperacion

y
presentacion

Permitir la busqueda en
una unica agrupacion o a
través de varias
agrupaciones.

Debe

Difusion

Blsqueda,
recuperacion

y
presentacion

Ser capaz de buscar,
recuperar y mostrar todos
los documentos y
metadatos de gestion de
documentos relativos a una
agrupacion electrénica, o
divisién, como una Unica
unidad.

Debe

Decreto 1080 de
2015 “Articulo
2.8.2.6.1.
Generalidades del
sistema de gestion
documental.”
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TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Ser capaz de buscar,
recuperar y mostrar una
agrupacion electrénica por
cualquier principio de
denominacion
implementado, incluyendo:
1 nombre, e
Busqueda, 2 identificador,
recuperacion
y 3 Cdbdigo de
Difusion presentacion clasificacion. Debe
Mostrar el namero total de
resultados de la busqueda
en la pantalla del usuario y
Busqueda, debe permitirle mostrar la
recuperacion | lista de resultados, o refinar
y el criterio de busqueda y
Difusion presentacion | hacer otra bisqueda. Debe
Permitir que los
documentos y las
agrupaciones mostrados en
la lista de resultados de la Decreto 1080 de
busqueda sean 2015 “Articulo
Blsqueda, seleccionados y abiertos 2.8.2.6.1.
recuperacion | (conforme con los controles Generalidades del
y de acceso) por un simple sistema de gestion
Difusion presentacion | clic o pulsando una tecla. Debe documental.”
Ley 527 de 1999
“Articulo 5
Reconocimiento de
. _ los mensajes de
Permitir a los usuarios Datos
recuperar agrupaciones y
documentos directamente Articulos del 6 al 11
mediante el uso de un Validez del mensaje
) identificador Unico. de Datos
Busqueda,
recuperacion Articulo 12
y Conservacion del
Difusion presentacion Debe Mensaje de datos.”
No permitir nunca que la Ley 1712 de 2014
funcién de basqueda o "Articulo 17. Sistemas
recuperacion revele a un de Informacion.
Blsqueda, _usfuarlo ninguna q q Articulo 20 indice de
recuperacion n ormai;ond(meta atos de informacion
y gestion de documentos o Clasificada y
Difusion presentacion gontemdo de un Debe Reservada.
ocumento) que los
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LLLL

NIVEL DE NORMATIVIDAD
TIPO (Etapa) ASPECTO REQUISITO OBLIGACION ASOCIADA
parametros de seguridad o Articulo 21
de acceso pretenda ocultar Divulgacién parcial y
al citado usuario. otras reglas. Titulo IV
Garantias del Derecho
de Acceso a la
informacion”
Tener utilidades de
busqueda integrada a todos
los niveles del cuadro de
clasificacion. (En otras
palabras los usuarios
deberian ver la misma
Busqueda, interfaz, caracteristicas y
recuperacion | opciones, ya busquen,
y clases, agrupaciones, o
Difusion presentacion | documentos.) Debe
Proporcionar la busqueda Acuerdo 006 de 2014
Blsqueda, por texto libre y por los Plan de Gobierno en
recuperacion | metadatos de gestidon de Linea, Usabilidad.
y documentos de una manera Seguridad de la
Difusion presentacion | integrada y consistente. Debe Informacion.
Presentar una funcionalidad
Blsqueda, equivalente cuando se
recuperacion | busque a través de
y agrupaciones electrénicas,
Difusion presentacion | no electrénicas o hibridas. Deberia
Busqueda.,, Permitir a los usuarios
;ecuperamon almacenar y reutilizar los
Difusion presentacion criterios de busqueda. Debe
Permitir a los usuarios que
estan visualizando o
trabajando con un
documento o agrupacion,
ya sea como resultado de
una busqueda o de otra
forma, ver el documento
Basqueda, dentro de la clasificacion o
recuperacion | jerarquia de agrupacion
y facilmente y sin salir o
Difusion presentacion | cerrar el documento. Debe
Busqueda_,, Permitir a los usuarios
;ecuperamon refinar (es decir, focalizar)
Difusion presentacion las busquedas. Debe
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

LLLL

TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Proporcionar formatos de
visualizacién configurables
por los usuarios o los
administradores para los
resulta- dos de la
bldsqueda, incluyendo
caracteristicas y funciones
tales como:

1 seleccionar el
orden en el que los
resultados se presentan,

2 especificar el
namero de resultados de
la busqueda mostrados
en la pantalla,

3 fijar el
maximo ndmero de
resultados de la blsqueda,

4 almacenar los
resultados de la busqueda,

y

5 seleccionar
qué campos de los

Busqueda, metadatos de gestion de
recuperacion | documentos se muestran
y en las listas de resultados
Difusion presentacion | de la basqueda. Deberia
Busqueda.,, Proporcionar un baremo de
recuperacion )
y relevanf:la de los resultados
Difusion presentacion de la busqueda. Deberia
Ser capaz de relacionar un
“extracto” del documento
electronico con el
documento original, de tal
forma que la recuperacion
de uno permita la
recuperacion del otro, al Ley 594 de
tiempo que se conservan 2000"Articulo 19
Busqueda, metadatos de gestion de Soporte Documental,
recuperacion | documentos y controles de Validez de los
y acceso separados para documentos en
Difusion presentacion | cada uno de los elementos. | Deberia cualquier soporte
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

LLLL

TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Ley 1437 de 2011
“Articulo 55.
Documento publico en
Medio Electrénico.
Proporcionar busquedas Articulo 56.
conceptuales mediante el Notificacion
uso de tesauros Electronica
incorporados como indices Articulo 58. Archivo de
en linea. Documentos
i Electronicos
Busqueda,
recuperacion Articulo 59.
y Expediente
Difusion presentacion Deberia Electrénico.”
Articulo 55.
Documento publico en
Medio Electrénico.
Proporcionar un Articulo 56.
mecanismo de exploracion Notificacion
que facilite técnicas de Electrénica
representacion de la ; _
exp|0racién gréﬁca o de Articulo 58. Archivo de
otro tipo, a cualquier nivel Dlocumentos
} i6 Electrénicos
Busqueda, de agrupacion.
recuperacion Articulo 59.
y Expediente
Difusion presentacion Deberia Electronico.
Presentar o descargar
documentos recuperados
por la peticion de
Difusion Presentacion | busqueda. Debe
Ser capaz de presentar
todos los tipos de
documentos electronicos
especificados por la
organizacion de manera
que preserve la informacién
en los documentos (por
ejemplo, todas las
caracterls'_tlf:as_de la Ley 594 de
presentacion visual y de 2000"Articulo 19
dlstrlbu_mon espacial Soporte Documental,
producida por el paquete de validez de los
la aplicacion gegeraldora) y documentos en
Difusién Presentacion | due presente todos los Deberia cualquier soporte
componentes de un
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' Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
A iy ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

documento electrénico en
su relacién original.

Proporcionar al usuario
opciones flexibles para
imprimir documentos y sus
metadatos pertinentes de
gestion de documentos,
incluyendo la capacidad de
imprimir documentos con
metadatos de gestion de
documentos especificados
Difusion Presentacion | por el usuario. Deberia

Permitir la impresion de los
metadatos de gestion de
documentos de una
Difusion Presentacion | agrupacion. Deberia

Permitir al usuario ser
capaz de imprimir una lista
resumen de documentos
seleccionados (por ejemplo,
el contenido de una
agrupacion) consistente en
un subconjunto de
elementos de metadatos de
gestion de documentos
especificados por el usuario
(por ejemplo, titulo, autor,
fecha de creacion) para
Difusion Presentacion | cada documento. Deberia

Permitir al usuario imprimir
la lista de resultados
de todas las

Difusion Presentacion bldsquedas. Debe
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q Upme MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
l 4. hetni ELECTRONICOS - MOREQ

NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Ser capaz de imprimir todos
los tipos de documentos
electronicos especificados
por la organizacion. La
impresién debe conservar
la informacion del paquete
de aplicacion generadora e
incluir todos los
componentes (imprimibles)
del documento electrénico.
Difusion Presentacion | 50 Debe

Permitir que el
administrador especifique si
todas las impresiones de
los documentos tienen los
elementos de metadatos de
gestion de documentos
seleccionados afiadidos a
las mismas, por ejemplo
titulo, nimero de registro,
fecha y categoria de
Difusion Presentacion | seguridad. Debe

Permitir al administrador
imprimir el tesauro, cuando
existe un tesauro en el
Difusion Presentacion | sistema. Debe

Permitir al administrador
imprimir cualquiera o todos
los parametros

Difusion Presentacion | administrativos. Debe

Permitir al administrador
imprimir las normas de
Difusion Presentacion | disposicion autorizadas. Debe

Permitir al administrador
imprimir el cuadro de
Difusién Presentacion | clasificacion. Debe

Permitir al administrador
imprimir el esquema de
metadatos o conjuntos de
Difusion Presentacion | elementos. Debe

Permitir imprimir todos los
documentos de una
agrupacion, en la secuencia
especificada por el usuario,
Difusion Presentacion | en una operacion. Deberia
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

LLLL

TIPO (Etapa) | ASPECTO

NIVEL DE
OBLIGACION

NORMATIVIDAD

REQUISITO ASOCIADA

Permitir al administrador
imprimir la lista de
Difusion Presentacion | expedientes. Debe
Permitir al administrador
hacer una copia del
documento para fines de
Difusion Presentacion | edicion. Debe
Ley 527 de 1999
“Articulo 5
Reconocimiento de
Registrar la creacion de los mensajes de
extractos en los metadatos Datos
i6n men .
hora, razén para la creacié’n Validez del mensaje
' P de Datos
y creador.
Articulo 12
Conservacion del
Difusion Presentacion Debe Mensaje de datos.”
Ley 527 de 1999
“Articulo 5
Reconocimiento de
los mensajes de
Almacenar en Ios_ Datos
metadatos cualquier
cambio realizado en Articulos del 6 al 11
respuesta a los requisitos Validez del mensaje
de este apartado. de Datos
Articulo 12
Conservacion del
Difusion Presentacion Debe Mensaje de datos.”
Proporcionar funcionalidad
para editar (ver glosario en
anexo A) informacion
sensible de un extracto. Si
el sistema que gestiona
documentos electronicos no
proporciona directamente
esta capacidad, debera
permitir que otras
aplicaciones de software lo
Difusion Presentacion | permitan. Deberia
Requerir al creador de un
extracto que lo asigne a
Difusion Presentacion | una agrupacion. Deberia
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TIPO (Etapa)

MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

Difusién

ASPECTO

Presentacion

Almacenar una referencia
cruzada a un extracto en la
misma agrupacion y
volumen que el documento
original, incluso si dicho
volumen esta cerrado.

Deberia

Difusion

Presentacion

Incluir caracteristicas para
presentar aquellos
documentos que no pueden
ser impresos sin un
dispositivo de salida
apropiado.

Deberia

Administracién

Funciones
del
administrado
r

Permitir al administrador
recuperar, mostrar y
reconfigurar los pardmetros
del sistema y reasignar
usuarios y funciones entre
roles de usuario.

Debe

Administracién

Funciones
del
administrado
r

Proporcionar
funcionalidades de copia de
seguridad de tal manera
gue los documentos y los
metadatos de gestion de
documentos puedan ser
reutilizados empleando una
combinacién de copias de
seguridad y metadatos.

Debe

Administracién

Funciones
del
administrado
r

Proporcionar
funcionalidades de
recuperacion y reversion en
caso de fallo del sistema o
error de actualizacion, y
debe notificar al
administrador los
resultados. (El sistema que
gestiona documentos
electrénicos debe permitir
al administrador “deshacer”
una serie de operaciones
hasta que se alcance un
estado de integridad de la
base de datos.)

Deberia

Administracién

Funciones
del
administrado
r

Controlar el espacio de
almacenamiento disponible
y notificar al administrador
cuando una accioén es
necesaria porque el
espacio disponible esta en

Debe
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

LLLL

NIVEL DE NORMATIVIDAD
TIPO (Etapa) ASPECTO REQUISITO OBLIGACION ASOCIADA
bajo nivel o porque necesita
otra atencion
administrativa.
Permitir al sistema importar
archivos CSV para valores
de seccion, subseccion,
serie y subserie; validando
los datos y reportando los
errores o inconsistencias de
Funciones datos presentados. Estos
del valores son necesarios
administrado | para la configuracién de las
Administracion | r TRD de la entidad. Debe
ggln clones Dar sopo_rte al movimiento
administrado g(ra l;?]lijzzzr;ic\)/zsentre unidades
Administracion | r 9 ’ Debe
Permitir la definicion de
Funciones roles de usuario, y debe
del permitir que varios usuarios
administrado | sean asociados con cada
Administracion | r rol. Debe
Permitir al usuario
administrador activar
Funciones usuarios que se encuentran
del en el directorio activo, para
administrado | asignar la dependencia que
Administracion | r pertenecen y su perfil Debe
Funciones Comunicar cualquier error
del encontrado al almacenar
administrado | los datos en medios de
Administracion | r almacenamiento. Debe
Permitir al administrador
crear, definir y borrar
Administracié | elementos de metadatos,
n de incluyendo campos a
Administracion | metadatos medida. Debe
Permitir al administrador
aplicar y modificar reglas
del esquema de metadatos,
incluyendo reglas
Administracié | semanticas y sintacticas,
n de esquemas de codificacion y
Administracion | metadatos estados de obligacion. Debe
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

Administracion

Administraci6
n de
metadatos

Permitir al administrador
configurar el sistema para
restringir la visualizacion o
modificacion de elementos
de metadatos por grupos,
rol funcional o usuario.

Debe

Administracion

Administraci6
n de
metadatos

Documentar todas las
actividades de
administracion de los
metadatos.

Debe

Administracion

Informes

Proporcionar
funcionalidades flexibles de
informes para el
administrador. Deberan
incluir, al menos, la
capacidad de facilitar
informes sobre lo siguiente:

1 nimero de
agrupaciones, volimenes
y documentos,

2 estadistica de
transacciones para
agrupaciones, volimenes
y documentos, e

3 informes de actividad
para usuarios
individuales.

Deberia

Administracion

Informes

Permitir al administrador
informar sobre metadatos
basados en una seleccion
de:

1 agrupaciones,
2 volimenes,

3 entidades
documento,

4 usuarios,

5 periodos de tiempo,
y
6 formatos de fichero

e instancias de cada
formato.

Debe

Ley 1266 de 2008
“Articulo 8 Deberes
de las fuentes de la
informacion”
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

Ser capaz de producir un
informe con un listado de
agrupaciones,
estructurados para reflejar
el cuadro de clasificacion,
de todo o parte del cuadro

Administracién | Informes de clasificacion. Debe
Permitir al administrador
solicitar regularmente
informes periddicos y
Administracion | Informes ocasionales. Debe
Permitir al administrador
informar sobre metadatos
basados en una seleccion
de:
1 categorias de
seguridad,
2 grupos de usuario, y
3 otros metadatos de
Administracién | Informes gestién de documentos. Debe
Incluir funcionalidades para
clasificar y seleccionar
informacion de los
Administracion | Informes informes. Debe
Incluir funcionalidades para
totalizar y resumir
Administracién | Informes informaciéon de informes. Debe
Ley 594 de
2000"Articulo 19
Soporte Documental,
Validez de los
Permitir al administrador documentos en
restringir el acceso de los cualquier soporte
usuarios a determinados Articulo 24
informes. Obligatoriedad de las
TRD (se pueden
entender como
normas de retencion y
Administracion | Informes Debe disposicion
Proporcionar Ley 1437 de 2011
Copia de procedimientos de copia de “Articulo 55.
seguridad y seguridad y recuperacion Documento publico en
Administracion | recuperacion | automatizados. Debe Medio Electrénico.
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MODELO DE REQUISITOS PARA LA GESTION DE DOCUMENTOS
ELECTRONICOS - MOREQ

REQUISITO

NIVEL DE
OBLIGACION

NORMATIVIDAD
ASOCIADA

TIPO (Etapa) | ASPECTO

Permitir al administrador
planificar rutinas de copia
de seguridad mediante:

1 especificacion de la
frecuencia de las copias
de seguridad, y

2 asignando medios
de almacenamiento,
sistemas o ubicacion
para la copia de
seguridad (por ejemplo,
almacenamiento en
desconexion, sistema
separado, sitio remoto).

Articulo 56.
Notificacion
Electrénica
Articulo 58. Archivo de

Documentos
Electrénicos

Articulo 59.
Expediente
Electrénico.”

Acuerdo 006 de 2014
Plan de Gobierno en
Linea, Usabilidad.

Seguridad de la
Informacion

Copia de
seguridad y
Administracién | recuperaciéon Debe
Permitir solo al
administrador que recupere Ley 1437 de 2011
las copias de seguridad “Articulo 55.
desde los sistemas que Documento publico en
gestionan documentos Medio Electrénico.
electronicos. Se debe Articulo 56.
Copia de mantener una total Notificacién
seguridad y integridad de_,los datos tras Electrénica
Administracion | recuperacion | la recuperacion. Debe
Articulo 58. Archivo de
Permitir solo al Documentos
administrador recuperar el Electrénicos
sistema que gestiona
documentos electrénicos Articulo 59.
desde la copia de Expediente
seguridad hacia un estado Electrénico.”
Copia de mas reciente, manteniendo
seguridad y completa la integridad de
Administracién | recuperaciéon | los datos. Debe Decreto 1080 de 2015
— . “Articulo 2.8.2.5.2.
Permitir a los usuarios Tipos de informacién.
indicar qué documentos
Copia de seleccionados deben ser Articulo 2.8.2.5.7.
seguridad y considerados como Etapas de la gestion
Administracion | recuperacion | “documentos vitales”. Debe de los documentos
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NIVEL DE NORMATIVIDAD
OBLIGACION ASOCIADA

TIPO (Etapa) | ASPECTO REQUISITO

Articulo 2.8.2.5.8.

- Instrumentos
Ser capaz de notificar a los archivisticos para la
usuarios, cuyas gestién documental
actualizaciones pueden
haber sido recuperadas de Articulo 2.8.2.6.1.
forma incompleta, que se Generalidades del
ha ejecutado una sistema de gestion
recuperacion documental.”

potencialmente incompleta
cuando usen el sistema la

Copia de proxima vez.
seguridad y
Administracion | recuperacion Debe
8. ANEXOS

N/A
9. CONTROL DE CAMBIOS

Detallar el/los motivo(s) que motivan el cambio

Fecha Versién Motivo del Cambio
dd-mm-aaaa 00
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