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NOTA ACLARATORIA - DISCLAIMER

1. Los planteamientos y propuestas presentados en este documento son los resultados del
analisis y elaboracién del Estudio desarrollado por el Equipo de Trabajo en el marco de la
Cooperaciéon Técnica ATN-KK-14254-CO (CO-T1337) con el aporte de fondos provenientes
del Fondo Coreano para Tecnologia e Innovacion a través del Banco Interamericano de
Desarrollo —BID-. Estos planteamientos y propuestas no representan ni comprometen la
posicion 'y planteamientos de las entidades oficiales del Gobierno Colombiano
participantes.

2. Los andlisis realizados en el desarrollo de la Cooperacién Técnica consideraron la
informacion disponible hasta el mes de diciembre del afio 2015, fecha en la cual finalizé de
manera oficial el trabajo realizado durante esta cooperacion.
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Parte 3B. Estudio a Nivel Regulatorio y de Politica
relacionado con las TIC para el desarrollo de la
Smart Grid Vision 2030

1. Introduccion

Los topicos cubiertos en este entregable desarrollan los siguientes objetivos especificos del
proyecto:

a) Efectuar una revision de experiencias a nivel internacional de aspectos de politica y
regulacion de telecomunicaciones y TIC involucradas en la implementacién de Redes
Inteligentes’

b) Realizar un diagnéstico del esquema regulatorio colombiano en cuanto al desarrollo de las
TIC asociadas al sector eléctrico y en particular al despliegue de las Rl para identificar
barreras y oportunidades, teniendo en cuenta la revisibn de experiencias a nivel
internacional. Las tecnologias e implementaciones de RI mas relevantes para el estudio son
identificadas como parte del Componente | de la Cooperacion Técnica (CT).

¢) Analizar los segmentos, actores y/o componentes del sector de las telecomunicaciones
relacionados con el sector eléctrico y en concreto con el desarrollo de las Redes Inteligentes
para establecer su situacion actual, grado de interaccién, coordinacién y sus necesidades a
nivel de instrumentos regulatorios

d) Identificar y priorizar las medidas regulatorias a implementar en el sector de
telecomunicaciones en Colombia que brinden soporte para el desarrollo de las Redes
Inteligentes.

e) Detallar el conjunto de recomendaciones para la modificacion y/o adecuacién de
normatividad en aspectos de telecomunicaciones tendientes a la implementacion de las Rl
en el sector eléctrico colombiano.

f) Los resultados de la presente consultoria serdn coordinados en conjunto por el consultor
encargado de elaborar recomendaciones a nivel regulatorio y de politica en el sector
eléctrico, para el desarrollo de las redes inteligentes en Colombia

Inicialmente se identificd para el analisis comparativo internacional a Brasil, Chile, Reino Unido y la
Union Europea con énfasis en Espafia y Suecia. Sin embargo, durante la ejecucion detallada del
andlisis y bUsqueda de referencias internacionales se encontraron otras experiencias relevantes de
acuerdo con el tema bajo analisis, de manera que se procedié con libertad y se incluyeron en
algunos casos experiencias de la Agencia Internacional de Energia (AIE), la Organizacion de Estados
Americanos (OEA), los Estados Unidos de América y Holanda. En general, se adoptd el criterio de

Los términos Redes Inteligentes y Smart Grid, sus respectivas siglas Rl - SG y Hoja de Ruta y Mapa de Ruta son utilizados
indistintamente en estos documentos.
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incluir para cada tema bajo comparacién aquellos paises u organismos internacionales que podian
resultar mas valiosos.
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2. Arquitectura de Redes Inteligentes y su Relacion con los
Aspectos de Politica y Regulacion de TIC

Recapitulando sobre los temas ya expuestos encontramos que:

La arquitectura propuesta y presentada en esta seccion 2 ha sido construida considerando los
principales objetivos energéticos de Colombia enunciados en la Parte | Seccién 2 a saber:

Objetivo Estratégico - Acceso Universal / Un Pais Formal

Objetivo Estratégico - Seguridad y Calidad / Un Pais Productivo y Eficiente
Objetivo estratégico — Competitividad / Un Pais Competitivo

Objetivo estratégico — Sostenibilidad / Un Pais Eficiente

Objetivo estratégico — Progreso Social / Un Pais de Oportunidades

vk wn =

Para el cumplimiento de esos objetivos se han considerado diferentes herramientas tecnoldgicas:

Contadores Inteligentes (Cl) y Advanced Metering Infrastructure (AMI).
Advanced Distribution Automatization (ADA)

Distributed Energy Resources (DER)

Sistemas energéticos distribuidos - vehiculos eléctricos

Gestion de activos

vk wn =

La forma como cada una de estas tecnologias y sus funcionalidades asociadas apoya el
cumplimiento de los objetivos estratégicos se presenta en la Tabla 1.
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Tabla 1. Mejoras obtenidas por la implementacion de cada tecnologia de RI
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Reduccidn de pérdidas técnicas

Reduccion de pérdidas no técnicas
IAplanamiento de la curva de demanda

Mejora de la continuidad de suministro
Reduccidn de emisiones de CO,

fendmenos naturales

aumentar la capacidad de la red de distribucion
Mejora del factor de potencia

Aumento de

Limitacion de potencia

Informacién al usuario v

Deteccion de manipulacion y

Clsy aviso a compaiiia
monitorizaci | Lectura y operacién remota v v
6n (AMI)
Gestion activa de cargas v
Tarificacién horaria 4
Medida de generacién distribuida v v
.. | Telemando (control remoto) v
Automatizaci
6ndelared | Localizacién de faltas v
de
distribucién | Self-healing v
(ADA) Reconfiguracién automatica v v
Recursos Generacion distribuida en BT (FV) v v v v v
distribuidos
(DER) Almacenamiento v
Vehiculo Movilidad publica v
eléctrico V2G v v
Gestion de activos v

Fuente: CIRCE

Se establecieron un conjunto de indicadores claves de desempefio (KPIs) y establecieron las metas
para cada uno de ellos. La viabilidad de la implementaciéon de cada una de las funcionalidades fue
construida considerando 4 variables: coste de implementacién, madurez tecnoldgica, barreras
regulatorias y barreras sociales.

Con base en el andlisis de estas variables se elaboré una matriz de viabilidad para cada una de las
funcionalidades y se realiz6 una valoracién de la influencia de cada funcionalidad de RI sobre los
KPIs y se ponderaron la contribucion de los KPIs al objetivo global de Colombia la cual se presenta
en la siguiente tabla.
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Tabla 2 . Importancia de cada funcionalidad en la consecucion de los objetivos de Colombia

Funcionalidad Importancia relativa (%)
Generacion distribuida en BT (FV) 23,71
Telemando 15,47
Deteccion manipulacion 14,10
Localizacién de faltas 9,17
Lectura y operacion remota 8,69
Medida Generacion Distribuida 6,04
Gestion de activos 415
Almacenamiento 3,32
Informacioén del usuario 2,84
Self-Healing 2,29
Tarificacion horaria 2,21
Reconfiguracion Automatica 2,14
Gestion de cargas 1,90
V2G 1,39
Limitacion de potencia CI 1,38
Movilidad Eléctrica 1,19

Fuente: CIRCE

Como parte el analisis de TIC de la Parte Il se escogié como referencia para el andlisis del conjunto
de funcionalidades previstas, el modelo CEN-CENELEC-ETSI Smart Grid Architecture Module (SGAM)
del Smart Grid Coordination Group (CEN-CENELEC-ETSI Smart Grid Working Group , 2012). Dicho
modelo ha sido conformado por las tres organizaciones de estandarizacion oficialmente
reconocidas por la Unién Europea (UE) como las responsables de la definicion de estandares
voluntarios a nivel Europeo® el Comité Européen de Normalisation, el Comité Européen de

2 Al respecto, ver por ejemplo:
https://www.cen.eu/about/Pages/default.aspx
http://www.cenelec.eu/aboutcenelec/whoweare/index.html
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Normalisation Electrotechnique y el European Telecommunications Standard Institute (CEN-CENELEC-
ETSI).

Debe destacarse entonces que como resultado consignado en la Parte Il de este compendio se han
considerado la eleccion de este modelo Europeo para usarlo como referencia sobre otros puntos de
vista como el del National Institute of Standards and Technology (NIST) del Departamento de
Comercio de los Estados Unidos.

La arquitectura SGAM considera tres dimensiones: (i) dominios los cuales estan fisicamente
relacionados con la red eléctrica’, (i) capas de interoperabilidad que permiten la representacién de
entidades y sus relaciones en el contexto de los dominios Smart Grid (SG), jerarquias de sistemas de
informacion y en consideracién a aspectos de interoperabilidad® y (iii) zonas jerarquicas las cuales
representan los niveles jerarquicos de gestion de un sistema de potencia de conformidad con
estandares de la International Electrotechnical Commission 1EC (IEC, 2011)°.

Los estdndares de comunicaciones disponibles en la actualidad y que son considerados por el
modelo SGAM, estan especificados en uno de estos reportes: el documento SGCG/M490/G Smart
Grid Set of Standards (CEN-CENELEC-ETSI, 2014) ver Tabla 3. La lista de estandares se incluye en el
Anexo 2 de la PARTE IV.

Tales estandares involucran algunos de los cuerpos de normalizacion mas importantes de la
industria de telecomunicaciones a nivel global: el 3rd Generation Partnership Project (3GPP), el
Internet Engineering Task Force (IETF), la European Standards® (CEN) (Union Europea, 2012), European
Telecommunications Standard Institute (ETSI), la International Electrotechnical commission (IEC), el
Institute of Electrical and Electronics Engineers (IEEE), la International Organization for Standardization
(ISO) y la International Telecommunications Union (ITU).

http://www.etsi.org/about/what-we-are

3 Estos son: Generacidn, transmision, distribucidn, recursos de energia distribuidos (DER), e instalaciones del cliente.

4 Conformadas por: Capa de negocios, capa funcional, capa de informacién, capa de comunicaciones y capa de
componentes

5 Las cuales son: Procesos, campo, estacion, operacion, empresa y mercado.

6 Estandares que han sido ratificados por uno de los tres organismos europeos de normalizacion: CEN, CENELEC o por el
ETSI; que son reconocidos como competentes en el dambito de la normalizacion técnica voluntaria de acuerdo con el
Reglamento de la UE 1025/2012.
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Tabla 3. Desarrollos de estandarizacion para la arquitectura de referencia SGAM de CEN-CENELEC-ETSI

Nombre del Estandar Titulo del documento

SG-CG/ M490/F Overview of SG-CG Methodologies. Version 3.0
(11/2014)

SGCG/M490/G Smart Grid Set of Standards. Version 3.1 (10/2014)

SG-CG/M490/H Smart Grid Information Security. Version 1.0
(12/2014)

S$SG-CG/M490/1 Smart Grid Interoperability: Methodologies to

facilitate Smart Grid system interoperability through
standardization, system design and testing.
(10/2014)

SG-CG/M490/) General Market Model Development: The
conceptual model and its relation to market models
for Smart Grids. Version 3.0 (11/2014)

SG-CG/M490/K SGAM usage and examples: SGAM User Manual -
Applying, testing & refining the Smart Grid
Architecture Model (SGAM). Version 3.0 (11/2014)

SG-CG/M490/L Flexibility Management: Overview of the main
concepts of flexibility management. Version 3.0
(11/2014)

Fuente: Consultor Julian Gémez (con base en informacion publica de CEN, CENELEC y ETSI.)

El modelo SGAM permite que dependiendo del tipo de aplicacion de RI, se puedan generar
diferentes tipos de redes de comunicaciones soportados en diversas tecnologias de transmision. De
esta forma, los siguientes tipos de redes podrian ser definidas para una Rl bajo arquitectura SGAM
(CEN-CENELEC-ETSI, 2014):

(A) Subscriber access network: redes que proveen accesos de banda ancha hasta las
instalaciones del cliente.

(B) Neigborhood Network: Redes entre las subestaciones de distribucion y los usuarios
finales.

(C) Multiservices Backhaul Network: Redes en la capa superior del nivel de distribucién que
provee conectividad de backhaul en dos direcciones: hacia los centros de control o hacia las
subestaciones primarias y conectividad peer-to-peer en el nivel de distribucion.

(D) Low-end intra-substation network: Redes dentro de subestaciones secundarias o dentro
de una subestacion de transmision.
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(E) Intrasubstation Network: Redes dentro de las subestaciones de distribucién primarias o
dentro de las subestaciones de transmision.

(F) Intersubstation Network: Redes que interconectan subestaciones entre si y con centros de
control.

(G) Intra-control Centre/Intra-Data Centre Network: redes dentro de dos tipos de facilidades:
centros de control y centros de datos. Son redes al mismo nivel l6gico pero fisicamente son
distintas.

(H) Backbone Network: Redes interempresas o intercentros de control.

(L) Operation Backhaul Network: Redes que permiten soportar operacién remota.

(N) Home and Building integration bus network: redes que conectan componentes o
subsistemas dentro de una casa o edificio.

(M) Industrial Fieldbus Area Network: Redes que interconectan equipos de procesamiento
de control principalmente en generacion de potencia.

Estas redes permiten establecer una correspondencia de las diferentes Rl en el modelo SGAM, que
relaciona los dominios y zonas (ver Figura 1) con el tipo de red. Estas relaciones son discutidas en el
documento de estandares de Rl de CEN-CENELEC-ETSI (CEN-CENELEC-ETSI, 2014) y se reproducen
en el mapa de la Figura 1.

Figura 1. Mapa de las diferentes Rl en el modelo SGAM.
} « (L) Operation Backhaul Network ‘

| l M@% « (H)Backbone network ‘

™SS

- * (G) Intra-centre network
Backbone Enterprise
f [ (F) Inter-substation Network ‘

-\ |
— =1\ e
i ‘/~‘~\ Operation + (E) Intra-substation network
Backhaul — ™
\// « (D) Low-end intra-substation
— Station network

1
Neighbor- i /.\ |

hood/

network

bus

Integration

D

A
\

— * (B)Neighborhood Network

Field Network

/ + (C)Multi-services Backhaul

\_//

d

\/ \l/ Process

! « (N)Home & Building
integration bus network

. Transmissio —_— . Customer .
Generation n Distribution DER premise } « (A) Subscriber Access Network

¢ (M) Industrial Fieldbus Area
| Network

Fuente: CEN-CENELEC-ETSI Smart Grid Coordination Group

Existe ademas una relacién entre los estdndares que se presentaron en el Anexo 2 y su aplicabilidad
en los diferentes tipos de redes presentados en la Figura 1/, mismo que se reproduce en la Tabla 4.

7 Al respecto puede verse la tabla 81 del documento de estandares de Rl de CEN-CENELEC-ETSI [8]
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Al respecto la Parte Il Seccidén 5y Anexos 2, 5 y 8 presentan las tecnologias de comunicaciones
disponibles las cuales en principio tienen algunas diferencias con la tabla 81 del documento de
estandares de Rl de CEN-CENELEC-ETSI (CEN-CENELEC-ETSI, 2014).

Tabla 4. Abanico de tecnologias de comunicaciones disponibles para los diferentes tipos de subredes de
la Red Inteligente

IEEE protocols (MAC-PHY)

IEEE 19012 Narrow band PLC
IEEE 1901 Broad band PLC

IEEE 802.15.4 wireless Low Power
IEEE 802.11 (WIFi)

|1€€E 802.3/1 (Ethernet)
EEE 802.16 (Wimax)

|ETF protocols (Layer 3, 4 and above)

1Pv4

1Pv6

RPL/ 6LowPan / 6TiSCH
1P MPLS / MPLS TP
XMPP

ITU Protocols

SDH/OTN

DSL/PON

DWDM

Narrow band PLC (Medium & Low
voltage)

Narrow band PLC (High & very
High voltage)

Broadband PLC

ANS! standards

SONET / SONET NG

ETSI / 3GPP Protocols

ETSI TS 102 887 Wireless (IEEE
802.15.4g)

GSM / GPRS / EDGE

3G/ WCDMA / UMTS / HSPA

ETSI TS 103 908

EN 61334
EN 14508
EN 50090
EN 13757

EN standards

IEC standards

IEC 61158
1EC 61850
|EC 60870-5

Higher layer
comm protocol
*

Legend Mostly used
May be used

Fuente: CEN-CENELEC-ETSI Smart Grid Coordination Group

Como es de esperarse, las complejidades inherentes al establecimiento de una Rl generan
importantes desafios en dos aspectos relacionados con las TIC: la interoperabilidad y la

ciberseguridad.

En cuanto a la Interoperabilidad, existe un documento completo de recomendaciones del CEN-
CENELC-ETSI que define un conjunto de metodologias para facilitar la interoperabilidad de los
sistemas de una Rl o SG mediante la estandarizacion, el disefio de los sistemas y las pruebas de
funcionamiento de los mismos (CEN-CENELEC-ETSI, 2014).

La definicion de interoperabilidad adoptada por el modelo CEN-CENELEC-ETSI (CEN-CENELEC-ETSI,
2014), es la misma que se utiliza por parte de la IEEE (IEEE), es decir: "La capacidad de dos o mas
redes, sistemas, dispositivos, aplicaciones o componentes de interfuncionar, intercambiar y utilizar la
informacion con el fin de realizar las funciones requeridas.”
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Esta claro que la Rl concebida como sistema exhibe una alta complejidad en relacién con aspectos
organizativos y tecnoldgicos. Su planificacion y construccion implica actores diversos de varias
organizaciones y dominios de ingenieria. Por lo tanto, un desafio clave de la red inteligente es la
integracién de generacion, transporte, distribucion, almacenamiento y consumo de energia eléctrica
con los sistemas TIC de apoyo. Por tanto, para crear la RI como un "sistema de sistemas"”, las
funcionalidades e interfaces de sus componentes se deben especificar de antemano. Para que esto
funcione, resulta esencial contar con una metodologia adecuada para la especificacion y gestién de
requisitos. Esto asegura la trazabilidad entre las decisiones de disefio y requisitos del sistema, apoya
la colaboracién entre las partes interesadas mediante la asignacion de responsabilidades, permite la
construccion del sistema en materia de software y hardware y facilita que el mismo sea probado
contra la especificacion (CEN-CENELEC-ETSI, 2014).

Aungue el uso de estandares facilita la interoperabilidad a través del disefio y la aplicaciéon de una
metodologia correcta, estos por si solos no permiten alcanzar un sistema interoperable. Hay otros
factores que deben ser tenidos en cuenta para alcanzar la interoperabilidad (CEN-CENELEC-ETSI,
2014):

1. No es lo mismo el disefio de un sistema de red inteligente nuevo que la transformacion de
un sistema heredado en un sistema interoperable.

2. Se deben recopilar los requisitos de interoperabilidad mediante la identificacién de casos
de uso en cada una de sus fases (generacion, transporte, distribucion, almacenamiento y

consumo).

3. Finalmente, la validaciéon de la interoperabilidad de los sistemas se realiza a través de
pruebas.

En cuanto a la Ciberseguridad existe también un documento completo de recomendaciones del
CEN-CENELC-ETSI que aborda el tema de la Seguridad de la Informaciéon en las Rl o SG, mediante
un analisis de los elementos clave de ciberseguridad a nivel de las RI, una revision de los estdndares
de seguridad y de la aplicaciéon de casos de uso de seguridad de informacion en las Rl (CEN-
CENELEC-ETSI, 2014).

La seguridad de la informacion de la Rl se refiere entonces a las necesidades técnicas y
organizacionales para mantener condiciones de seguridad de la informacién en las redes
inteligentes (SGIS) y Proteccién de Datos y Privacidad (DPP) sostenible y conforme al "estado del
arte", permitiendo la recoleccién, utilizacién, procesamiento, almacenamiento, transmision y
borrado de toda la informacién de los actores participantes a ser protegida (CEN-CENELEC-ETSI,
2014).

Finalmente, hay un tercer tema que se ha identificado como muy importante desde la perspectiva
de las TIC y es el relacionado con la proteccion de la privacidad de los usuarios. Efectivamente, la
privacidad es una de las principales preocupaciones que han surgido en relacion con el despliegue
de Rl o SG, motivadas en especial por las posibilidades que brindan los contadores inteligentes para
establecer detalles sobre los habitos de vida de los consumidores. Por ejemplo, en el informe de
Consultores de la Componente | (Llombart Estopifidn , et al, "Estudio de factibilidad técnica y
economica de soluciones de redes inteligentes para el sector eléctrico colombiano” - Informe 2, 2015),
se explica como la informacién detallada sobre el uso de energia podria poner al descubierto los
patrones de uso de energia diarios de una casa y permitir la deduccién de qué tipo de dispositivo o
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aparato estaba en uso en un momento dado, asi como también, revelar las tendencias del
comportamiento personal del usuario e inferir informacion relativa a la vida del consumidor que
puede afectar su seguridad e integridad, ya que se aumenta la vulnerabilidad de la persona frente a
posibles ataques terroristas o de grupos de cualquier indole que tengan interés en influir en las
acciones de las personas. Por tanto es un tema de interés creciente para los usuarios en particular
pero también para la sociedad en general, dado que es necesario proteger a los consumidores
contra cualquier infraccion a la proteccion de sus datos. Este asunto también es discutido por CEN-
CENELEC ETSI en el documento de Seguridad de la Informacion en las Rl (CEN-CENELEC-ETSI, 2014).

Con base en lo anterior, las secciones siguientes abordan una comparacion internacional sobre el
manejo de politica publica y regulacién de los temas de ciberseguridad, interoperabilidad y
proteccion de la privacidad de los usuarios, desde la perspectiva de la implementacion de RI.
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3. Aspectos Claves de TIC relacionados con Redes
Inteligentes: Comparacion internacional - Ciberseguridad

La ciberseguridad es uno de los temas de mayor importancia en relacién con Rl desde la
perspectiva de las TIC y ha sido el sujeto de numerosos analisis por parte de organismos
internacionales, instituciones nacionales y publicaciones especializadas.

El tema es extenso y se ha convertido en un importante topico de estudio. Por ejemplo, un libro de
reciente publicacién estd dedicado exclusivamente a la Ciberseguridad Aplicada a Redes
Inteligentes (Knapp, Samani, & Langill, 2013). Es ademas un tema en permanente construccion
considerando la velocidad de la evolucion tecnoldgica en el area de las TIC y respecto del cual
nunca es posible alcanzar un 100% de seguridad (CEN-CENELEC-ETSI, 2014).

A continuacion se presentan los puntos mas importantes de la comparacién internacional, la cual
incluye a la (i) Organizaciéon de Estados Americanos que presenta un panorama de la situacién en
las Américas, a los (ii) Estados Unidos de América porque las Normas NERC (North American Electric
Reliability Corporation) han sido referenciadas en Colombia por el Consejo Nacional de Operacion
(CNO) en su Guia sobre Ciberseguridad (CNO, 2015), a (iii) Brasil y (iv) Chile que se utilizan como
referentes de paises Latinoamericanos, al (v) Reino Unido que ha venido construyendo una
institucionalidad en torno a la proteccién cibernética de la infraestructura nacional y a la (vi) Unién
Europea que estd dando pasos en la adopcion de politicas y practicas de seguridad de redes
inteligentes por medio de los trabajos de la la Agencia Europea de Seguridad de Informacién y
Redes (ENISA - European Network and Information Security Agency) que recogen las
recomendaciones basadas en la arquitectura SGAM propuesta por CEN-CENELEC-ETSI, asi como el
uso de certificaciones sobre la implementacién de RI. Adicionalmente en la UE se revisa con mayor
detalle el caso de Espafa.

3.1 Organizacion de Estados Americanos

Como respuesta a las crecientes amenazas cibernéticas, los delegados de los paises del continente
americano se han reunido en varias ocasiones durante los Ultimos diez afios para buscar estrategias
y acciones en comun que detengan estas amenazas.

En el 2004 la Asamblea General de la Organizacion de Estados Americanos (OEA) aprobd por
unanimidad la “Estrategia Interamericana Integral de Seguridad Cibernética” para Combatir las
Amenazas a la seguridad cibernética en la resolucion AG/RES. 2004 (XXXIV-O/04) (Organizacion de
los Estados Americanos, 2015). En el 2012 los gobiernos de los paises americanos firmaron la
declaracién de "Fortalecimiento de la Seguridad Cibernética de las Américas” (CICTE & OEA, 2015) y
para el presente afio 2015 el Comité Interamericano contra el Terrorismo (CICTE) de la OEA adopté8
la "Declaracion sobre la Proteccion de Infraestructura Critica ante las Amenazas Emergentes” (OEA -
CICTE, 2015), con lo que se desarrollé6 un programa regional de seguridad cibernética que busca
mejorar la proteccion de la infraestructura de informacioén critica en todo el continente.

® Aprobado durante la quinta sesion plenaria, celebrada el 20 de marzo de 2015.
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Entre los principales objetivos de la Secretaria del CICTE (OEA - CICTE, 2015), se encuentran: (i) el
establecimiento de grupos nacionales de "alerta, vigilancia y prevencién", también conocidos como
Equipos de Respuesta a Incidentes (CS/IRT) en cada pais; (ii) crear una red de alerta Hemisférica que
proporciona la formacién técnica a personal que trabaja en la seguridad cibernética para los
gobiernos de las Américas; (iii) promover el desarrollo de Estrategias Nacionales sobre Seguridad
Cibernética; y (iv) fomentar el desarrollo de una cultura que permita el fortalecimiento de la
Seguridad Cibernética en el Hemisferio. El Programa de Seguridad Cibernética de la OEA gira en
torno a la implementacion del siguiente plan de siete puntos (OEA - CICTE, 2015).

e Participacion de la sociedad civil y del sector privado, ya que mas de 80% de la
infraestructura que potencia el Internet y administra los servicios esenciales es propiedad
del sector privado y es operada por éste.

e Crear conciencia entre los usuarios finales de Internet (incluido internet de las cosas)
acerca de las medidas de seguridad cibernética, para asegurar que los individuos entienden
los riesgos y la necesidad de adoptar medidas adecuadas para su propia seguridad
cibernética.

e Desarrollo de estrategias nacionales de seguridad cibernética que permita que los paises
definan una visién completa de la seguridad cibernética y establezca responsabilidades
claras, coordinando acciones entre los gobiernos y los interesados relevantes.

e Brindar capacitacion para que los funcionarios permanezcan actualizados en el entorno de
seguridad cibernética que esta en constante evolucion.

e Ejercicios de Gestion de Crisis. Esto le permite a los Estados Miembros disefiar ejercicios
de manejo de crisis de acuerdo con sus necesidades, al tiempo de fortalecer la colaboracion
a nivel técnico con otros paises para responder a las amenazas.

e Misiones de asistencia técnica, disefiadas para atender las preocupaciones cibernéticas.
Esto involucra visitas, revisiones de las politicas y presentaciones de las autoridades locales,
culminando en una serie de recomendaciones de expertos.

e Compartir informacién y experiencia, a través de una red de CSIRTs nacionales y otras
autoridades relacionadas con la seguridad cibernética para facilitar la comunicacion en
tiempo real.

Los estudios maés recientes para América relacionados con las amenazas cibernéticas se centran en
determinar las actuales tendencias de los ataques a la infraestructura critica’. Es asi como en abril de
2015, la OEA en asocio con la compafia privada Trend Micro emitié un informe denominado
“Reporte de Seguridad Cibernética e Infraestructura Critica de las Américas” (OEA - TREND MICRO,
2015) con el fin de ayudar a los Estados Miembros a establecer sus capacidades de seguridad
cibernética y entender mejor las principales amenazas cibernéticas que afectan esta infraestructura
en el continente americano. La informacion recopilada en el reporte de la OEA ofrece una
importante perspectiva de las medidas y politicas de seguridad cibernética de las organizaciones.

9 . ;. . . . . . . .

La infraestructura critica consiste, entre otras, en aquellas instalaciones, sistemas y redes, asi como servicios y equipos
fisicos y de tecnologia de la informacién, cuya inhabilitacion o destruccion tendria un impacto negativo sobre la poblacién, la
salud publica, la seguridad, la actividad econémica, el medio ambiente, servicios de gobierno, o el eficaz funcionamiento de
un Estado.
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Segun este reporte, el gran problema que estd reuniendo a los operadores de Proteccion de
Infraestructura Critica y al gobierno para encontrar una solucién, es la seguridad de los Sistemas de
Control de Supervision y Adquisicion de Datos (SCADA) asi como la seguridad de los Sistemas de
Control Industrial. Estos incluyen, entre otros, sistemas que controlan las instalaciones de
generacion de electricidad. Estos sistemas se han visto comprometidos por ataques utilizando
malware, en donde las intrusiones se han manifestado de dos maneras, en una de ellas, el malware
se hace pasar por aplicaciones SCADA validas, en la segunda forma, el malware se utiliza para
analizar e identificar protocolos SCADA especificos. El proposito de estos ataques puede ser
espionaje industrial o realizar un ataque futuro. Se espera que esta tendencia continle y aumente
en los proximos afnos, segun afirma Trend Micro.

Una de las investigaciones para mitigar los problemas de ciberataques en las futuras redes eléctricas
inteligentes que involucran una enorme cantidad de Recursos de Energia Distribuidos (DER , por sus
siglas en inglés), es liderada por Steven Low, profesor del Instituto de Tecnologia de California,
quien presenta algunas conclusiones de los resultados de la investigacién sobre la integracion de
redes informaticas y fisicas para optimizar las redes eléctricas desde la generacion y transmisiéon
hasta la distribucién y el consumo, y afirma lo siguiente: Al entender los desafios de ingenieria y los
riesgos que traen consigo las oportunidades generadas por los recursos de energia distribuidos
(DER), es posible reducir las amenazas potenciales a la seguridad cibernética. Las propiedades de
monotonicidad de las fallas de la red provocadas por posibles ataques cibernéticos pueden
utilizarse para desarrollar estrategias de desbordamiento de cargas. Las limitaciones de seguridad
pueden incluirse en las formulas del Flujo de Energia Optimo (OPF) para mantener la eficiencia de la
red. Ademas, el control ubicuo de frecuencias en el lado de las cargas puede utilizarse para
conservar la estabilidad de la red a través de algoritmos distribuidos que se ajusten a los
ciberataques potenciales” (OEA - TREND MICRO, 2015).

Con el fin de mostrar un mapa general de la situacién de ciberseguridad para infraestructura critica
en paises de América, se presentan a continuacion los resultados de una encuesta realizada a los
Jefes de Seguridad de las principales infraestructuras criticas en los paises miembros de la OEA,
(OEA - TREND MICRO, 2015).

La Figura 2 muestra que los sectores de gobierno y energia son los que mas han recibido
ciberataques. En la Figura 3 se muestra que Unicamente el 37% de las organizaciones encuestadas
han adoptado estdndares de seguridad industrial como el BERC CIP e ISO 2700x. Trece paises
miembros de la OEA han experimentado intentos de manipulacién a equipos de sus instituciones
gubernamentales a través de una red o sistema de control, incluyendo a Colombia. En el reporte se
afirma que es necesario un presupuesto adicional para implementar los sistemas de seguridad
adecuados pues la mayoria de los ataques presentes y futuros no pueden descubrirse utilizando las
medidas de seguridad tradicionales.
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Figura 2. Porcentaje de Organizaciones que experimentaron intentos de eliminar o destruir informacion
por tipo.
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Fuente: Reporte de Seguridad Cibernética e Infraestructura Critica de las Américas — OEA y Trend Micro (OEA -
TREND MICROQ, 2015).

Figura 3. Porcentaje de organizaciones encuestadas que tienen politicas o planes de Ciberseguridad
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Fuente: Reporte de Seguridad Cibernética e Infraestructura Critica de las Américas — OEA y Trend Micro (OEA -
TREND MICRQ, 2015).

3.2 Estados Unidos

El papel fundamental de la ciberseguridad para garantizar el funcionamiento eficaz del Smart Grid,
se encuentra expresado en el documento del Departamento de Energia (DOE) titulado "Roadmap to
Achieve Energy Delivery Systems Cybersecurity” (ESCSWG - Energy Sector Control System Working
Group, 2011) publicado en septiembre de 2011, donde se afirma que, desde el 2006, la
ciberseguridad ha ganado alto interés por parte de varios organismos, tales como la Presidencia, el
Congreso y la industria de los Estados Unidos.
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Los legisladores estadounidenses han propuesto una serie de proyectos de ley para mejorar la
ciberseguridad. A su vez, la Administracion determind que la ciberseguridad tenia el caracter de
alta prioridad nacional. Adicionalmente, la Corporacién NERC incluye a la ciberseguridad en la lista
de los principales problemas emergentes de confiabilidad que enfrenta actualmente la industria
eléctrica.

En cuanto a la legislacién estadounidense, la importancia de la ciberseguridad para la
modernizacién de la red eléctrica nacional se encuentra documentada en la Seccién 1301 de la Ley
de independencia energética y seguridad de 2007 (U.S. Government - 110th United States Congress,
2007). Algunos de los apartes relacionados con la Politica de modernizacion de la red eléctrica se
reproducen a continuacién (traduccion libre del original en inglés).

e "Esta es la politica de los Estados Unidos para apoyar la modernizacion del sistema de
distribucién y transmisién eléctrica de la Nacién para mantener una infraestructura eléctrica
confiable y segura que pueda satisfacer el crecimiento futuro de la demanda y para lograr
cada uno de los siguientes enunciados, que en conjunto caracterizan a un Smart Grid:

1. Aumento del uso de tecnologia de informacién digital y de control para mejorar la
confiabilidad, seguridad y eficiencia de la red eléctrica

2. Optimizacion dindmica de las operaciones de red y recursos con una
ciberseguridad completa.

3. Despliegue e integracidén de recursos distribuidos y generacion, incluyendo los
recursos renovables.

4. Desarrollo e incorporaciéon de respuesta de la demanda, recursos del lado de la
demanda y recursos de eficiencia energética.

5. Despliegue de tecnologias “Smart” (tiempo real, automatizado, con tecnologias
interactivas que optimicen el funcionamiento fisico de aparatos y dispositivos de
consumo) para la medicién, comunicaciones concernientes al estado y operaciones
de la red, y automatizacién de la distribucion.

6. Integracién entre aparatos “inteligentes” (“Smart”) y dispositivos de consumo.

7. Despliegue e integracion de tecnologias avanzadas de almacenamiento de
electricidad y de recortes de picos (peak-shaving).

8. Suministro a los consumidores de informacién oportuna y opciones de control.
9. Desarrollo de estandares para la comunicacién e interoperabilidad.

10. Identificacién y reduccion de las barreras injustificadas o innecesarias para la
adopcion de tecnologias, practicas y servicios de Smart Grid.”

Por otra parte, el Instituto Nacional de Estandares y Tecnologia (NIST) de Estados Unidos, en
septiembre del 2014 publico el reporte interinstitucional (IR — Interagency Report), NISTIR 7628
Revision 1 (NIST (National Institute of Standars and Technology), 2014), donde se presentan los
lineamientos para la ciberseguridad en redes inteligentes. Este reporte fue desarrollado por
miembros del Smart Grid Interoperability Panel (SGIP), Grid Cybersecurity Committee (SGCC) y el
Information Technology Laboratory (ITL) del NIST. El objetivo del documento es suministrar a las
organizaciones un marco analitico que les sirva para desarrollar estrategias efectivas de
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ciberseguridad adaptadas a sus variantes particulares y relacionadas con las caracteristicas de redes
inteligentes, riesgos y vulnerabilidades.

Adicionalmente, el Presidente de los Estados Unidos, por medio de Orden Ejecutiva 13636, encargo
al NIST para que junto con las entidades involucradas, desarrollara un marco para la reduccién de
riesgos cibernéticos en infraestructura critica. Como resultado, en febrero de 2014, se emiti6 el
documento titulado “Framework for Improving Critical Infrastructure Cybersecurity” (NIST, 2014), el
cual proporciona estandares, lineamientos y mejores practicas para promover la protecciéon de
infraestructura critica, aplicable al subsector eléctrico y las Rl; y que junto con otros estandares,
lineamientos y practicas ya existentes para ciberseguridad de Rl, pueden ser aprovechados para
generar un programa de gestién de riesgo en el contexto de cada empresa u organizacion.

El Interagency Report del NIST, citado arriba, es complemento de un documento anterior llamado
“NIST Framework and Roadmap for Smart Grid Interoperability Standards, Release 2.0" (conocido
como NIST Special Publication 1108R2) (NIST - Office of the National Coordinator for Smart Grid
Interoperability, National Institute of Standards and Technology, 2012) publicado en febrero de
2012 y el cual traza un plan para transformar los antiguos sistemas de energia eléctrica en una Rl
interoperable que permita transferir informacién y energia en doble via. Dentro de este plan, el NIST
establece ocho areas prioritarias de trabajo, que son:

e Eficiencia de energia al consumidor y respuesta a la demanda.

e Conocimiento de la situacion en tiempo real del desempefo y los componentes del sistema
de energia.

e Almacenamiento de energia.

e Transporte eléctrico (Vehiculos eléctricos)

e Comunicaciones en redes publicas y privadas.

e Infraestructura de medicién avanzada.

e  Gestion de red de distribucién (Distribution grid)

e Ciberseguridad.

Ambos documentos mencionados anteriormente, estan en concordancia con las politicas de Smart
Grid declaradas por la Comisién Federal para la Regulacidon de la Energia (FERC - Federal Energy
Regulatory Commission) publicadas en julio de 2009 bajo el nombre “"Smart Grid Policy” — 128 FERC
61,060 (FERC (Federal Energy Regulatory Commission), 2009). En el capitulo 1 del mismo
documento de politicas (18 CFR Chapter 1), la Comision adopta su posicion de politica declarando
que la ciberseguridad es esencial para la operacidén de Smart Grid y que el desarrollo de estandares
de ciberseguridad es una prioridad fundamental, adicionando ademas que la ciberseguridad y la
seguridad fisica son los temas de mayor preocupacion para la Comisién y la industria eléctrica, por
lo que estos dos temas han recibido la mayor atencion en el marco de la creacién de los Ultimos
estandares federales obligatorios y exigibles.

En mayo de 2012, el Departamento de Energia (DOE) de los Estados Unidos, en colaboracion con el
Instituto NIST y la Corporacién NERC (North American Electric Reliability Corporation) desarrollaron
el documento titulado “Electricity Subsector Cybersecurity Risk Management Process (RMP) Guideline”
(U.S. Department of energy, 2013), con el objeto de capacitar a las organizaciones del subsector
eléctrico para que implementen los procesos de gestién de riesgos de forma efectiva y eficiente, asi
como la implementacién de un programa de ciberseguridad nuevo o construido sobre las politicas
o procedimientos en ciberseguridad existentes dentro de la organizacién. La corporacién NERC
también cuenta con una normativa compuesta por los denominados estdndares CIP (Critical
Infrastructure Protection).
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Existen algunos proyectos de ley relacionados con ciberseguridad que estan siendo debatidos en el
Congreso de los Estados Unidos, los cuales se muestran en la Figura 4. El analisis de leyes
relacionadas con problemas de ciberseguridad para el sistema eléctrico se presenta en el reporte
titulado “Cybersecurity Issues for the Bulk Power System"” (CRS - Congressional Research Service,
2015), publicado por el Congressional Research Service en junio del 2015.

Figura 4. Legislaciones pendientes sobre ciberseguridad, 114° Congreso de los Estados Unidos.

Table I. Pending Legislation | 14t» Congress
Date Latest Major
Bill No. Title Committee(s) Introduced Action Date
H.R. 1731 National Homeland April 13,2015 Referred to the  April 13, 2015
Cybersecurity Security House
Protection Committee on
Advancement Homeland
Act of 2015 Security
HR. 234 Cyber Armed Services,  January 8, 2015 Referred to the  February 2, 2015
Intelligence Homeland Subcommittee
Sharing and Security, on the
Protection Act Intelligence Constitution and
(Permanent), Chvil Justice.
Judiciary
H.R. 85 Terrorism Homeland January 6, 2015 Referred to January 23, 2015
Prevention and Security Subcommittee
Critical on
Infrastructure Cybersecurity,
Protection Act Infrastructure
of 2015 Protection, and
Security
Technologies.
S. 456 Cyber Threat Homeland February 11, Referred to the  February 11,
Sharing Act of Security and 2015 Committee on 2015
2015 Governmental Homeland
Affairs Security and
Governmental
Affairs.
Source: Compiled by the Congressional Research Service from Congress.gov.

Fuente: Congressional Research Service (CRS - Congressional Research Service, 2015).

3.3 Brasil

Desde una perspectiva macro, Brasil viene trabajando en el establecimiento de un marco de
politicas y regulacion relacionadas con ciberseguridad desde el afio 2000 cuando se cred, mediante
un Decreto Presidencial (Presidéncia da Republica, 2000), el Comité Gestor de Seguridad de la
Informacion conformado por 17 entidades del gobierno Brasilefio, con el objetivo de asesorar a la
Secretaria Ejecutiva del Consejo de Defensa Nacional.

A partir de esa fecha Brasil ha venido trabajando activamente mediante la elaboracién de Leyes,
Decretos, Ordenanzas y Normas Complementarias relacionadas con Ciberseguridad.

En el afio 2010, el Departamento de Seguridad de la Informacién y las Comunicaciones, que se
encuentra adscrito a la Presidencia de la Republica, publicé una guia de referencia para la seguridad
de infraestructuras criticas de informacién ( Departamento de Seguranca da Informacdo e
Comunicagdes , 2010), el cual establece recomendaciones para (i) el mapeo de activos de
infraestructuras criticas de informacién; (ii) los requisitos minimos necesarios para la seguridad de la
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informacion en Infraestructuras Criticas; y (iii) el método de identificacion de amenazas y generacion
de alertas de seguridad de infraestructuras criticas de informacion.

Luego, en el afio 2015, el Departamento de Seguridad de la Informacion y las Comunicaciones
publico su Estrategia de Seguridad de la Informacién y las Comunicaciones y de Seguridad
Cibernética de la Administracion Publica Federal para el periodo 2015-2018 (Departamento de
Seguranca da Informacdo e Comunicagdes , 2015).

Por otra parte, el gobierno de Brasil viene trabajando desde el afio 2010 para la creacidon de su hoja
de ruta para Redes Inteligentes. En ese afio el Ministerio de Minas y Energia emitié una ordenanza
para la creacién de un grupo de trabajo que analizara e identificara las acciones necesarias para
apoyar el establecimiento de politicas publicas para la implementacion del "Programa Brasilefio de
Smart Grid " (Ministério das Minas e Energia, 2010). Luego en el afio 2011, la Agencia Brasilera de
Desarrollo Industrial (ABDI) articuld un Grupo de Trabajo de Gobierno para elaborar una estrategia
para el desarrollo de la industria de proveedores de RI.

Los andlisis iniciales de la ABDI en el afio 2012 (ABDI, 2012) identificaron los niveles de riesgo
asociados con la seguridad de la informacion en el desarrollo de Rl desde cinco perspectivas, como
se muestra en la Tabla 5. Mayores niveles de riesgo se identificaban como oportunidades que
justificaban asignaciones preferenciales de recursos de 1+D, siendo el vector tecnoldgico de
seguridad de informacién el que presentaba mayores riesgos entre todas las perspectivas
analizadas.

Tabla 5. Nivel de riesgo asociado con la 1+D de los vectores tecnolégicos

Falta de transformacion solucion
Vectores o Falta de de la solucion factible de
o estandarizacion | , . desarrollo a . v
Tecnologicos inversiones de la situacion  acuerdo con el

o en conflicto oo largo plazo
publicas y / 9o PlaZOY tual, con alto presupuesto
con otras de alto riesgo . :
retorno disponible en |

+ D.

y actividades

relacionadas o privadas
normas;

Tecnologias de Informacién y Comunicacion

Seguridad de Alto Alto
la Medio Alto Alto
informacion

Fuente: Consultor Julian Gémez (Adaptado de ABDI (ABDI, 2012))

De acuerdo con los analisis de ABDI en el afo 2012 (ABDI, 2012) las técnicas de cifrado,
autenticacion y otras similares, dirigidas a la proteccion de la informacién estaban restringidas en
ese momento a los componentes criticos de red como los medidores inteligentes. Sin embargo, a
medida que el control de la red se descentraliza mas, la informacién se almacena en diferentes
puntos de la red, lo que aumenta la necesidad de identificar las amenazas a la integridad de la red y
los requisitos de seguridad a ser incorporados en las plataformas de comunicacidn que soportan las
redes inteligentes.

En 2013, el grupo de trabajo gubernamental coordinado por la ABDI defini6 el "Programa Brasileiro
para desenvolvimento da Industria fornecedora de Redes Elétricas Inteligentes" el cual incluia entre
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sus areas estratégicas para desarrollo futuro la necesidad de creacién de criterios para Ciber-
Seguridad.

A finales de 2013 se cred la primera proposicion de la Arquitectura de Referencia de Redes
Eléctricas Inteligentes de Brasil, la cual se denominé (REI-BR-2030). Este ha sido considerado como
el primer paso en la creacién de una "hoja de ruta brasilefa" para las Redes Inteligentes. Como
puede apreciarse en la Figura 5, la Ciberseguridad ha sido incluida como un elemento transversal
dentro de la arquitectura de referencia para Redes Inteligentes definido por Brasil.
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Figura 5. Arquitectura de referencia de Red Inteligente para Brasil REI-BR-2030.
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En el 2014 la ABDI publicé una version preliminar del mapeo de la cadena de Proveedores TIC y sub
productos y servicios de Red Inteligente (ABDI, 2014), la cual, sin embargo, no indica la existencia de
politicas o regulacion especifica para ciberseguridad en Redes Inteligentes en Brasil.

Se considera por tanto que la ciberseguridad en redes inteligentes si bien ha sido ampliamente
identificada en Brasil como un tema prioritario que esta definido dentro de la arquitectura de red y para el
cual se cuenta con recomendaciones de caracter general en la Guia de referencia para la seguridad de
infraestructuras criticas de informacién ( Departamento de Seguranca da Informacdo e Comunicagoes ,
2010), todavia es un tema que se encuentra en desarrollo y por tanto no cuenta con recomendaciones
especificas.

3.4 Chile

Chile cuenta dentro del Ministerio del Interior y Seguridad Publica con un Departamento de Crimen
Organizado, el cual es responsable de elaborar estrategias para el combate de ilicitos como el
narcotrafico, terrorismo, ciberseguridad y pirateria (propiedad intelectual e industrial), entre otros. Dentro
de los principales logros sobre el tema que figuran en el reporte del Ministerio del Interior y Seguridad
Publica (Ministerio del Interior y Seguridad Publica de Chile, 2015), se encuentran:

e La creacion del Comité Interministerial sobre Ciberseguridad, segin Decreto 533 de abril 27 del
2015 ( MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA, 2015), el cual esta integrado por
representantes de las subsecretarias de Interior, Secretaria General de la Presidencia y Relaciones
Exteriores. El objetivo principal es crear una politica nacional de ciberseguridad y asesorar en la
coordinacion de acciones, planes y programas de los distintos actores institucionales en la
materia, con el propdsito de resguardar la imagen, dignidad y honor de las personas, advertir los
riesgos de los delitos digitales que puedan afectar gravemente la seguridad publica, los derechos
fundamentales e inclusive comprometer la seguridad externa del pais mediante actividades de
espionaje y ciberataques llevados a cabo por otros paises, grupos organizados o, incluso, por
sujetos individuales (Ministerio del Interior y Seguridad Publica - Subsecretaria del Interior,
2015)(Ministerio del Interior y Seguridad Publica, abril 20 de 2015).

e Los avances para evaluar la adhesién de Chile a la Convencién de Ciber Delitos del Consejo de
Europa, llamada Convencion de Budapest, cuya misién obliga a sus paises asociados a adoptar
tipos penales sobre infraccidn a la propiedad intelectual, fraude informatico, pornografia infantil y
violaciones a sistemas informaticos. A este convenio ya estan adheridos paises como Estados
Unidos, Japdn, Australia, Alemania e Inglaterra. El Convenio de Budapest también insta a la
adopcién de técnicas intrusivas de investigacion y conservacién de evidencia para combatir delitos
cometidos mediante el uso de sistemas informaticos. Por ultimo, regula la asistencia mutua entre
los estados partes durante posibles investigaciones penales y puede operar como tratado de
extradicion para estas mismas infracciones (Ministerio del Interior y Seguridad Publica -
Subsecretaria del Interior, 2015).

Dentro de las acciones programadas para el 2015 y el primer trimestre del 2016, se encuentra el proceso
para formular una Politica Nacional de Ciberseguridad que proteja la seguridad del pais, sus instituciones
y los derechos de las personas en este &mbito (Ministerio del Interior y Seguridad Publica de Chile, 2015).

Por tanto, Chile todavia se encuentra en el proceso de creacion de una Politica Nacional de Ciberseguridad
y no se identifican recomendaciones especificas en relaciéon con RI.
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3.5 Reino Unido

En el afio 2010 el Reino Unido publicd su Estrategia de Ciberseguridad con vision hacia el 2015 (Minister
for the Cabinet Office, 2011), la cual reconocia que las redes digitales ya son determinantes en el
suministro de electricidad en dicho pais. Como parte de la ejecucién de la Estrategia Nacional de
Ciberseguridad las empresas del Reino Unido han recibido una Guia de Ciberseguridad para negocios que
busca reducir el riesgo cibernético en areas criticas (Cabinet Office, 2013).

Adicionalmente Reino Unido cuenta con un Centro de Proteccidon de la Infraestructura Nacional (CPNI), el
cual cubre las areas de seguridad fisica, personal y ciberseguridad'®. La Infraestructura Nacional es
definida por el gobierno como "aquellas instalaciones, sistemas, sitios y redes necesarias para el
funcionamiento del pais y la prestacion de los servicios esenciales en los que la vida diaria en el Reino
Unido depende”. El CPNI categoriza la infraestructura nacional en nueve sectores, incluyendo
comunicaciones y energia. La infraestructura se clasifica de acuerdo a su valor o "criticidad" y el impacto
de su pérdida. Esta clasificacién se realiza mediante una "Escala de criticidad”, que asigna categorias para
los diferentes grados de severidad de impacto. Dentro de la infraestructura existen activos "criticos" los
cuales constituyen la infraestructura nacional critica de la nacion. Estos pueden ser fisicos (por ejemplo,
sitios, instalaciones, piezas de equipo) o ldgicos (por ejemplo, las redes y los sistemas de informacién). El
CNPI da soporte a las compaiias eléctricas en comparar sus practicas de ciberseguridad contra las
mejores practicas, en particular en sistemas SCADA.

Por otro lado, el Departamento de Energia y Cambio Climéatico (DECC) ha establecido la ciberseguridad
como una parte importante del programa de implementacion de mediciones inteligentes en la red
eléctrica mediante el seguimiento de la metodologia denominada "Marco de Seguridad Publica", la cual es
publicada por el Cabinet Office. Dicha metodologia incluye una revisidon anual de los riesgos de tipo
técnico mediante el uso del estandar denominado I1S1 (HMG I|A Standard No 1), que es un estandar que se
alinea bien con estandares internacionales, en particular ISO 27000 (Tristschler & Mackay, 2011).

El tema de ciberseguridad también ha sido considerado en el Mapa de Ruta de Redes Inteligentes
definido por el Grupo de Estrategias de Redes Eléctricas (ENSG) (ENSG, 2010).

Ademas, en Reino Unido se ha constituido el Smart Grids Forum con el apoyo de DECC y OfGem'". El foro
se centra en los temas de desarrollo de la red como una parte clave de la transicion a una economia
basada en baja emisidn de carbono. El Foro tiene entre sus funciones considerar cuestiones estratégicas y
los retos futuros de la red (con un enfoque particular después de 2020), incluidas las cuestiones de
innovacion de redes, estrategias de equilibrio del sistema y despliegue de tecnologias de RI.

De manera especifica frente al tema de Ciberseguridad en las Redes Inteligentes en el Reino Unido, la
Asociacion de Redes de Energia (ENA) comision6 un estudio en el afio 2011 (Tristschler & Mackay, 2011) el
cual estableci6 una serie de recomendaciones a nivel nacional, incluyendo:

1) Incorporar consideraciones de seguridad cibernética de redes inteligentes como parte del trabajo del
Smart Grids Forum, a partir de un reconocimiento explicito de la relacién entre la seguridad cibernética
de la Rl 'y la seguridad del suministro;

2) ldentificar los limites y las interfaces organizacionales y las interfaces entre la Red Nacional y las
organizaciones de redes de distribucion con respecto a sus roles en las responsabilidades de
seguridad cibernética y la colaboracién eficaz;

3) Llevar a cabo la evaluacién de riesgos de seguridad cibernética en la Red Inteligente:

10 Ver: http://www.cpni.gov.uk/
h Ver: http://uksmartgrid.org/
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a) Acordar el uso del estandar IS1 para desarrollar una evaluacién del riesgo a nivel nacional sobre
las RI;

4) Utilizar los resultados de la evaluacién de riesgos para informar/desarrollar actividades especificas a
nivel nacional y con los Operadores de la Red de Distribucion;

5) Revisar y actualizar las guias y herramientas del CPNI con un enfoque particular sobre los
requerimientos de seguridad cibernética de las Redes Inteligentes.

El estudio en mencidén también identifico el estdndar ISO/IEC 27001/27002 como un fuerte candidato a ser
complementado con las guias del CPNI para servir como un punto de arranque para el desarrollo de un
Sistema de Gestidn de Ciberseguridad apropiado para el Reino Unido.

Por otra parte el estudio comisionado por ENA (Tristschler & Mackay, 2011) también indica que los
sistemas de vigilancia y control de red necesarios para las redes inteligentes estaran basados en el uso de
las TIC para permitir la automatizacion en un grado significativo. Por lo tanto, el buen funcionamiento de
la red inteligente sera altamente dependiente de que estos sistemas sean lo suficientemente fiables de tal
manera que no tengan un impacto negativo en la seguridad del suministro.

En ese contexto, la fiabilidad de un sistema informatico se define como la capacidad de ofrecer un
servicio en el que se puede confiar de manera justificada. La fiabilidad debe integrar atributos tales como:
disponibilidad, confiabilidad, seguridad, confidencialidad, integridad y mantenibilidad (Tristschler &
Mackay, 2011).

Por ultimo en el Reino Unido, la empresa National Grid que operan sistemas de transmision eléctrica en
Inglaterra y Gales cuenta con un equipo dedicado de consultoria en riesgos y seguridad, que tiene la
responsabilidad de proporcionar experiencia en seguridad en términos de estrategia, arquitectura,
proteccion de datos y asuntos regulatorios. Este equipo utiliza para su trabajo las Normas ISO
27001/27002 como marco de orientacion de seguridad cibernética; al igual que la Norma NISTIR 7628
(Tristschler & Mackay, 2011).

3.6 Union Europea

El Consejo de la Union Europea expidid una Directiva que puede tener relevancia en la ciberseguridad de
las Redes Inteligentes: la Directiva 2008/114/CE13 (Consejo de la Unidn Europea, 2008) obliga a los
Estados miembros a identificar posibles infraestructuras criticas europeas (ECl), que se definen como
activos o sistemas esenciales para el mantenimiento de las funciones vitales de la sociedad, la salud, la
seguridad, econdmicas o sociales del bienestar de las personas, ubicada en los estados miembros, donde
la interrupcion o destruccidn de estos activos o sistemas tendrian un impacto significativo en al menos dos
Estados miembros.

Por otra parte, la Directiva obliga a los estados miembros a informar a otros Estados miembros
potencialmente afectados acerca de la existencia de las ECI, informar a los propietarios/operadores de la
ECI sobre su designacion como tales, y desarrollar planes de seguridad para los operadores y nombrar a
funcionarios de enlace de seguridad para cada ECI.

Como marco general a nivel de la Unidn Europea, ENISA ha establecido una serie de recomendaciones en
relacidn con Estrategias Nacionales de Ciberseguridad (ENISA, 2012).

Algunas de las recomendaciones mas relevantes a los paises Europeos sobre seguridad en las Redes
Inteligentes (RI) también han sido proporcionadas por ENISA y estan compiladas en el documento “Smart
Grid Security” (ENISA (European Network and Information Security Agency), 2012) publicado en el 2012.
Como punto de partida, la Agencia Europea luego de evaluar el panorama actual y las pruebas piloto de
las Redes Inteligentes, expone los retos mas importantes al momento de desarrollar la seguridad en las R,
los cuales se resumen a continuacion.
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1.

Factores que se consideran claves para garantizar el éxito de una Red Inteligente:
i.  Una definicion unificada del concepto “Red Inteligente”.
ii.  Prevencion del fraude y reduccion de costos.
iii.  Ciberseguridad de la RI.
iv.  Garantias en la privacidad de los usuarios.

v.  Aceptaciéon por parte del usuario a través de programas educativos, informativos y de
concientizacién.

vi.  Aceptaciony despliegue de la medicion “inteligente”.

Falta de un estandar de arquitectura para las Rl, ya que los organismos de estandarizacién
reconocen que no existe un estandar que describa claramente la arquitectura de las futuras Rl en
los componentes de generacion, distribucién y demas partes que la componen.

Abordar una seguridad de extremo a extremo en todos los niveles de comunicacién basado en
una arquitectura estandar, ya que las compafiias involucradas a lo largo de la cadena de valor de
la Rl estan cada vez mas interconectadas e interdependientes.

Algunos expertos consideran que no se esta prestando suficiente atencidon a la ciberseguridad y
privacidad de datos en Europa, para priorizar esto, varios expertos sefialaron que antes de
enfrentar este reto, se debe primero direccionar correctamente los conceptos basicos de la R,
tales como el modelo de negocio, objetivos, funcionalidades, servicios, etc.

La aceptacién del consumidor es un factor clave, por esta razén la privacidad se ha considerado
mas importante que la ciberseguridad y se tratan como dos temas separados, sin embargo varios
expertos consideran que estos dos aspectos estan intimamente relacionados.

La ciberseguridad y la privacidad deben estar manejadas como parte integral de la fase de disefio.

La incorporacion de las Redes Inteligentes trae consigo nuevos riesgos cibernéticos debido al uso
de internet, redes publicas y nuevas funcionalidades para el usuario final.

Una vez se tienen claros los retos que conlleva el correcto desarrollo de una RI, ENISA propone 10
recomendaciones para los sectores publico y privado involucrados en la definicién e implementacion de
las Redes Inteligentes. Esto busca proveer consejos Utiles y practicos que apuntan a mejorar las iniciativas
actuales, desarrollar nuevas medidas y buenas practicas. Para mas detalles refiérase al documento “Smart
Grid Security” (ENISA (European Network and Information Security Agency), 2012).

Recomendacion 1: Mejorar el marco politico y regulatorio, los cuales deben por lo menos apuntar
hacia:

i. Considerar a la privacidad y la ciberseguridad como dos temas intrinsecamente
interdependientes.

il. Definir medidas de seguridad para ser tenidas en cuenta en los despliegues actuales de
Redes Inteligentes (por ejemplo en los contadores inteligentes instalados).

iii.  Exigir a los operadores de red evaluaciones de riesgo obligatorias.

iv. Exigir a los fabricantes, integradores, proveedores de servicio y operadores de red, el
complimiento de certificaciones de seguridad especificas.

V. Establecer presiones regulatorias (multas) a las empresas por el no cumplimiento.
vi.  Hacer publicos los resultados de cumplimiento.

vii.  Exigir a los operadores reportar a las entidades nacionales o supranacionales sobre los
incidentes relacionados con la ciberseguridad.
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e Recomendaciéon 2: Promover la creacién de una entidad de asociacion publico-privada para
coordinar las iniciativas de ciberseguridad de las RI.

e Recomendaciéon 3: Promover las iniciativas de entrenamiento e incrementar la concientizacién
sobre el tema.

e Recomendacién 4: Promover iniciativas de difusion e intercambio de conocimiento.
e Recomendacién 5: Desarrollar un conjunto minimo de estandares y lineamientos de referencia.

e Recomendacion 6: Promover el desarrollo de los esquemas de certificacion de seguridad para
productos y seguridad organizacional.

e Recomendacion 7: Promover la creacion de bancos de prueba y evaluaciones de seguridad.

e Recomendacion 8: Refinar estrategias para coordinar a gran escala los incidentes cibernéticos que
afectan los RI.

e Recomendacion 9: Involucrar a los Equipos Centrales de Respuesta de Emergencia (CERTS) para
que hagan parte activa y realicen asesoramiento al tratar con problemas de seguridad cibernética
que afecten las RI.

e Recomendacién 10: Promover la investigacion en ciberseguridad de Rl aprovechando los
programas de investigacion existentes.

Posteriormente, en el 2014, ENISA publicé un documento sobre certificacion de seguridad de las Redes
Inteligentes en Europa (ENISA, 2014), el cual describe la necesidad de establecer practicas armonizadas a
nivel Europeo para la certificacion de redes inteligentes. Dichas practicas deben cubrir la cadena de
suministro completa de la red eléctrica inteligente y ser compatibles con una plataforma europea basada
en la Arquitectura SGAM, en particular en el documento SG-GC/M490_H Seguridad de la Informacién en
Redes Inteligentes (CEN-CENELEC-ETSI, 2014).

En dicho documento, la seguridad de la informacion de redes inteligentes se refiere a las necesidades
técnicas y organizacionales para mantener una SGIS y DPP sostenibles y conformes al "estado del arte”,
permitiendo la recoleccion, utilizacion, procesamiento, almacenamiento, transmisién y borrado de toda la
informacion de los actores participantes a ser protegida. En este sentido el documento SG-GC/M490_H
(CEN-CENELEC-ETSI, 2014) provee guia y estandares a los interesados en el tema. Esto incluye la
definicion de un conjunto de niveles de seguridad de los activos del sistema y establece un conjunto de
estandares que soportan la operacion confiable de una red inteligente. Dichos estandares se presentan en
la Tabla 6.

Tabla 6. Estandares de seguridad seleccionados en Europa

Estandar Descripcion

ISO/IEC 15408 Information technology — Security techniques — Evaluation Criteria for IT
Security.

ISO/IEC 18045 Information technology — Security techniques — Methodology for IT Security
evaluation.

ISO/IEC 19790 Information technology — Security techniques — Security requirements for

cryptographic modules.
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ISO/IEC TR 27019 Information technology - Security techniques - Information security
management guidelines based on ISO/IEC 27002 for process control systems
specific to the energy utility industry.

IEC 62443-2-4 Security for industrial automation and control systems - Network and system
security - Part 2-4: Requirements for Industrial Automation Control Systems
(IACS) solution suppliers.

IEC 62443-3-3 Security for industrial automation and control systems, Part 3-3: System
security requirements and security levels.

IEC 62443-4-2 Security for industrial automation and control systems, Part 4-2: Technical
Security Requirements for IACS Components.

IEC 62443-2-1 Security for industrial automation and control systems - Network and system
security - Part 2-1: Industrial automation and control system security
management system.

IEEE 1686 Substation Intelligent Electronic Devices (IED) Cyber Security Capabilities.

IEEE C37.240 Cyber Security Requirements for Substation Automation, Protection and
Control Systems.

ISO /IEC 15118-2 Road vehicles — Vehicle-to-Grid Communication Interface, Part 2 [22]:
Technical protocol description and Open Systems Interconnections (OSI) layer
requirements.

IEC 62351-x Power systems management and associated information exchange — Data and
384 communication security.

IEC 62056-5-3 DLMS/COSEM Security.
IETF RFC 6960 Online Certificate Status Protocol.
IETF RFC 7252 CoAP Constrained Application Protocol.

IETF draft-weis-  Security Protocol support for the Group Domain of Interpretation (GDOI).
gdoi-iec62351-9:
IEC 62351

IETF RFC 7030 Enrollment over Secure Transport.

Fuente: CEN -CENELEC-ETSI (CEN-CENELEC-ETSI, 2014)

La aplicacion de estos estandares sobre el modelo CEN-CENELEC-ETSI permite establecer un mapeo entre
cada estandar con las capas, dominios y zonas del modelo SGAM de CEN-CENELEC-ETSI.
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Finalmente, el proceso recomendado por ENISA a los paises de la Union Europea para establecer practicas
armonizadas para la certificacidon de redes inteligentes (ENISA, 2014), se resumen en la Figura 6

Figura 6. Proceso de certificacion de Redes Inteligentes.
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Fuente: ENISA (ENISA, 2014)

A nivel nacional los paises de la Comunidad Europea no han adoptado medidas de ciberseguridad
especificas para Rl pero varios de ellos si han establecido estrategias nacionales de ciberseguridad. Por
ejemplo en Espafna en el 2013 el Consejo de Ministros aprobd la nueva Estrategia de Ciberseguridad
Nacional (Presidencia del Gobierno de Espafia - Departamento de Seguridad Nacional, 2013), la cual se
articula en torno a cinco capitulos en los que describe el ciberespacio y su seguridad, detalla el proposito y
los principios rectores de la ciberseguridad en Espafia, expone los objetivos de la ciberseguridad, las lineas
de actuacion, y como se articula la ciberseguridad dentro del Sistema de Seguridad Nacional.

En dicho contexto el Consejo de Seguridad Nacional ha impulsado la elaboracién de la Estrategia de
Ciberseguridad Nacional con el fin de dar respuesta al enorme desafio que supone preservar al
ciberespacio de los riesgos y amenazas que se ciernen sobre él. Respecto a la protecciéon de las
infraestructuras criticas, en el Ministerio del Interior se cred el Centro Nacional de Proteccion de
Infraestructuras Criticas (CNPIC), que entre otros cometidos se encarga de la ciberseguridad en estas
infraestructuras. El CNPIC se incluye dentro de la Estrategia Espafola de Seguridad que aprobé el Consejo
de Ministros el 31 de mayo de 2013.
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3.7 Resumen de la comparacion internacional sobre ciberseguridad en RI

Los aspectos mas sobresalientes sobre el tema de ciberseguridad descrito se presentan en la Tabla 7.

Tabla 7. Resumen de las principales caracteristicas sobre ciberseguridad que presentan las Organizaciones de

Administracion

Estado.

Acuerdos, Regulacion o Estandares

Observaciones principales

2014: "Framework for Improving Critical
Infrastructure Cybersecurity”. NIST.

OEA Acuerdos: El 37% de las organizaciones encuestadas
por la OEA han adoptado estandares de
2015: "Declaracion sobre la Proteccion de | seguridad industrial como el BERC CIP e I1SO
Infraestructura Critica ante las Amenazas | 2700x.
Emergentes”
Se espera que los acuerdos declarados por la
2012: “Fortalecimiento de la Seguridad | OEA sea de cumplimiento obligatorio para
Cibernética de las  Américas” - | los paises que decidan adoptar las
OEA/Ser.L/X.2.12. estrategias recomendadas.
2004: "Estrategia Interamericana Integral de
Seguridad Cibernética” - AG/RES. 2004
(XXXIV-0/04).
EE.UU. Estandar: El marco de ciberseguridad del NIST,

incorpora normas de consenso voluntario y
mejores practicas en la industria, fue
elaborado por Orden Ejecutiva para ser
usado como guia en las organizaciones
individuales con el propésito de mejorar la
ciberseguridad de la infraestructura critica en
la nacion.

El Secretariado de Seguridad Nacional, en
coordinacion con las Agencias especificas del
sector, deberd establecer un programa
voluntario para apoyar la adopcién de este
Marco de Ciberseguridad.

Lineamientos de Seguridad:

2014: NISTIR 7628 Revision 1 — "Guidelines
for Smart Grid Cybersecurity”

2012: “Electricity Subsector Cybersecurity

El objetivo del NISTIR 7628 es suministrar a
las organizaciones un marco analitico que les
sirva para desarrollar estrategias efectivas de
ciberseguridad adaptadas a sus variantes
particulares 'y relacionadas con las
caracteristicas de redes inteligentes, riesgos y

Risk Management Process (RMP) | vulnerabilidades

Guideline”

Proyectos de Ley: Estos proyectos de ley fueron presentados
por el Departamento de Seguridad Nacional

H.R. 1731: National ~ Cybersecurity | en el primer semestre del 2015. A la fecha

Protection Advancement Act of 2015.

H.R. 85: Terrorism Prevention and Critical

presente, estdn en las primeras etapas de
aprobacién y adn no han sido evaluados por
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Por Decreto 533 de 2015 se cred el Comité
Interministerial sobre Ciberseguridad.

Avances para la posible adehsion de Chile a
la Convencién de Ciber Delitos del Consejo
de Europa — Convencion de Budapest.

Infrastructure Protection Act of 2015. el Senado.
Brasil Lineamientos de Rl y Ciberseguridad: No se han identificado recomendaciones
especificas de ciberseguridad para Redes
Arquitectura de Referencia de Redes | Inteligentes. El tema de ciberseguridad es un
Eléctricas Inteligentes de Brasil “REI-BR- | elemento transversal a la arquitectura RI pero
2030". el tema se encuentra en desarrollo, con
avances realizados por la Agencia Brasilera
2015: "Estratégia de Seguranca da | de Desarrollo Industrial.
Informacdo e Comunicacbes e De
Seguranca Cibernética da Administracdo
Publica Federal 2015 - 2018" -
Departamento de Seguranga da
Informagdo e Comunicagdes
2010: “Guia de Referéncia para a Seguranca
das Infraestruturas Criticas da Informacgao”.
-Departamento  de  Seguranca da
Informacdo e Comunicagoes.
Chile Acuerdos: Chile se encuentra en proceso de creacién de

una Politica Nacional de Ciberseguridad y no
se identifican recomendaciones especificas
en relacién con RI.

Reino Unido

Lineamientos:

2010: "The UK Cyber Security Strategy
Protecting and promoting the UK in a
digital world".

Estandar:

IST (HMG IA Standard No 1), congruente
con estandar internacional 1ISO 27000.

El Centro de Proteccién de la Infraestrucutra
Nacional (CPNI), del Reino Unido, da soporte
a las companiias eléctricas en comparar sus
practicas de ciberseguridad contra las
mejores practicas, especialmente en sistemas
SCADA.

La Asociacion de Redes de Energia (ENA),
recomienda el uso del estandar IS1 para
desarrollar una evaluacién del riesgo a nivel
nacional sobre las Redes Inteligentes.

Union Europea

Estandar:

SG-GC/M490_H Seguridad de la
Informacion en Redes Inteligentes. CEN-
CENELEC-ETSI.

Directrices:

2008: Directiva 2008/114/CE13. Consejo de
la Union Europea.

Recomendaciones:

Reconocen la necesidad de establecer
practicas armonizadas a nivel Europeo para
la certificacion de redes inteligentes. Debe
basarse en la arquitectura SGAM (SG-
GC/M490_H).

El Consejo de la Unién Europea ordeno a los
Estados miembros a identificar posibles
infraestructuras  criticas  europea  (ECI),
informar a los otros Estados miembros
acerca de la existencia de las ECl y desarrollar
planes de seguridad para los operadores.
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2012: "Smart Grid Security", ENISA.

2012: “National Cyber Security Strategies:
Setting the course for national efforts to
strengthen security in cyberspace” — ENISA.

2014: Smart grid security certification in
Europe, Challenges and recommendations
— ENISA.

Los organismos de  estandarizacion
reconocen que no existe un estandar que
describa claramente la arquitectura de las
futuras Rl en los componentes de
generacion, distribucion y demas partes que
la componen.

ENISA declara la necesidad de establecer
practicas armonizadas a nivel Europeo para
la certificacion de redes inteligentes. Deben
ser compatibles con arquitectura SGAM,
descrita en el documento SG-GC/M490_H.

A nivel nacional los paises de la Comunidad
Europea no han adoptado medidas de
ciberseguridad especificas para Rl pero
varios de ellos si han establecido estrategias
nacionales de ciberseguridad
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4. Aspectos Claves de TIC relacionados con Redes Inteligentes:
Comparacion internacional - Interoperabilidad

La interoperabilidad es otro de los temas que se ha considerado critico desde la perspectiva de las TIC en
la implementacién de RI.

A continuacion se presenta una comparacion internacional de los casos mas interesantes para el analisis
de Colombia, que corresponden a (i) Brasil y (ii) la Unidn Europea. Brasil es un referente importante desde
el punto de vista Latinoamericano y ha desarrollado varios esfuerzos de estandarizacion de caracter
nacional con aplicacion directa sobre Rl. La Union Europea por su parte se encuentra desarrollando el
modelo CEN-CENELEC-ETSI| Smart Grid Architecture Module (SGAM) del Smart Grid Coordination Group,
que ha sido recomendado como marco de referencia para Colombia por los Consultores de la
Componente | (Llombart Estopifian , et al., “Estudio de factibilidad técnica y econédmica de soluciones de
redes inteligentes para el sector eléctrico colombiano” - Informe 2, 2015). Adicionalmente, se presenta el
caso de (iii) Chile, que si bien no ha realizado esfuerzos de estandarizacion especificos para la
implementacién de RI, si permite exponer un punto importante desde la regulacion de las TIC y es que los
criterios  regulados de interconexion se aplican exclusivamente sobre redes publicas de
telecomunicaciones.

4.1 Brasil

En el 2014 la ABDI publicé una version preliminar del mapeo de la cadena de Proveedores TIC y sub
productos y servicios de Red Inteligente (ABDI, 2014), en la cual indicd que el término interoperabilidad
puede ser definido como la capacidad de dos o mas sistemas para comunicarse de forma transparente,
logrando plenamente sus propésitos. Por lo tanto, la ABDI consideré esencial que los fabricantes y
distribuidores de electricidad adopten las mismas reglas o Normas o simplemente adopten un estandar
abierto, asegurando de esta forma menores inversiones en los despliegues y costos de operacion mas
bajos durante la vida de servicio de las aplicaciones.

En dicho contexto, la ABDI ha considerado importante adoptar un conjunto de interfaces entre elementos
basados en una "arquitectura unificadora" y en protocolos definidos en estandares o normas de consenso.
Por lo tanto, de acuerdo con la ABDI, se debe establecer una arquitectura de referencia para el
intercambio de informacion entre dispositivos y sistemas eléctricos para describir todos los modelos de
objetos, servicios, protocolos e interfaces y su relacion con los demas. A este "marco” se le da el nombre
en Brasil de "hoja de ruta”.

En el 2014 la ABDI en su version preliminar del mapeo de la cadena de Proveedores TIC y sub productos y
servicios de Red Inteligente (ABDI, 2014), identifico las principales organizaciones internacionales de
estandarizacion y entidades relacionadas con el desarrollo de redes inteligentes para el sector eléctrico.
Las entidades identificadas a nivel internacional incluyeron la Comision Electrotécnica Internacional (IEC),
el Instituto de Ingenieros Eléctricos y Electrénicos (IEEE), el Instituto Nacional de Estandares y Tecnologia
(NIST), la Unidn Internacional de Telecomunicaciones (UIT) y la Fuerza de Tarea de Ingenieria de Internet
(IETF). A nivel nacional la ABDI identifico a la Asociacion Brasilera de Normas Técnicas (ABNT), la Agencia
Nacional de Energia Eléctrica (ANEEL) y el Instituto Nacional de Metrologia, Calidad y Tecnologia
(INMETRO).

La ABDI también establecié las Normas y Estdndares mas utilizados a nivel mundial en Redes Inteligentes y
su grado de utilizacion en Brasil por tipo de areas de aplicacion tecnologica (ABDI, 2014).
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La Tabla 8 presenta la adopcién de estandares en Brasil relacionados con medicién inteligente. Puede
apreciarse que se adoptan Normas Internacionales y también existe una serie de Normas Nacionales:
ABNT 14522, ANEEL REN No 502 y ANEEL REN No 610.

Tabla 8. Estandares utilizados en Brasil para medicion inteligente

Area de Aplicagdo Nome do Elaborado Por Ano de Usado no Citado em | Padrdo
Tecnoldgica Padrdo Publicagdo Brasil? Roadmap? | “core”?
mais Qual?
Recente
INTERNACIONAL
Medigao ANSI ANSI 2009 sim
Inteligente (MI) C12.19
ANSI ANSI 2009 sim
C12.19
IEC 62056 IEC 2014 sim IEC sim
NEMA SG- NEMA 2009 ndo
AMI-1
ASAP-SG EPRI 2011 ndo
EURIDIS EURIDIS 2006 ndo
ABNT ABNT 2008 sim
14522
REN N2 502 ANEEL 2012 sim
REN N2 610 ANEEL 2014 sim

Fuente: ABDI (ABDI, 2014)

Por tanto, desde una perspectiva nacional y en relacién con medicion inteligente, Brasil ha establecido una
Norma Técnica para el intercambio de informacion para sistemas de medicién de energia eléctrica
mediante la ABNT 14522 (ABNT, 2008) y dos Resoluciones Normativas que reglamentan los sistemas de
medicion de energia eléctrica de baja tensién (Resolucién ANEEL No 502 (ANEEL, 2012)) y las modalidades
de prepago y pospago electronico de energia eléctrica (Resolucién ANEEL No 610 (ANEEL, 2014)).

Desde el afio 2010 Brasil ha venido trabajando en una propuesta de protocolo abierto para sistemas de
medicidén, denominada Sistema Brasilefio de Multimedicién Avanzada (SIBMA) cuyo objetivo es permitir la
integracién de los contadores inteligentes para la medicién remota con la central de distribucion de
energia. Los esfuerzos de estandarizacion Brasilefios han permitido la definicién de Normas técnicas para
la especificacién de medidores electronicos de energia eléctrica (Norma ABNT NBR 14519 (ABNT, 2011) y
los procedimientos de acreditacién de los medidores (Norma ABNT NBR 14521 (ABNT, 2011)).

Adicionalmente, el Instituto Nacional de Metrologia (INMETRO) ha establecido ordenanzas que establecen
los requisitos metrologicos de los medidores electrénicos (INMETRO, 2013) y del software de captura
(INMETRO, 2012).

En cuanto a los estandares utilizados en Brasil en relacién con Rl para tecnologias de informacién (ver
Tabla 9) y telecomunicaciones (ver Tabla 10) en general se adoptan Normas internacionales. Sin embargo,
a nivel de Telecomunicaciones se encuentra ademas una Resolucién Normativa de caracter nacional que
regula el uso de las instalaciones de distribucion de energia eléctrica como medio de transporte para
comunicaciones analdgicas o digitales (Resolucién ANEEL No 375 (ANEEL, 2009)).
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Tabla 9. Estandares de tecnologias de informacion utilizados en Brasil en relaciéon a Redes Inteligentes

Area de Aplicagio | Nome do Elaborado Por Ano de Usado no Citado em | Padrao
Tecnoldgica Padrao Publicagao Brasil? Roadmap? | “core”?
mais Qual?
Recente
INTERNACIONAL
Tecnologia da IEC 61968 IEC 2006 Sim IEC, NIST sim
Informagao (TI) (ELETROPAULO,
CEMIG, LIGHT)
IEC 61970 IEC 2006 sim IEC, NIST sim
MULTISPEAK MULTISPEAK 2013 sim
SCL IEC 2004 sim
WSDL W3C 2007 sim
IPV4 (RFC IETF 1981 sim
791)
IPV6 IETF 1998 sim
IEC 62325 IEC 2005 sim

Fuente: ABDI (ABDI, 2014)

Tabla 10. Estandares de telecomunicaciones utilizados en Brasil en relacion a Redes Inteligentes

Area de Aplicacio Nome do Elaborado Por Ano de Usado no Citado em | Padrao
Tecnoldgica Padrdo Publicagao Brasil? Roadmap? | “core”?
mais Qual?
Recente
INTERNACIONAL
Telecomunica¢des | IEC 62488 IEC 2012 nao
(TELECOM) IEEE 1888 IEEE 2014 nao
IEEE 802.16 IEEE 2013 sim
3GPP 3GPP 2009 sim
SDH ITU-T 2006 sim
(G.707,
G.783,
G.784,
G.803)
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IMT- ITU-R 2008 sim
ADVANCED
IEC 61400- IEC 2006 ndo
25
IEEE 1701 IEEE 2012 ndo
IEEE 1703 IEEE 2012 n3o
IEEE 1901 IEEE 2010 n3o
IEEE 802.11 IEEE 2013 sim
IEEE IEEE 2012 sim
802.15.4g
IEEE IEEE 2005 sim
802.15.5
IEEE 1588 IEEE 2008 sim
IEEE 1615 |EEE 2007 sim
IEEE 1777 IEEE 2007 sim
6lowPAN IETF 2009 sim
PRIME PRIME ALLIANCE 2006 sim
REN 375 ANEEL 2010 sim
IEC 61334 IEC 2001 sim
OPENADR OPENADR 2009 ndo
ZIGBEE ZIGBEE ALLIANCE 2012 sim
TIA- TIA/ ANSI 2013 nao
4957.000
LONWORKS ECHELON 2005 ndo
HOMEPLUG HOMEPLUG 2010 sim
ALLIANCE
SEP 2.0 ZIGBEE ALLIANCE 2010 sim

Fuente: ABDI (ABDI, 2014)

4.2 Chile

En la Estrategia Nacional de Energia 2012-2030 del Ministerio de Energia de Chile (Ministerio de Energia)
se menciona que se analizara la viabilidad técnica y econdémica de las Redes Inteligentes, tomando en
cuenta los desarrollos, las implementaciones y experiencia local e internacional en proyectos pilotos, y
sobre todo tratando de valorizar las ventajas de implementar este desarrollo tecnoldgico en el mercado
chileno, para contribuir, entre otras cosas, a la introduccion de la generacion distribuida.

Sin embargo el desarrollo de Redes Inteligentes en Chile es incipiente a nivel de politicas, regulacién e
implementacién. No existen, por ejemplo, definiciones de arquitectura de Redes Inteligentes a nivel
Nacional, ni se han adoptado mecanismos de estandarizacibn o normas técnicas especificas que
favorezcan la interoperabilidad.

De hecho, en el caso de Chile no se encontrd una definicion para "interoperabilidad” que pueda aplicarse
al caso de Redes Inteligentes. Tampoco se hace mencién a dicho concepto en la Ley General de
Telecomunicaciones ( MINISTERIO DE TRANSPORTES Y TELECOMUNICACIONES, 1982). En cuanto al
término "“interconexién", este si es utilizado, pero como obligacion legal con sus reglas asociadas la
interconexion existe Unicamente entre Concesionarios de servicios publicos de Telecomunicaciones.

En el tema de medidores, existen Normas Técnicas expedidas en 1925 por el entonces Ministerio de
Economia, Fomento y Reconstruccién (Ministerio de Economia, Fomento y Reconstruccién, 1925) y todavia
vigentes, las cuales indican que los instrumentos de medida deberan ser calibrados individualmente en los
Laboratorios de la Direccidon de Servicios Eléctricos (que corresponde hoy en dia a la Superintendencia de
Electricidad y Combustibles).
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En el tema de medidores, se han dado algunos planes piloto como Smart City Santiago'?, el cual ha
realizado la instalacion de medidores inteligentes por parte de Chilectra mediante el uso del modelo
CERM1 de tecnologia ENEL". Este tipo de medidores eléctricos cuentan con certificacion expedida por la
Superintendencia de Electricidad y Combustibles en Chile.

Por otra parte, existe en Chile un Instituto Nacional de Normalizacién cuya funciéon es fomentar la
elaboracion y uso de normas chilenas, coordinando la Red Nacional de Metrologia y acreditando
organismos de evaluacién de la conformidad. Sin embargo, no se identificaron Normas técnicas
nacionales que promocionen el uso de protocolos abiertos para sistemas de medicion.

4.3 Union Europea

El Reglamento (UE) No 1025/2012 del Parlamento Europeo y del Consejo (Parlamento Europeo y Consejo
Europe, 2012) establecié los lineamientos para la normalizacion en Europa. Dicho reglamento indica en
sus considerandos que: "(...) el principal objetivo de la normalizacidn es la definicién de especificaciones
técnicas o cualitativas voluntarias con las que pueden ser conformes actuales o futuros productos,
procesos de produccidon o servicios. La normalizacién puede abarcar distintos ambitos, como la
normalizacion de diferentes calidades o tamafios de un producto determinado o las especificaciones
técnicas en mercados de productos o servicios en los que resulta esencial la compatibilidad y la
interoperabilidad con otros productos o sistemas."

El reglamento también indica en sus considerandos que: “(..) la normalizacién europea se organiza por y
para las partes interesadas sobre la base de la representacion nacional [el Comité Europeo de
Normalizacién (CEN) y el Comité Europeo de Normalizacion electrotécnica (CENELEC)] y la participacion
directa [Instituto Europeo de Normas de Comunicacion (ETSI)] (..)" y que: "Las normas europeas son
adoptadas por las organizaciones europeas de normalizacion, a saber, el CEN, el Cenelecy el ETSI."

El mismo reglamento en sus disposiciones generales establece que una «norma armonizada» es una
norma europea adoptada a raiz de una peticién de la Comision para la aplicacion de la legislacion de
armonizacion de la Union.

En 2011 la Comisién Europea expidié el mandato™ de estandarizacién denominado M/490 Smart Grid
Mandate (European Commission, 2011) por medio del cual solicité a las Organizaciones de Estandarizacion
Europeas (ESO) el desarrollo o actualizacion de un conjunto de normas coherentes dentro de un marco
europeo comun que integren una variedad de tecnologias de computacion de comunicacién digitales y
arquitecturas eléctricas con los procesos y servicio asociados, que permitan lograr la interoperabilidad y
habiliten o faciliten la aplicacién en Europa de los diferentes servicios y funcionalidades de las Rl segun la
definicidn del Smart Grid Task Force, que sean lo suficientemente flexibles para dar cabida a la evolucion
futura. Los aspectos de Construccion, Industria, Electrodomésticos y domética fueron considerados por
fuera del alcance del mandato; sin embargo, sus interfaces con la red inteligente y sus servicios
relacionados si se definieron bajo el alcance del mandato.

El mandato M/490 también indica que una red de energia segura y robusta resulta esencial para la mejora
continua de los mercados energéticos europeos, pero esto sélo sera posible si las redes TIC asociadas son

12 http://www.smartcitysantiago.cl/medicion-inteligente

"3 Este tipo de medidores también se encuentran implementados de manera masiva en ltalia y Espafia

' De acuerdo con el Comité Europeo para la Estandarizacion (CEN), los mandatos son el mecanismo por el que la Comision Europea
(CE) y la secretaria de la Asociacién Europea de Libre Comercio (EFTA) solicitan a los organismos europeos de normalizacién (ESO) el
desarrollo y adopcion de Normas europeas en apoyo de las politicas y la legislacion europea.

Ver: https://www.cen.eu/work/supportLegislation/Mandates/Pages/default.aspx Consulta realizada el 12 de septiembre de 2015.
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seguras y robustas. También dice que son temas esenciales: mantener la seguridad de los datos y del
sistema asi como respetar los derechos y las libertades de los consumidores finales.

El mandato M/490 incluye ademas las siguientes consideraciones, que son de resaltar:

1.

3.

El alcance de las redes inteligentes es grande; por tanto, el riesgo es que demasiados organismos
de normalizacion trabajen en este tema, proporcionando conjuntos inconsistentes de
especificaciones técnicas, causando la no interoperabilidad de equipos y aplicaciones y que las
prioridades no sean definidas con precision.

El reto de la implementacién de redes inteligentes requerird cambios en los estandares existentes,
las Normas y procesos de la industria.

Las Rl requieren por tanto de un marco que relna las siguientes caracteristicas:

a.

Los suficientemente comprensivo e integrado para incluir a toda la variedad de actores de
las Rl 'y garantizar las comunicaciones entre ellos.

Con la profundidad suficiente para garantizar desde la interoperabilidad de las Rl de
conectividad basica hasta las aplicaciones empresariales distribuidas complejas,
incluyendo un conjunto unificado de definiciones de modo que todos los Estados
Miembros tengan una comprensién comln de los diversos componentes de la red
inteligente.

Flexible y lo suficientemente rapido para tomar ventaja de la infraestructura y servicios de
telecomunicaciones existente, asi como la aparicion de nuevas tecnologias, mientras que
mejora la competitividad de los mercados

Lo suficientemente flexible para dar cabida a algunas diferencias entre los enfoques de los
Estados miembros de la UE para la implementacién de las RI.

A partir de dicho mandato los ESO combinaron sus aproximaciones estratégicas y establecieron desde
julio de 2011, junto con las partes interesadas relevantes el Grupo de Coordinacién de Rl del CEN CNELEC-
ETSI (denominado SG-CG). Para 2014 el SG-CG habia dado respuesta al mandato M/490 mediante la
finalizacion de los reportes que se detallaron previamente en la Tabla 3. Estos reportes fueron aprobados
por las Juntas Técnicas de CEN, CENELEC y ETSI en diciembre de 2014.

Los reportes constituyen el cuerpo de la Arquitectura SGAM que se discutioé brevemente en la seccion 2 de
este documento.

4.6 Resumen de la comparacion internacional sobre Interoperabilidad en RI

Los aspectos mas sobresalientes sobre el tema de privacidad de los consumidores descrito a lo largo de la
Seccién 4, se presenta en la Tabla 11.

Tabla 11. Resumen de las principales caracteristicas sobre interoperabilidad en Redes Inteligentes.

Acuerdos, Regulacién o Estandares Observaciones principales

Brasil Estandares: La ABDI estableci6 las Normas vy
Estandares mas utilizados a nivel mundial
2014: “Mapeamento da Cadeia = en Redes Inteligentes y su grado de
Fornecedora de TIC e de seus Produtos e @ utilizacién en Brasil por tipo de areas de
Servicos para Redes Elétricas Inteligentes | aplicacion tecnolégica.
(REI). Normas Técnicas, Padrbes e
Regulamentos Aplicados a Cadeia de @ Brasil cuenta con algunas normas técnicas
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Chile

Produtos e Servigos de TIC para REI".
Normas nacionales:

e ABNT 14522.
e  ANEEL REN No 502.
e ANEEL REN No 610.

Estandares internacionales usados en
Brasil:

2009: ANSI C12.19.

2014: IEC62056.

2006: IEC61968, IEC61970.
Ordenanzas:

2013: Portaria no 401, de 15 de agosto de
2013. Estabelecer requisitos adicionais aos
ja fixados no Regulamento Técnico
Metrolégico de medidores eletronicos de
energia elétrica multitarifacdo.

2012: Portraia No. 586 - Establecer os
requisitos técnicos de software; Garantir
gue o software proporcione medidas
corretas e dentro dos erros admissiveis:
Garantir que o software nao seja afetado
por outros softwares.

Resolucion Normativa:

2009: RESOLUCAO NORMATIVA No 375,
DE 25 DE AGOSTO DE 2009 Regulamenta a
utilizagdo das instalacdes de distribuicao de
energia elétrica como meio de transporte
para a comunicacgao digital ou analégica de
sinais.

Normas Técnicas:

1925: NSEG 3 E.n71. Normas Técnicas sobre
Medidores.

Estandares:

Modelo CERM1 de tecnologia ENEL.

propias, destacandose su propuesta de
protocolo abierto para sistemas de
medicion, denominada Sistema Brasilefio
de Multimedicion Avanzada (SIBMA),
cuyo objetivo es permitir la integracion
de los contadores inteligentes para la
medicion remota con la central de
distribucién de energia.

El Instituto Nacional de Metrologia
(INMETRO) ha establecido ordenanzas
que establecen los requisitos
metrolégicos  de  los medidores
electrénicos

El desarrollo de Redes Inteligentes en
Chile es incipiente a nivel de politicas,
regulacién e implementacion. No existen,
por ejemplo, definiciones de arquitectura
de Redes Inteligentes a nivel Nacional, ni
se han adoptado mecanismos de
estandarizacion o normas  técnicas
especificas que favorezcan la
interoperabilidad.

Cabe enfatizar que los criterios regulados
de interconexion se aplican
exclusivamente sobre redes publicas de
telecomunicaciones.

En el tema de medidores, se han dado
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Unién Europea

Reglamento:

2012: REGLAMENTO (UE) No 1025/2012
DEL PARLAMENTO EUROPEO Y DEL
CONSEJO sobre la normalizacién europea,
por el que se modifican las Directivas
89/686/CEE y 93/15/CEE del Consejo y las
Directivas 94/9/CE, 94/25/CE, 95/16/CE,
97/23/CE, 98/34/CE, 2004/22/CE,
2007/23/CE, 2009/23/CE y 2009/105/CE del
Parlamento Europeo y del Consejo y por el
que se deroga la Decision 87/95/CEE del
Consejo y la Decisién no 1673/20

Mandato:
2011: M/490 Smart Grid Mandate.
Standardization Mandate to European

Standardisation Organisations (ESOs) to
support European Smart Grid deployment.

algunos planes piloto como Smart City
Santiago, el cual bha realizado la
instalacion de medidores inteligentes por
parte de Chilectra mediante el uso del
modelo certificado CERM1 de tecnologia
ENEL.

En el 2014 el Grupo de Coordinacion de
Redes Inteligentes del CEN CNELEC-ETSI
(SG-CG), dio respuesta al mandato de
estandarizacion  denominado  M/490
Smart Grid Mandate, mediante un
conjunto de reportes que constituyen el
cuerpo de la Arquitectura SGAM.

Las normas europeas son adoptadas por
las  organizaciones  europeas de
normalizacion, a saber, el CEN, el Cenelec
y el ETSI.
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5. Aspectos Claves de TIC relacionados con Redes Inteligentes:
Comparacion internacional - Privacidad de los consumidores

La posibilidad de utilizar infraestructura de medicién avanzada directamente en las casas de los usuarios
ha generado preocupaciones sobre los derechos de los consumidores, especialmente en relacién con su
privacidad.

En esta seccidn se exponen en primer lugar las consideraciones sobre el tema de privacidad y derechos de
los consumidores que han sido realizadas por la Agencia Internacional de Energia, en especial en relacién
a preocupaciones sobre temas de politica y seguridad.

También se incluye en la comparacion a los Estados Unidos, revisando en particular las medidas de
proteccion de derechos de los usuarios establecidas por el estado de California, especificamente sobre
dispositivos de medicion avanzada.

De Europa se incluye la regulacion especifica existente a nivel de la Unién Europea asi como los planes
futuros y se analizan con mas detalle los casos de Suecia y en especial de Holanda, donde se han tomado
medidas de proteccidon de los usuarios que les permiten a estos incluso rechazar la instalacién de
contadores remotos inteligentes.

5.1 Agencia Internacional de Energia

La Agencia Internacional de Energia (AIE), a través del Acuerdo de Implementacién para un Programa
Cooperativo en Rl (ISGAN), publicé en abril del 2012 un reporte titulado “Smart Grid Cyber Security” (IEA
(International Energy Agency), 2012), en donde se identifican asuntos claves en el disefio de politicas de
ciberseguridad. Entre los temas presentados, se destacan una guia para el desarrollo de un marco de
trabajo con el objeto de proteger la privacidad de los datos del usuario.

Indica la AIE que es importante enfrentar dos retos relevantes, que son, los problemas de rentabilidad
econdmica en la inversidn que esto implica y los cambios organizacionales requeridos para alcanzar una
seguridad robusta. Ademaés, al momento de formular las politicas, el objetivo debe apuntar hacia
maximizar la evolucién de los sistemas y simultaneamente reducir el riesgo de seguridad, es decir, se debe
calcular un balance entre innovacion y privacidad.

Los requerimientos para la protecciéon de los datos de consumidor se implementan principalmente en la
Infraestructura de Medicion Avanzada (AMI) y deben enfocarse en cuatro propiedades que son:
integridad15 de los datos, autenticacion'®, confidencialidad'’ y no-repudiow.

En el reporte (IEA (International Energy Agency), 2012) se citan algunas preocupaciones en temas de
politicas y seguridad planteadas por analistas del Reino Unido, por cuanto a la medicion en las Rl y que
reflejan las complejas interacciones de las politicas en el ambito de la privacidad de los consumidores.
Algunos de estos aspectos son:

e La gran cantidad de datos incrementa los problemas de privacidad. Esto se vio reflejado en una
decisién del alta Corte Holandesa cuando en 2009 anulé una ley que obligaria a todos los
ciudadanos a instalar un "medidor inteligente” en sus casas, basandose en que esta es contraria a

Integridad significa que los sistemas y la informacion estan protegidos de modificacién no autorizada.

16 . . i . oo .
Autenticacion significa que el acceso al sistema se encuentra restringido exclusivamente a individuos autorizados.
Confidencialidad significa que la informacion es protegida de divulgacion no autorizada.

18 L . . . . . .
No-repudio significa que se evita la capacidad de los usuarios o sistemas para negar la responsabilidad de las acciones.
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los principios de la Convencion Europea de Derechos Humanos (este aspecto se amplia en la
seccion 0).

e La disponibilidad de datos sobre consumo detallado en servicios publicos plantea inquietudes en
torno a la fijacion de precios selectivos o predatorios y el potencial incremento del rechazo por
parte de los usuarios.

e La existencia de interruptores que permiten la desconexiéon remota y que estén ampliamente
distribuidos incrementa la vulnerabilidad a los apagones por sabotaje o ataques de grupos
criminales.

e La posibilidad de desconexion remota también genera preocupaciones acerca de los cortes de
energia como una accién coercitiva por parte del gobierno para cumplir con los ahorros de
energia u otros objetivos politicos como por ejemplo castigar la disidencia.

e la seleccion de un protocolo especifico tiene implicaciones en los costos y en la propiedad
intelectual, ya que la obligatoriedad de ciertos protocolos de cifrado implicaria costos de regalias
por cada dispositivo que lo utilice (por ejemplo la criptografia de curva eliptica).

5.2 Estados Unidos de América

Uno de los ejemplos de implementacién de politicas para la proteccion a los derechos del usuario se vio
reflejado en las acciones del Estado de California en los Estados Unidos, donde se tomd la decision de
adoptar reglas para proteger la privacidad y seguridad de los datos del consumo en los usuarios, que son
generados por los “Smart Meters” de las compafias de energia eléctrica y de gas, bajo la “Decision 11-07-
056, July 28, 2011" (PUC (Public Untilities Commission), 2011). En el documento se detallan las discusiones
de las propuestas presentadas para tomar la decision final y se concluye con la aprobaciéon e
implementacién de la propuesta “Senate Bill (SB) 1476"" (California Government, 2010), asi mismo se
analiza la comparacién y pertinencia de esta decision con las politicas precedentes sobre privacidad y
seguridad, como por ejemplo la compatibilidad con la Decision 10-06-047 donde se aprueban los
Principios de Practicas de Informacion Justa (FIPPs)™.

Basados en estos principios, la Comision de Servicios Publicos adoptd un conjunto de Reglas de Privacidad
(en el "Attachment D - Rules Regarding Privacy and Security Protections for Energy Usage Data" de la
misma Decision (PUC (Public Untilities Commission), 2011)), que rige el tratamiento de la informacion del
usuario generada por los medidores avanzados (Advanced Meters); las especificaciones reglamentarias se
agrupan en los siguientes temas:

e Transparencia por parte de las Entidades hacia los usuarios, mediante notificaciéon clara y
completa sobre el acceso, recoleccién, almacenamiento, uso y divulgacion de la los datos de
consumo del usuario.

e Especificacion del propdsito de uso de la informacion recolectada, asi como del tiempo
aproximado de retencién de la informacién. Se establece que esto se debe detallar en la
notificacion.

"9 B 29 de septiembre de 2010, la propuesta SB 1476 se convirtié en ley y capitulada por el Secretario de Estado. SB 1476 afadié
secciones 8380 y 8381 del Cddigo de Servicios Publicos, estas nuevas secciones abordan temas de privacidad derivados de la
utilizacion de contadores inteligentes (“Section 8380 - Privacy protections for customer energy consumption data collected by
California energy utilities using advanced metering infrastructure”).

20 Estos principios son la base de la Ley de Privacidad de 1974 “Privacy Act of 1974" (USA) y han sido ampliamente adoptadas como
marco de referencia para las leyes de cada Estado, paises extranjeros y organizaciones internacionales, que involucren la privacidad
del individuo.
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e Participacién del usuario, que la Entidad debe proveerle al usuario como derecho para tener
cierto acceso y control de su informacion de consumo. Se describen también las restricciones de
divulgacion.

e Minimizacidon de la cantidad de datos, tanto la de los recolectados como los retenidos o
divulgados.

e Restricciones de divulgacién y uso de los datos, para los cuales se debe tener un propdsito
definido tanto para su recoleccién como para su uso o divulgacién.

e La calidad e integridad de los datos recolectados, almacenados, utilizados o utilizados, debe ser
asegurada por la Entidad.

e La protecciéon de los datos, frente a destruccidon, uso, modificacién, divulgacién o acceso no
autorizado, debe asegurarse tomando medidas razonables de seguridad técnica, fisica y
administrativa.

e Rendicién de cuentas y auditoria de la Entidad a solicitud de la Comisiéon de Servicios Publicos.

Cabe resaltar la implementacién de uno de estos temas a través de una iniciativa del Gobierno de los
Estados Unidos llamada “Green Button”, con la cual se fortalece el derecho a la participacién del usuario.
Consiste en una plataforma tecnoldgica que le provee al ciudadano acceso y control de sus datos de
consumo eléctrico, de forma simple y segura en un formato estandarizado (U.S. Department of Energy,
2015), fue lanzada en el 2012 por un grupo conformado por el Departamento de Energia (DOE), la
Presidencia de los Estados Unidos y el Instituto Nacional de Estdndares y Tecnologia (NIST).
Posteriormente, en el 2015, se cred la Alianza “Green Button Alliance”, con el fin de acelerar el desarrollo
de aplicaciones, despliegue del estandar y certificaciones que promuevan la adopcién de la iniciativa en la
industria. Esta alianza utilizard estdndares y tecnologia existente proveniente de NAESB (North American
Energy Standards Board) y UCAlug (UCA International Users Group), para enfocar los esfuerzos en
desarrollar un ecosistema de industria compuesta por empresas eléctricas, organismos reguladores,
responsables de las politicas, operadores de sistemas de control y automatizacion, entre otros.

5.3 Brasil

Los andlisis iniciales de la Agencia Brasilera de Desarrollo Industrial (ABDI) (ABDI, 2012) identificaron entre
los principales desafios regulatorios de las Smart Grids los temas relacionados con la seguridad cibernética
y la privacidad de los consumidores. En particular se indicé que la manipulacién de la informacién de los
habitos de consumo de energia pueden exponer los comportamientos de los consumidores dado que una
red inteligente hace posible identificar cada aparato eléctrico presente en una residencia. De acuerdo con
ABDI esta posibilidad requiere por tanto de regulaciones especificas en relacién con la seguridad y la
integridad de la informacion transmitida a través de la red.

Sin embargo, no se identificé que Brasil a la fecha de entrega de este reporte haya tomado medidas
especificas sobre este punto.

5.4 Union Europea con énfasis en los casos de Holanda y Suecia

En el 2012 la Comision Europea emitié la propuesta de marco legal para la proteccion de datos personales
en Europa (General Data Protection Regulation) (European Commission, 2012). Esta propuesta apunta a
actualizar las Directrices para Protecciéon de Datos vigente desde 1995 “Directive 95/46/EC" (European
Parliament, 1995). Un cambio importante que se busca alcanzar con la propuesta es el tipo de instrumento
legal, que pasa de ser un documento de directrices que adopta cada pais para generar sus propias leyes, a
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convertirse en un reglamento cuya obligacion recae directamente en todos los ciudadanos, Autoridades y
Compaiias de los paises pertenecientes a la Union Europea. Por consiguiente, el nuevo reglamento
propuesto contendra mas detalles y especificaciones que la directriz existente, no obstante, se basa en los
mismos principios generales de proteccién de datos que opera actualmente. Este nuevo enfoque se ilustra
enla

Figura 7.

Figura 7. Comparacion de estructura légica de la Legislacién en Proteccion de Datos entre la actual y la futura
regulacién en la Union Europea.
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Fuente: Smart Grid Coordination Group, 2014 (CEN-CENELEC-ETSI, 2014).

En el presente afo todos los 28 Estados miembros del Consejo de la Unidn Europea han declarado estar
de acuerdo en emitir una nueva ley de proteccion de datos unificada para los paises europeos (the
guardian, 2015) basados en los trabajos que la Comision Europea viene realizando desde el 2012.

Paralelamente a las propuestas de ley, también se han propuesto algunas tecnologias para mejorar la
privacidad en las mediciones de los Smart Meter. Segun el Grupo de Coordinacion de Smart Grid (CEN-
CENELEC-ETSI, 2014), el unico enfoque que es ampliamente implementado es la técnica denominada
“Forma anénima o seudo-anénima de los datos medidos”, el cual consiste en un protocolo seguro para
anonimizar la identificacion de los datos. El funcionamiento se basa en que la informacién puede
separarse en dos tipos de datos: por un lado los datos de consumo y por otro los datos personales, los
cuales son almacenados en forma separada. Mientras que los datos de consumo son mediciones que se
realizan con menos frecuencia, ya que son los que se utilizan para facturacion, los datos personales son los
gue se anonimizan por lo que corresponden a mediciones que se realizan con mas frecuencia y sirven para
determinar comportamientos de consumo o para gestionar la demanda.

Suecia

Hasta el momento, en Suecia no existe una regulacion especifica para la proteccion de datos generados
por un Smart Meter y por tal motivo no estd explicitamente regulada la definicion sobre la propiedad de
los datos. A pesar de esto, el despliegue de los Smart Meter se completd en Suecia desde el 2009.

Existe sin embargo una reglamentacion general para proteccion de datos personales, la cual fue
establecida en 1998 por la Autoridad Sueca de Proteccidén de Datos (Swedish Data Protection Authority).
En ella el usuario tiene la opcion de ver los datos de su propio consumo, pero no siempre es asi, ya que no
es obligacion de los proveedores de servicio presentar al usuario esta informacion. Esta misma
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reglamentacion general advierte que el usuario tiene derecho de conocer sus datos por lo menos una vez
al afo a través de la empresa proveedora.

Holanda

El reglamento mas importante en el Reino Holandés en cuanto a recopilacién y uso de datos personales
ha sido establecido en la Ley de Proteccién de Datos Personales (Wet bescherming persoonsgegevens),
aprobada por el Congreso Holandés en Julio de 2000. Alli se establece que El usuario es duefio de los
datos medidos por el Smart Meter.

El Senado Holandés, ordend detener la instalaciéon de los “Smart Meters”, por el hecho de que leer
remotamente los datos de consumo de cada hogar a intervalos cortos de tiempo (cada 15 minutos)
vulnera del derecho a la intimidad. El Senado holandés volvié a autorizar mas tarde la instalacion de los
contadores, pero bajo la condicidn de que cada contador debia tener la posibilidad de ajustar los
intervalos de tiempo de medicion incluyendo la posibilidad de no transmitir automaticamente ninguna
lectura de forma remota. Para marzo de 2014, el gobierno holandés en documento oficial referente al
Programa de Smart Meter, resalté lo siguiente: “Los usuarios residenciales y de negocios pequefios en los
Paises Bajos, no estan obligados a aceptar la instalacién de los Smart Meter”, y aclar6 que en caso de que
el usuario acepte su instalacién, podrd escoger entre la opcidon de tener mediciones remotas ya sea
constantemente o en situaciones especificas de tiempo (reporte bimensual, cuando cambie de operador o
por mudanza).

5.5 Reino Unido

El Departamento de Energia y Cambio Climatico (DECC) del Gobierno del Reino Unido, junto con la
empresa Ofgem, han publicado un Programa para Implementacién de Smart Metering y dentro de los
documentos que lo componen se encuentra el reporte dedicado a seguridad y privacidad de datos “Data
Privacy and Security” (Ofgem, 2010) publicado en julio de 2010. En el mismo se presentan los principios
de los derechos del consumidor los cuales estan en concordancia con la ley de 1998 denominada Data
Protection Act, la cual implementa a su vez la EU Data Protection Directive "Directive 95/46/EC" (European
Parliament, 1995).

Los trabajos de actualizacion del presente afo por parte del gobierno del Reino Unido han estado a la par
con los acuerdo de la Unién Europea, ya que en Mayo del 2015 publicaron una actualizaciéon del Policy
Paper titulado "2070 to 2015 government policy: consumer protection” (Department for Business,
Innovation & Skills , 2015) en donde anuncian que para Octubre del presente afio entrara en vigor la
nueva ley de los derechos del consumidor: “Consumer Rights Act” (Department for Business, Innovation &
Skills, 2015) (UK Government, 2015).

5.6 Resumen de la comparacion internacional sobre Privacidad de los

consumidores en Rl

Los aspectos mas sobresalientes sobre el tema de privacidad de los consumidores se presentan en la Tabla
12.
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Tabla 12. Resumen de las principales caracteristicas sobre privacidad de los consumidores que presentan las

Administracion

Agencia
Internacional de
Energia.

Estados Unidos

Brasil

Acuerdos, Regulacion o

Estandares

Lineamientos:

2012: ISGAN White paper - “Smart
Grid Cyber Security”

Normatividad:

2011: "Decision 11-07-056, July 28,
2011". "Attachment D - Rules
Regarding Privacy and Security
Protections for Energy Usage
Data".

2010: Propuesta
“Senate Bill (SB)
conviritd en ley el 29 de
septiembre de 2010. (“Section
8380 - Privacy protections for
customer energy consumption
data collected by California energy
utilities using advanced metering
infrastructure”).

regulatoria
1476".  Se

Decision  10-06-047 donde se
aprueban los  Principios de
Practicas de Informacién Justa
(FIPPs).

Ley de Privacidad de 1974 "Privacy
Act of 1974".

Proyecto de implementacién:

2015: Green Button Alliance.

Reportes de estudios:

2012: “Relatério de
acompanhamento setorial Smart
Grid. Tendénciasno mundo e no

Brasii e possibilidades de
desenvolvimento  produtivo e
tecnolégico”. — Agencia Brasilera

de Desarrollo Industrial (ABDI).

Organizaciones de Estado.

Observaciones principales

La AIE presenté una guia para el desarrollo de un
marco de trabajo con el objeto de proteger la
privacidad de los datos del usuario y disefiar
politicas de seguridad. Presenta especial atencion en
la Infraestructura de Medicion Avanzada.

El Estado de California adopto reglas para proteger
la privacidad y seguridad de los datos del consumo
de los usuarios, entre ellas la "Decision 11-07-056 -
Attachment D", que rige el tratamiento de la
informacion del usuario generada por los medidores
avanzados (Advanced Meters), las cuales incluyen
aspectos como transparencia, especificacion del
proposito, participacién del usuario, minimizacién
de la cantidad de datos, restricciones de divulgacién
y uso, calidad e integridad de datos, proteccion de
los datos, rendicién de cuentas y auditoria.

En el 2015, se cre6 la Alianza "Green Button
Alliance”, con el fin de acelerar el desarrollo de
aplicaciones, despliegue de estaandarizaciéon y
certificaciones que promuevan la adopcion de la
iniciativa en la industria. Esta alianza utilizara
estdndares y tecnologia existente proveniente de
NAESB (North American Energy Standards Board) y
UCAlug (UCA International Users Group), para
enfocar los esfuerzos en desarrollar un ecosistema
de industria compuesta por empresas eléctricas,
organismos reguladores, responsables de las
politicas, operadores de sistemas de control y
automatizacion, entre otros.

No se identifico que Brasil a la fecha de entrega de
este reporte haya tomado medidas especificas sobre
este punto

Union Europea Propuesta: La Unidén Europea cuenta con un marco legal para la
proteccién de datos personales en Europa, el cual se
2012: “General Data Protection encuentra en proceso de actualizacion para
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Suecia

Holanda

Reino Unido

Regulation - Regulation of the
European Parliament and of The
Council on the protection of
individuals with regard to the
processing of personal data and
on the free movement of such
data”. Por la Comision Europea.

1995: "Directive 95/46/EC on the
protection of individuals with
regard to the processing of
personal data and on the free
movement of such data. By the
European Parliament”

Normatividad:

1998: Swedish Data Protection
Authority Rules.

Normatividad:

2000: "Wet bescherming
persoonsgegevens” (Ley de
proteccién de datos personales,
por el Congreso Holandés)

Normatividad:

1998: Data Protection Act. Que
implementa la “EU Data Protection
Directive 95/46/EC".

Politicas:

2015: “2010 to 2015 government
policy: consumer protection”.

convertirse en un reglamento cuya obligacion recae
directamente en todos los ciudadanos, Autoridades
y Compaiiias de los paises pertenecientes a la Unidn
Europea

Hasta el momento, en Suecia no existe una
regulacion especifica para la proteccién de datos
generados por un Smart Meter y por tal motivo no
estd explicitamente regulada la definicién sobre la
propiedad de los datos. A pesar de esto, el
despliegue de los Smart Meter se completé en
Suecia desde el 2009.

El reglamento establece que el usuario es duefio de
los datos medidos por el Smart Meter.

El Gobierno Holandés declaré en marzo del 2014
que los usuarios residenciales y de negocios
pequefios en los Paises Bajos, no estdn obligados a
aceptar la instalacion de los Smart Meter.

En caso de que el usuario acepte su instalacion,
podra escoger entre la opcién de tener mediciones
remotas ya sea constantemente o en situaciones
especificas de tiempo (reporte bimensual, cuando
cambie de operador o por mudanza).

Los trabajos de actualizacién de politicas para el
presente afio 2015 por parte del gobierno del Reino
Unido han estado a la par con los acuerdo de la
Unién Europea. Para finales de Octubre del presente
afo entrara en vigor la nueva ley de los derechos del
consumidor: “Consumer Rights Act”
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6. Conclusiones de la comparacion internacional

A continuacion se presentan las principales conclusiones que surgen de la comparacion internacional
presentada en este documento:

1) Desde la perspectiva regulatoria y de politica en el sector de las Tecnologias de Informaciéon y
Comunicaciéon (TIC) se han identificado tres temas principales para el desarrollo de las redes
inteligentes en el sector eléctrico colombiano: ciberseguridad, interoperabilidad y proteccion de la
privacidad de los usuarios.

2) En relacién a la ciberseguridad, la comparacién internacional ha permitido relevar los siguientes
aspectos:

a) Existe un amplio consenso donde se indica que, al introducir la nueva tecnologia de Redes
Inteligentes, la seguridad del suministro eléctrico esta directamente relacionado con la seguridad
cibernética, por tanto, el éxito del correcto funcionamiento del suministro eléctrico a través de
Redes Inteligentes depende, entre otros, de la proteccion que se tenga contra ataques
cibernéticos.

b) La totalidad de los paises analizados cuenta con una Estrategia Nacional de Ciberseguridad o esta
en proceso de construcciéon de la misma.

c) Existe una importante actividad legislativa en torno al tema de Ciberseguridad, particularmente en
los Estados Unidos.

d) En varios paises se hacen esfuerzos especificos para identificar y proteger infraestructuras criticas,
incluyendo las asociadas a los sectores eléctrico y de comunicaciones:

i) En los Estados Unidos el Presidente encargd al NIST para que junto con las entidades
involucradas, desarrollara un marco para la reduccién de riesgos cibernéticos en
infraestructura critica. Como resultado, en 2014, se emitid el documento titulado "Framework
for Improving Critical Infrastructure Cybersecurity”.

i) La Unién Europea requiere a los Estados miembros para que identifiquen posibles
infraestructuras criticas europeas, que se definen como activos o sistemas esenciales para el
mantenimiento de las funciones vitales de la sociedad, la salud, la seguridad, econémicas o
sociales del bienestar de las personas, ubicada en los estados miembros, donde la
interrupcion o destruccidn de estos activos o sistemas tendrian un impacto significativo.

iii) A nivel institucional el Reino Unido cuenta con un Centro de Proteccion de la Infraestructura
Nacional, el cual cubre las areas de seguridad fisica, personal y ciberseguridad. A su vez,
Espafia creé el Centro Nacional de Proteccion de Infraestructuras Criticas, que entre otros
cometidos se encarga de la ciberseguridad de las mismas.

e) Se han establecido lineamientos de seguridad especificos para redes inteligentes:

i) En Estados Unidos el NIST publicé el Reporte Institucional NISTIR 7628. Existe ademas una
guia publicada por el DOE y la corporacion NERC: “Electricity Subsector Cybersecurity Risk
Management Process (RMP) Guideline” y una normativa compuesta por los estandares CIP
(Critical Infrastructure Protection) de la corporaciéon NERC.

ii) En la Union Europea el documento SG-GC/M490_H Seguridad de la Informacién en Redes
Inteligentes, establece recomendaciones y estandares para soportar las Redes Inteligentes
bajo arquitectura SGAM. A su vez ENISA establecié recomendaciones para los sectores
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3)

4)

publico y privado involucrados en la definicidon e implementacion de las Redes Inteligentes en
su documento: "Smart Grid Security".

iii) Brasil definié una arquitectura propia de Red Inteligente (REI-BR-2030) en la cual identifico la
ciberseguridad como un elemento transversal a la arquitectura de referencia. Sin embargo, el
tema se considera en desarrollo y no se han identificado recomendaciones especificas de
ciberseguridad para Redes Inteligentes.

En Europa ENISA publicé el documento "Smart grid security certification in Europe Challenges and
recommendations" que describe la necesidad de establecer practicas armonizadas a nivel Europeo
para la certificacién de redes inteligentes. Dichas practicas deben cubrir la cadena de suministro
completa de la red eléctrica inteligente y ser compatibles con una plataforma europea basada en
la Arquitectura SGAM, en particular en el documento SG-GC/M490_H Seguridad de la Informacion
en Redes Inteligentes.

En cuanto a la interoperabilidad, la comparacion internacional evidencié lo siguiente:

a)

b)

A nivel Latinoamericano, los mayores avances en la definicién de estandares de interoperabilidad
fueron identificados en Brasil donde la ABDI en su version preliminar del mapeo de la cadena de
Proveedores TIC y sub productos y servicios de Red Inteligente establecié las Normas y Estandares
mas utilizados a nivel mundial en Redes Inteligentes y su grado de utilizacién en Brasil por tipo de
areas de aplicacion tecnoldgica.

i) Brasil cuenta ademéas con algunas normas técnicas propias con aplicacion a Redes
Inteligentes, destacandose su propuesta de protocolo abierto para sistemas de medicidn,
denominada Sistema Brasilefio de Multimedicion Avanzada (SIBMA) cuyo objetivo es permitir
la integracién de los contadores inteligentes para la medicién remota con la central de
distribucién de energia.

Pero el esfuerzo de normalizacion mas importante para el caso Colombiano es el emprendido por
la Union Europea, dada la recomendacién de los Consultores de la Componente | de utilizar la
arquitectura SGAM definida por CEN-CENELEC-ETSI como referencia para el caso Colombiano

i)  En 2011 la Comision Europea expidié el mandato de estandarizacion denominado M/490
Smart Grid Mandate por medio del cual solicitd a las Organizaciones de Estandarizacion
Europeas (ESO) el desarrollo o actualizaciéon de un conjunto de normas coherentes dentro de
un marco europeo comun que integren una variedad de tecnologias de computacion de
comunicacién digitales y arquitecturas eléctricas con los procesos y servicio asociados, que
permitan lograr la interoperabilidad y habiliten o faciliten la aplicacién en Europa de los
diferentes servicios y funcionalidades de las RI segun la definicién del Smart Grid Task Force.

ii) En respuesta a dicho mandato las ESO combinaron sus aproximaciones estratégicas por
medio del Grupo de Coordinacién de Redes Inteligentes del CEN-CNELEC-ETSI (denominado
SG-CG). Para 2014 el SG-CG habia dado respuesta al mandato M/490 mediante la finalizacién
de un conjunto de reportes que constituyen el cuerpo de la Arquitectura SGAM.

Finalmente, en el aspecto de proteccion de la privacidad de los usuarios, la comparacion internacional
permitid establecer los siguientes aspectos:

a)

b)

Existe amplio consenso en que la posibilidad de utilizar infraestructura de mediciéon avanzada
genera preocupaciones sobre los derechos de los consumidores, especialmente en relacion con su
privacidad.

En Estados Unidos, el Estado de California adopto reglas para proteger la privacidad y seguridad
de los datos del consumo de los usuarios las cuales incluyen aspectos como transparencia,
especificacion del propodsito, participacién del usuario, minimizacion de la cantidad de datos,
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restricciones de divulgacion y uso, calidad e integridad de datos, proteccion de los datos,
rendicion de cuentas y auditoria.

¢) La Unidn Europea cuenta con un marco legal para la proteccién de datos personales en Europa, el
cual se encuentra en proceso de actualizacion para convertirse en un reglamento cuya obligacién
recae directamente en todos los ciudadanos, Autoridades y Compafias de los paises
pertenecientes a la Unién Europea.

i. Dentro de la Union Europea es significativo el caso de Holanda donde los usuarios
residenciales y de negocios pequefios no estan obligados a aceptar la instalacion de los Smart
Meter y en caso de que el usuario acepte su instalacion, podra escoger entre la opcion de
tener mediciones remotas ya sea constantemente o en situaciones especificas de tiempo.
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7. Diagnostico del esquema regulatorio Colombiano de TIC con
aplicacion a Redes Inteligentes

7.1 Segmentos, actores y/o componentes del sector de telecomunicaciones
relacionados con el sector eléctrico

Si bien algunas empresas que estan en el sector de energia se encuentran integradas o participan de un
grupo que tiene intereses en el sector de las Telecomunicaciones, tales como ISA y EMCALI, en general no
se encontrd evidencia de interaccion directa entre las empresas de energia y las instituciones a nivel del
gobierno relacionadas con el sector TIC tales como MinTIC, CRC 6 ANE?".

En cambio, si existe una interacciéon entre las empresas de energia y las empresas prestadoras de servicios
de Telecomunicaciones, la cual es, esencialmente, del tipo proveedor-cliente.

En este tipo de relacién, las empresas de energia contratan los servicios de las empresas de
telecomunicaciones, esencialmente para la provision de sus redes de datos corporativas, que son redes de
area amplia (redes WAN) a nivel nacional y en algunos casos, también contratan soluciones de Ultimo
kildmetro para la conexién con usuarios finales.

Las redes WAN que contratan las empresas del sector eléctrico se utilizan para la conexion de las redes de
area local (redes LAN) corporativas ubicadas tanto en las areas administrativas como en las areas
operativas y centros de gestioén de las empresas del sector eléctrico. Tipicamente son redes IP soportadas
en tecnologias de transporte basadas en fibra Optica. Los contratos para este tipo de redes estan
respaldados mediante acuerdos de nivel de servicio (SLA) que garantizan la disponibilidad mediante un
porcentaje de tiempo de funcionamiento, tipicamente igual o superior a 99,6%.

En cuanto a las redes de ultimo kilbmetro se encontré evidencia del uso de conexiones basadas en
tecnologias celulares tales (GPRS, 3G y LTE), pero algunas empresas indicaron su aspiracién futura de
utilizar conexiones de fibra optica.

De hecho, en relacion con el tema de la red de uUltimo kildmetro, una empresa indicd su aspiracion de
llevar los AMI hasta los usuarios por medio de su propia unidad de telecomunicaciones o mediante
combinacion de soluciones (unas tercerizadas y otras construidas directamente) y dio como ejemplo la
implementacion del AMI para prepago que en su opinién debe hacerse por fibra dptica. Sin embargo
expresd sus inquietudes respecto a como hacer inversiones en equipos de telecomunicaciones
considerando la regulacién del sector eléctrico, que en su concepto, no motiva ni incentiva hacer grandes
inversiones porque no esta claro cémo se van a remunerar. Menciond que previamente las inversiones se
han pagado contra reduccién de pérdidas o incremento en el recaudo, pero hay nuevos espacios de
inversion donde la reduccién de pérdidas no genera el retorno esperado.

Otra empresa indicd que si se toma el caso de los medidores inteligentes la mejor solucion es apoyarse en
proveedores de red celular, pero la gran incertidumbre es el acuerdo de nivel de servicio porque los
Operadores moviles son renuentes a firmarlo. También indic6 que para una empresa de energia no es
rentable tener una infraestructura de telecomunicaciones porque la obsolescencia es muy rapida y porque

2T Conel proposito de establecer los tipos de relaciones, interaccion y coordinacién entre los actores del sector eléctrico y del sector
de las telecomunicaciones y en concreto con el desarrollo de las Redes Inteligentes (RI) se realizd una teleconferencia el 22 de
septiembre de 2015 en la cual participaron las empresas CODENSA (Ing César Rincén e Ing Héctor A Diaz), EPSA (Ing Carlos Andrés
Becerra e Jaime Sénchez) y EMCALI (Ing Omar Arango e Ing Gerardo Rojas). Se discutieron ademas temas relacionados con
Ciberseguridad e Interoperacion para RI.
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ademas coincide con la primera empresa en que es necesario saber cdmo se remunerarian nuevas
inversiones, si fueran en telecomunicaciones.

Otra empresa consultada sobre si el acceso a los clientes debe hacerse mediante tecnologias PLC o el uso
de redes de acceso de telecomunicaciones de un tercero, indicé que PLC es una alternativa importante
hasta cierto punto, por ejemplo hasta concentradores y luego desde ahi se utiliza, por ejemplo GPRS. Sin
embargo siguen explorando posibilidades. Indicaron que en caso de expandir los sistemas por ejemplo
hacia un Smart Metering, eventualmente puede valer la pena una red propia. Sin embargo, mencionaron
que hoy en dia, dados los costos de GPRS y planes de datos las iniciativas de medicion remota se hacen
inviables. Por ultimo coincidié en que el aspecto regulatorio de inversiones en nuevas tecnologias todavia
tiene un el panorama que no esta claro.

Por tanto, entre los aspectos mencionados por las empresas del sector eléctrico en su relacion con el
sector de telecomunicaciones y que pueden guardar relacién con aspectos de politica sectorial o
regulacion, es importante resaltar lo siguiente: la calidad de servicio y los costos de la conexidén de ultimo
kildmetro, han sido identificados por los actores del sector eléctrico como posibles barreras para el
despliegue de RI.

1) En relacién con los precios minoristas del mercado de datos moviles, mencionados como una barrera
en el desarrollo del Smart Metering, es importante mencionar que la Ley 1341 de 2009 (Congreso - Ley
1341, 2009) establece que los PRST podran fijar libremente los precios al usuario y la CRC sélo podra
regular estos precios cuando no haya suficiente competencia, se presente una falla de mercado o
cuando la calidad de los servicios ofrecidos no se ajuste a los niveles exigidos, indicAndose ademas
que la CRC haré énfasis en la regulacion de mercados mayoristas.

2) En cuanto al tema de la no disponibilidad de acuerdos de nivel de servicio y los problemas de calidad
de servicio (QoS) de las redes moviles, la Resolucién CRC 4734 de 2015 (CRC, 2015) adoptdé medidas
regulatorias que amplian las obligaciones de los Operadores Moviles en QoS, incluyendo entre otros,
la publicacion de mapas de cobertura por tipo de tecnologia y la medicion de pardmetros de acceso a
internet a través de redes moviles.

a) Sin embargo, es dificil que se puedan establecer acuerdos de nivel de servicio en redes méviles
porque los recursos de acceso radioeléctricos no son dedicados por usuario sino compartidos
entre multiples usuarios que tienen patrones de trafico variables en el tiempo.

Se identifica ademas otra posible barrera, para el desplieque de RI pero relacionada con la requlacién del
sector eléctrico y es que no se ha definido el reconocimiento que se le hace a las empresas del sector por
sus inversiones en activos de telecomunicaciones.

Entonces, como ya se mostrd, las empresas del sector eléctrico describen su relacién con el sector de
telecomunicaciones en términos cliente - proveedor, pero tienen una clara percepcién que la situacion
estd cambiando y que los desarrollos tecnoldgicos del sector eléctrico pueden implicar una convergencia
entre estas industrias hacia el futuro.

Al respecto una empresa indico la necesidad de establecer mecanismos y herramientas de comunicacion
formales entre los sectores de energia y telecomunicaciones. La empresa sugiri6 que puede haber
proyectos especiales enfocados en Rl para pagar las inversiones asi como regulacion que apoye las redes
inteligentes, tanto en el sector eléctrico como el de telecomunicaciones: algun tipo de convergencia.

Otra empresa indicd que la discusién se enmarca en el tema convergente de las tecnologias, donde el
sector eléctrico ha ido madurando de forma tradicional pero ahora hay una interdependencia entre
tecnologias de operacién con las TICs. También indicé que a nivel regulatorio telecomunicaciones y
energia son mundos muy dispares y se requieren reglas para la red convergente que se tiene de aqui en
adelante. Menciond que la regulacion no va a la velocidad que lo requiere el sector e ilustré el caso con
las energias renovables.
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7.2 Proteccion de la Privacidad de los consumidores

Constitucion Politica

La Constitucion Politica de Colombia (Asamblea Nacional Constituyente, 1991) incluye en su articulo 15,
dentro de los derechos fundamentales, el de intimidad personal y familiar y el del buen nombre. De igual
modo, dicho articulo incluye el derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre las personas en bancos de datos y en archivos de entidades publicas y privadas; y el
derecho a que en la recoleccidn, tratamiento y circulacion de datos se respeten la libertad y demas
garantias consagradas en la Constitucion.

Legislacién relacionada con habeas data y manejo de informacién contenida en bases de
datos

En el afio 2008 la Ley Estatutaria 1266 (Congreso de Colombia, 2008) desarrollé el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos, y los demas derechos, libertades y garantias constitucionales relacionadas
con la recoleccién, tratamiento y circulacién de datos personales a que se refiere el articulo 15 de la
Constitucion Politica, asi como el derecho a la informacién establecido en el articulo 20 de la Constitucion
Politica, particularmente en relacién con la informacion financiera y crediticia, comercial, de servicios y la
proveniente de terceros paises.

La Ley en mencion se aplica a todos los datos de informacion personal registrados en un banco de datos,
sean estos administrados por entidades de naturaleza publica o privada, con algunas excepciones, por
ejemplo, de las bases de datos asociadas con la inteligencia del estado.

La Ley contiene una serie de definiciones que son importantes para este analisis: titular de la informacion,
fuente de informacion, operador de informacion, usuario, dato personal, dato semiprivado y dato privado.

El titular de la informacidn es la persona natural o juridica a quien se refiere la informacién que reposa en
un banco de datos y es sujeto del derecho de habeas data y demas derechos y garantias a que se refiere
la ley.

La fuente de informacion es la persona, entidad u organizacién que recibe o conoce datos personales de
los titulares de la informacion, en virtud de una relacion comercial o de servicio o de cualquier otra indole
y que, en razdn de autorizacion legal o del titular, suministra esos datos a un operador de informacioén, el
que a su vez los entregara al usuario final. Si la fuente entrega la informacion directamente a los usuarios y
no, a través de un operador, aquella tendra la doble condicién de fuente y operador y asumira los deberes
y responsabilidades de ambos. La fuente de la informacién responde por la calidad de los datos
suministrados al operador la cual, en cuanto tiene acceso y suministra informacion personal de terceros, se
sujeta al cumplimiento de los deberes y responsabilidades previstas para garantizar la proteccion de los
derechos del titular de los datos.

El operador de informacion es la persona, entidad u organizacién que recibe de la fuente datos personales
sobre varios titulares de la informacién, los administra y los pone en conocimiento de los usuarios. Por
tanto el operador, en cuanto tiene acceso a informacion personal de terceros, se sujeta al cumplimiento de
los deberes y responsabilidades previstos para garantizar la proteccion de los derechos del titular de los
datos. Salvo que el operador sea la misma fuente de la informacion, este no tiene relacion comercial o de
servicio con el titular y por ende no es responsable por la calidad de los datos que le sean suministrados
por la fuente.

El usuario es la persona natural o juridica que puede acceder a informacién personal de uno o varios
titulares de la informacién suministrada por el operador o por la fuente, o directamente por el titular de la
informacion. El usuario, en cuanto tiene acceso a informacién personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccion de los derechos
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del titular de los datos. En el caso en que el usuario a su vez entregue la informacién directamente a un
operador, aquella tendrda la doble condicion de usuario y fuente, y asumird los deberes vy
responsabilidades de ambos.

El dato personal es cualquier pieza de informacion vinculada a una o varias personas determinadas o
determinables, o que puedan asociarse con una persona natural o juridica. Los datos personales pueden
ser: publicos, semiprivados o privados.

Un dato semiprivado es el que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general. A su vez un dato privado es el que por su naturaleza intima o reservada solo es relevante para el
titular.

La Ley establece un conjunto de principios de administracion de los datos, los cuales incluyen los de: (i)
veracidad o calidad de los registros o datos, (ii) finalidad, (iii) circulacién restringida, (iv) temporalidad de la
informacion, (v) interpretacion integral de derechos constitucionales como son el habeas data, el derecho
al buen nombre, el derecho a la honra, el derecho a la intimidad y el derecho a la informacién; (v)
seguridad y (vi) confidencialidad.

La Ley hace explicitos los derechos de los titulares de la informacion los cuales se pueden ejercer frente a
los operadores de los bancos de datos, las fuentes de informacién y los usuarios, como se explica a
continuacion:

1. Frente a los operadores de los bancos de datos, entre otros: el derecho fundamental al habeas
data®, la certificacion de la existencia de la autorizacién expedida por la fuente o por el usuario y
Solicitar informacién acerca de los usuarios autorizados para obtener informacion.

a. La administracion de datos semiprivados y privados requiere el consentimiento previo y
expreso del titular de los datos, salvo en el caso del dato financiero, crediticio, comercial,
de servicios y el proveniente de terceros paises el cual no requiere autorizacién del titular.

2. Frente a las fuentes de informacién, entre otros: Ejercer los derechos fundamentales al habeas
data y de peticion, pedir la actualizacidn o rectificacién de los datos contenidos en la base de
datos y solicitar prueba de la autorizacién, cuando la misma sea requerida

3. Frente a las fuentes de informacién, entre otros: solicitar informacion sobre la utilizacién que el
usuario le estd dando a la informacion, cuando dicha informacion no hubiere sido suministrada
por el operador y solicitar prueba de la autorizacidén, cuando ella sea requerida.

Existen ademas un conjunto de deberes de los operadores de los bancos de datos, las fuentes de
informacién y los usuarios, mismos que no van a ser profundizados en este analisis.

Legislacion relacionada con la proteccion de datos personales

En el afio 2012 la Ley Estatutaria 1581 (Congreso de Colombia, 2012) dicté un conjunto de disposiciones
generales para la proteccién de datos personales con el objeto de desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacién consagrado
en el articulo 20 de la misma.

22 | a Corte Constitucional de Colombia definio el derecho Habeas Data como el derecho que otorga la facultad al titular de datos
personales de exigir de las administradoras de esos datos el acceso, inclusidn, exclusion, correccion, adicion, actualizacion y
certificacion de los datos, asi como la limitacion en las posibilidades de su divulgacion, publicacién o cesién, de conformidad con los
principios que regulan el proceso de administraciéon de datos personales. Asimismo, ha sefialado que este derecho tiene una
naturaleza auténoma que lo diferencia de otras garantias con las que estd en permanente relacién, como los derechos a la intimidad
y a la informacion.
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La Ley en mencion se aplica a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada, con algunas excepciones, por
ejemplo, de las bases de datos asociadas con seguridad y defensa nacional, monitoreo y control de lavado
de activos y financiacion del terrorismo, la inteligencia del estado, bases de datos y archivos con
informacion periodistica y bases de datos reguladas por la Ley 1266 de 2008 (ver seccién 0).

La Ley contiene una serie de definiciones que son importantes para este andlisis: autorizacién, base de
datos, dato personal, encargado del tratamiento, responsable del tratamiento, titular y tratamiento.

La Autorizacion es el consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales; la Base de Datos es el conjunto organizado de datos personales que sea
objeto de tratamiento; el Dato Personal es cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables; el Encargado del Tratamiento es la Persona
natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el Tratamiento de
Datos Personales por cuenta del responsable del tratamiento; el Responsable del Tratamiento es la
Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos; el Titular es la Persona natural cuyos datos personales sean
objeto de Tratamiento; y finalmente el Tratamiento es cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresién.

La Ley establece un conjunto de principios de administracion de los datos, los cuales incluyen los de: (i)
legalidad en materia de tratamiento de datos, (ii) finalidad, (iii) libertad donde se indica que el Tratamiento
s6lo puede ejercerse con el consentimiento, previo, expreso e informado del Titular salvo algunas
excepcione523, (iv) veracidad o calidad, (v) transparencia segun la cual debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan, (vi) acceso y
circulacion restringida, (vii) seguridad y (viii) confidencialidad.

La Ley prohibe expresamente el tratamiento de datos sensibles (aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién) y de datos personales de nifios, nifias y
adolescentes.

La Ley hace explicitos los derechos de los titulares, los cuales incluyen los siguientes:

1. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

2. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito.

3. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

4. Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por infracciones a lo
dispuesto en la Ley;

5. Revocar(por determinacién de la SIC) la autorizacidn y/o solicitar la supresion del dato cuando en
el Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales;

Por ejemplo: Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial, datos de naturaleza publica, casos de urgencia médica o sanitaria, tratamiento de informacién autorizado por la ley para
fines historicos, estadisticos o cientificos, datos relacionados con el Registro Civil de las Personas.
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6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Existe ademas el deber por parte del Responsable del Tratamiento, al momento de solicitar al Titular la
autorizacién, de informarle de manera clara y expresa, entre otros, lo siguiente: El Tratamiento al cual
seran sometidos sus datos personales y la finalidad del mismo; los derechos que le asisten como Titular y
la identificacidn, direccidn fisica o electrénica y teléfono del Responsable del Tratamiento.

Decreto Reglamentario de la Ley de proteccion de datos personales

En el aflo 2013, el Gobierno Nacional expidi6 el Decreto 1377 (Presidencia de la Republica de Colombia,
2013) mediante el cual se reglamentd parcialmente la Ley 1581 de 2012 (ver seccidén 0). Dicha
reglamentacion cubre los aspectos de autorizacion, politicas de Tratamiento de la informacion, ejercicio de
los derechos de los Titulares, transferencias y transmisiones internacionales de datos personales y
responsabilidad demostrada frente al tratamiento de datos personales.

En particular resultan de interés los siguientes aspectos del reglamento:

1. En desarrollo de los principios de finalidad y libertad, la recolecciéon de datos debera limitarse a
aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos

2. El Responsable del Tratamiento deberad adoptar procedimientos para solicitar, a mas tardar en el
momento de la recoleccion de sus datos, la autorizacion del Titular para el Tratamiento de los
mismos e informarle los datos personales que serdn recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el consentimiento.

3. Los Responsables del Tratamiento de datos personales estableceran mecanismos para obtener la
autorizacién de los titulares o de quien se encuentre legitimado. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entendera que la autorizacién cumple con estos requisitos cuando se manifieste
(i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgd la autorizacién. En ningln caso el silencio podréa
asimilarse a una conducta inequivoca.

4. Los Responsables deberan conservar prueba de la autorizacidon otorgada por los Titulares de datos
personales para el Tratamiento de los mismos.

5. Los Titulares podran en todo momento solicitar al responsable o encargado la supresién de sus
datos personales y/o revocar la autorizacion otorgada para el Tratamiento de los mismos,
mediante la presentacién de un reclamo

6. Los Responsables y Encargados del Tratamiento solo podran recolectar, almacenar, usar o circular
los datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las
finalidades que justificaron el tratamiento

7. Los responsables del tratamiento deberan desarrollar sus politicas para el tratamiento de los datos
personales y velar porque los Encargados del Tratamiento den cabal cumplimiento a las mismas,
las cuales deberan constar en medio fisico o electrdnico, en un lenguaje claro y sencillo y ser
puestas en conocimiento de los Titulares

8. En los casos en los que no sea posible poner a disposicion del Titular las politicas de tratamiento
de la informacién, los responsables deberan informar por medio de un aviso de privacidad al
titular sobre la existencia de tales politicas y la forma de acceder a las mismas, de manera
oportuna y en todo caso a mas tardar al momento de la recoleccién de los datos personales

9. El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes
calendario, y (ii) cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento
de la informacién que motiven nuevas consultas.

Requlacion de Telecomunicaciones

La Resolucion CRC 3066 de 2011 (CRC, 2011) incluye dentro de los derechos de los usuarios de los

Smart Grids Colombia: Vision 2030 — Parte 11IB Abril 2016
55



servicios de comunicaciones: el de gozar de una proteccién especial en cuanto al manejo confidencial y
privado de los datos personales que ha suministrado al proveedor, asi como al derecho a que dichos
datos no sean utilizados por el proveedor para fines distintos a los autorizados por el usuario.

Adicionalmente, indica que con el fin de asegurar la proteccién de los datos personales suministrados por
el usuario al momento de la celebracién del contrato y, en todo caso, durante la ejecucion del mismo, los
proveedores garantizaran que dichos datos sean utilizados para la correcta prestacién del servicio y el
adecuado ejercicio de los derechos de los usuarios y que los datos personales de los usuarios no podran
ser utilizados por los proveedores de servicios de comunicaciones para la elaboracién de bases de datos
con fines comerciales o publicitarios, distintos a los directamente relacionados con los fines para los que
fueron entregados, salvo que el usuario asi lo autorice, de manera expresa y escrita.

Adicionalmente, la mencionada resolucidn establece que los proveedores no podran entregar a su arbitrio
los datos de localizacidn y de trafico del usuario, salvo autorizacién expresa y escrita de este.

Requlacion del Sector Eléctrico

En el 2014 la Comision de Regulacion de Energia y Gas (CREG) modificd el Codigo de Medida mediante
Resolucion 038 de 2014 (CREG, 2014). La Resolucién establece las condiciones técnicas y procedimientos
que se aplican a la medicién de energia de: los intercambios comerciales en el Sistema Interconectado
Nacional (SIN), los intercambios con otros paises, las transacciones entre agentes y las relaciones entre
agentes y usuarios.

La mencionada Resolucion establece que los representantes de las fronteras deben asegurar que los
medidores, tanto el principal como el de respaldo, de las fronteras comerciales con reporte al ASIC
cuenten con un sistema de proteccion de datos. También indica que el CNO debe definir los
requerimientos minimos de seguridad e integridad para la transmision de los datos entre el medidor vy el
Centro de Gestién de Medidas y entre este Ultimo y el ASIC. Ademas establece dos niveles de acceso:

Nivel de acceso 1: Lectura de la identificacién de la frontera comercial, las mediciones realizadas y los
parametros configurados en el medidor.

Nivel de acceso 2: Configuracién de las funciones de tiempo y/o fecha, calibracién, configuracién de los
parametros y restauracion del equipo, asi como el nivel anterior.

También indica que el representante de la frontera debe administrar el acceso al medidor, estableciendo
una lista de usuarios, contrasefias y niveles de acceso otorgados, ademas debe mantener un registro de
los accesos al medidor de Nivel de acceso 2 en el cual identificar como minimo la fecha y hora de acceso,
la persona o funcionario, propdsito del acceso, actividades realizadas y la constancia de que el medidor
quedo operando correctamente.

La base de datos que almacene las lecturas de los equipos de medida de las fronteras comerciales debe
contar con niveles de acceso para consulta y mantener logs de registro de la afectacién, ya sea
modificacion, adicion o borrado de la informacién almacenada en esta.

Los sistemas de proteccién de datos deben contar con un procedimiento detallado y documentado que
evidencie el cumplimiento de los requisitos establecidos por la CREG y establezca las politicas y
lineamientos de seguridad fisica e informatica existentes para la proteccion de la informacion.

Los Representantes de la Frontera (RF) deben adecuar los sistemas de medicién, bases de datos y sus
procedimientos dentro de los 24 meses siguientes a la entrada en vigencia de la presente resolucion, para
dar cumplimiento a lo sefialado en este articulo.

Adicionalmente se indica que todos los agentes que tengan acceso a las lecturas de las mediciones deben
aplicar los requisitos legales vigentes sobre la proteccién de datos de los usuarios.
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La CREG también indica que las condiciones minimas de seguridad e integridad para la transmision de las
lecturas desde los medidores hacia el Centro de Gestion de Medidas y entre este Ultimo y el ASIC deben
ser definidas por el CNO considerando: los riesgos potenciales, la flexibilidad, escalabilidad,
interoperabilidad, eficiencia y economia para el intercambio de los datos de las mediciones y el acceso a
los diferentes sistemas de informacion

Finalmente, la CREG indica que el ASIC debe implementar y mantener un sistema de gestién de la
seguridad de la informacion para los procesos involucrados en la gestién de las mediciones reportadas
por los representantes de las fronteras con base en la norma ISO/IEC 27001 y debe obtener una
certificacion dentro de los 24 meses siguientes a la entrada en vigencia de la Resolucion.

7.3 Identificacion de barreras y oportunidades de mejora relacionadas con la
proteccion de la privacidad de los consumidores en Colombia

Como se presentd en las secciones previas, se identifican un conjunto de fortalezas en el tema de
proteccion de privacidad de los consumidores en Colombia con aplicaciones a Redes Inteligentes:

1) La Constitucion garantiza entre otros, como un derecho fundamental, el de intimidad personal y
familiar y el del buen nombre; asi como el derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre las personas en bancos de datos y en archivos de entidades publicas y
privadas; y el derecho a que en la recoleccién, tratamiento y circulacién de datos se respeten la
libertad y demas garantias consagradas en la Constitucion.

a) Existe legislacion estatutaria especifica relacionada con habeas data, manejo de informacién
contenida en bases de datos y proteccién de datos personales.

b) Existen decretos reglamentarios de las leyes de proteccion de datos personales.

c) Por tanto, la proteccion de la privacidad de la informacion en Colombia tiene un origen
constitucional, expresado como un derecho fundamental respecto del cual existen leyes
estatutarias que son aplicables y de obligatorio cumplimiento en todos los sectores de la
economia y de manera independiente de la tecnologia que sea utilizada.

d) Es de anotar que las empresas del sector eléctrico, tienen que cumplir tanto la Ley Estatutaria 1581
de 2012 como el Decreto Reglamentario 1377 de 2013, en la medida en que sean Encargados o
Responsables del Tratamiento de Datos Personales, conforme lo definido por la Ley
i) En el caso de los datos de consumo eléctrico de las personas naturales dado que se trata de

informacién que puede asociarse a una o varias personas, son datos personales y se requiere
de la autorizacién de su titular para recolectarlos y procesarlos.

ii) Por tanto, la autorizacién a solicitar al Titular debe indicarle qué datos personales seran
recolectados y cual serd la finalidad especifica del tratamiento.

iii) Ademas como la Ley prohibe expresamente el tratamiento de datos sensibles (aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion) el
Tratamiento de los datos personales por parte del Sector Eléctrico (por ejemplo el consumo
de los usuarios) debe ser lo suficientemente agregado como para que no viole su intimidad,
por ejemplo mediante patrones de consumo que no sean demasiado detallados, tal que no
puedan revelar sus habitos de vida.

2) Laregulaciéon de telecomunicaciones y del sector eléctrico han dado pasos para asegurar la proteccion
de datos personales.

a) A nivel del sector eléctrico la CREG establecié que el ASIC debe implementar y mantener un
sistema de gestion de la seguridad de la informacién para los procesos involucrados en la gestion
de las mediciones reportadas por los representantes de las fronteras con base en la norma

ISO/IEC 27001
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Considerando lo anterior se concluye que:
1) El tema de datos personales estd adecuadamente cubierto en términos de politica
2) A nivel regulatorio se identifican oportunidades de mejora especificas:

a. Considerando lo establecido por la Ley Estatutaria 1581 de 2012 en relacidn al tratamiento de
datos sensibles de personas naturales, es necesario precisar para el sector eléctrico qué datos
se pueden obtener y que tipo de Tratamiento puede hacerse de los mismos,
independientemente de la tecnologia que se esté considerando. También debe establecerse
qué datos deberian ser publicos para no alterar la libre competencia.

i. También se debe definir que tratamiento se debe dar a los datos de personas
juridicas.

Por otro lado existe una oportunidad de mejora para las empresas del sector eléctrico tiene que asegurar
el cumplimiento de los mandatos de la Ley en tanto sean Encargados o Responsables del Tratamiento de
Datos Personales.

7.4 Interoperabilidad en Colombia

Legislacion de telecomunicaciones e interoperabilidad

La Ley 1341 de 2009 (Congreso - Ley 1341, 2009) por la cual, entre otros, se definen principios y conceptos
sobre la sociedad de la informacion y la organizacién de las Tecnologias de la Informacion y las
Comunicaciones -TIC establece que en desarrollo de los principios de intervencidon contenidos en la
Constitucion Politica, el Estado intervendra en el sector las Tecnologias de la Informacion y las
Comunicaciones, entre otros, para garantizar la interconexion y la interoperabilidad de las redes de
telecomunicaciones, asi como el acceso a los elementos de las redes e instalaciones esenciales de
telecomunicaciones necesarios para promover la provision y comercializaciéon de servicios, contenidos y
aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones.

La misma Ley también indica que entre las funciones de la CRC estd imponer de oficio o a solicitud de
parte, las servidumbres de acceso, uso e interconexion y las condiciones de acceso y uso de instalaciones
esenciales, recursos fisicos y soportes légicos necesarios para la interconexidn, y sefalar la parte
responsable de cancelar los costos correspondientes, asi como fijar de oficio o a solicitud de parte las
condiciones de acceso, uso e interconexién. Asi mismo, la CRC puede determinar la interoperabilidad de
plataformas y el interfuncionamiento de los servicios y/o aplicaciones.

Adicionalmente, uno de los principios orientadores de la Ley que resultan relevantes en este analisis es el
de neutralidad tecnoldgica, de acuerdo con el cual el Estado garantizara la libre adopcién de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idoneos en la materia, que permitan fomentar la eficiente prestacién de servicios,
contenidos y aplicaciones que usen Tecnologias de la Informacion y las Comunicaciones y garantizar la
libre y leal competencia, y que su adopcion sea armonica con el desarrollo ambiental sostenible

Resoluciones del MinTIC asociadas con interoperabilidad

El MinTIC, por solicitud expresa de la Ley 1341 de 2009 (Congreso - Ley 1341, 2009), defini6 el significado
de una Red de Telecomunicaciones mediante la Resolucion 202 de 2010 (MinTIC, 2010), indicando que es
el "Conjunto de nodos y enlaces aldmbricos, radioeléctricos, Opticos u otros sistemas electromagnéticos,
incluidos todos sus componentes fisicos y l6gicos necesarios, que proveen conexiones entre dos (2) o mas
puntos, fijos o mdviles, terrestres o espaciales, para cursar telecomunicaciones. Para su conexion a la red,
los terminales deberan ser homologados y no forman parte de la misma."

Smart Grids Colombia: Vision 2030 — Parte 11IB Abril 2016
58



Adicionalmente defini6 la interoperabilidad como la aptitud de los sistemas y aplicaciones, basados en
Tecnologias de la Informacién y las Comunicaciones, y los procesos que estos soportan, para intercambiar
informacion y posibilitar mutuamente la informacion intercambiada. Para el caso de redes de
telecomunicaciones, la interoperabilidad es inherente a la interconexién de las mismas.

Finalmente, la misma Resolucion bajo analisis definid la interconexién como la vinculacion de recursos
fisicos y soportes logicos de las redes, incluidas las instalaciones esenciales, necesarias para permitir el
interfuncionamiento de los servicios y/o aplicaciones y la interoperabilidad de plataformas.

Requlacion de la CRC asociada con la interoperabilidad

El Régimen de acceso, uso e interconexion de redes esta regulado por la CRC mediante la Resolucién 3101
de 2011 (CRC, 2011). Dicha Resolucién amplio la definicion de interconexién provista por la Resolucién
202 de 2010 (MinTIC, 2010), indicando que la interconexidn es la vinculacion de recursos fisicos y soportes
l6gicos de las redes de telecomunicaciones, incluidas las instalaciones esenciales, necesarias para permitir
el interfuncionamiento de redes y la interoperabilidad de plataformas, servicios y/o aplicaciones que
permite que usuarios de diferentes redes se comuniquen entre si 0 accedan a servicios prestados por otro
proveedor. La interconexién de las redes implica el uso de las mismas y se constituye en un tipo especial
de acceso entre proveedores de redes y servicios de telecomunicaciones.

De esta manera el ambito de la intervencion del estado que se menciond en la seccién 8, para garantizar
la interconexién y la interoperabilidad, la primera se da entre redes de telecomunicaciones diferentes
entre si.

Adicionalmente la CRC establece una distincidn entre el interfuncionamiento el cual se da entre redes y_la
interoperabilidad la cual se da entre plataformas.

La misma Resolucién 3101 indica que el interfuncionamiento es la interaccidon entre redes, entre sistemas
finales o entre partes de los mismos, con el propdsito de proporcionar una entidad funcional capaz de
soportar comunicaciones extremo a extremo, en total conformidad con la definicion contenida en la
recomendacion UIT-T Y.2261 (UIT, 2007).

En cuanto a la interoperabilidad, la CRC profundizé la definicién del MinTIC contenida en la Resolucién
202 de 2010 (MinTIC, 2010), indicando que es el correcto funcionamiento de plataformas, servicios y/o
aplicaciones que se prestan sobre redes interconectadas, a partir del intercambio mutuo de informacién y
la utilizacion de la misma

Adicionalmente la CRC indica en relaciéon con la neutralidad tecnoldgica que los proveedores® podran
utilizar cualquier tecnologia que elijan para la prestacion de sus servicios, siempre que se preserve la
interoperabilidad de plataformas, servicios y/o aplicaciones y el interfuncionamiento de redes.

La Resolucion 3101 también indica que con el objeto de proveer redes y/o servicios de
telecomunicaciones, aplicaciones y/o contenidos, cualquier proveedor25 tiene derecho al acceso a las
instalaciones esenciales de los proveedores de redes y servicios de telecomunicaciones (PRST) y establece
que si una relaciéon de acceso involucra el uso de plataformas tecnoldgicas, los proveedores deberan
establecer las condiciones necesarias para garantizar la interoperabilidad con las plataformas de otros
proveedores, para lo cual garantizaran, entre otros aspectos, una disponibilidad minima de interfaces
abiertas y la prestacion de servicios, aplicaciones y/o contenidos a usuarios de cualquier red.

24 - . - .
Entendiéndose en el contexto de la Resolucion 3101 que se trata de una persona natural o juridica que sirviéndose de redes de
telecomunicaciones, presta a terceros servicios de telecomunicaciones, provee contenidos y/o aplicaciones, o comercializa redes o
servicios de telecomunicaciones y que dicho proveedor puede o no operar una red.
25,
idem.

Smart Grids Colombia: Vision 2030 — Parte 11IB Abril 2016
59



El andlisis combinado de las secciones 8 y 0 y de las regulaciones discutidas en esta seccion, llevan a
concluir que aun cuando existe un principio de neutralidad tecnoldgica aplicable al sector TIC, en su
aplicacién se debe preservar tanto la interoperabilidad de plataformas como el interfuncionamiento de
redes. Ahora bien, interoperabilidad e interfuncionamiento son conceptos aplicables en un contexto de
interconexion de redes de telecomunicaciones que son diferentes entre si o en relacion con el acceso por
parte de proveedores® a las redes de telecomunicaciones de los PRST.

En tal sentido, la tradicion observada en el sector de telecomunicaciones en Colombia es que se
establecen regulaciones técnicas sobre las redes Unicamente para (i) garantizar la interconexién entre
redes distintas (por ejemplo mediante la definicion de protocolos de interconexion, caracteristicas de
transmision o determinacion de cédecs) (CRC, 2011), o (ii) para asegurar la calidad del servicio y la
seguridad de las redes.

Interoperabilidad y adopciéon de normas CEN-CENELEC-ETSI

No existe una definicién formal en Colombia sobre la interoperabilidad de RI, en la medida en que se trata
de un tema apenas en desarrollo.

Los Consultores de la Componente | han elegido como referencia para el analisis del conjunto de
funcionalidades previstas, el modelo CEN-CENELEC-ETSI Smart Grid Architecture Module (SGAM) del Smart
Grid Coordination Group (CEN-CENELEC-ETSI Smart Grid Working Group , 2012). Dicho modelo ha sido
conformado por las tres organizaciones de estandarizacién oficialmente reconocidas por la Unién Europea
(UE) como las responsables de la definicion de estandares voluntarios a nivel Europe027: el Comité
Européen de Normalisation, el Comité Européen de Normalisation Electrotechnique y el European
Telecommunications Standard Institute (CEN-CENELEC-ETSI).

Adopcion de Normas ICONTEC

En relacién con la adopcion de Normas Técnicas Nacionales asociadas con la interoperacion de Redes
Inteligentes, se encontré evidencia Unicamente de normalizacién en relacién con medidores de energia
eléctrica.

Medidores de energia eléctrica

El Instituto Colombiano de Normas Técnicas (ICONTEC) cuenta con el Comité Técnico 144, el cual trabaja
el tema de Medidores de energia eléctrica, cuyo dmbito de Normalizacién incluye medidores de energia
eléctrica y equipos de control de carga eléctrica, tales como medidores de energia activa, medidores de
energia reactiva, indicadores de demanda méaxima, telemedida para consumo y demanda, equipo para
lectura remota e interruptores temporizados®®.

El Comité cuenta con un conjunto de Normas Técnicas Colombianas (NTC) que hacen referencia al tema
de medidores de energia eléctrica, muchas de las cuales tienen correspondencia con Normas de la
Comisién Electrotécnica Internacional (IEC) (Osorio Mufioz). Varias de estas NTC son mencionadas en la
modificacién del Codigo de Medida establecido por la Comisién de Regulacion de Energia y Gas (CREG)
mediante Resolucién 038 de 2014 (CREG, 2014).

% idem.
27 .

Al respecto, ver por ejemplo:
https://www.cen.eu/about/Pages/default.aspx
http://www.cenelec.eu/aboutcenelec/whoweare/index.html
http://www.etsi.org/about/what-we-are
%8 Ver: http://icontec.org/index.php/es/inicio/comites-tecnicos-de-normalizacion/180-comite-144
Consulta realizada el 17 de septiembre de 2015.
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Entre las Normas Técnicas Colombianas existe la NTC 6079 de 2014 (Icontec, 2014) que establece los
requisitos para Sistemas de Infraestructura de Medicion Avanzada (AMI) en redes de distribucion de
Energia Eléctrica.

La Norma en mencién define un sistema AMI con una solucién integral que tiene la capacidad de
gestionar el intercambio de informacién y datos entre el sistema de gestion y las unidades de medida,
permite la gestién remota de diferentes funcionalidades como la toma de lecturas, procesos de conexién y
desconexién para los medidores que posean dicha capacidad, eventos y alarmas, el control de acceso a las
interfaces entre otras funcionalidades. El sistema AMI incluye una amplia gama de aplicaciones que
permite gestionar la demanda, optimizar la red de distribucién, garantizar la integridad del sistema y
proveer servicios de valor agregado.

La Norma NTC 6079 también define la interoperabilidad como la capacidad de dos o mas sistemas o
componentes para intercambiar informacion y utilizar la informacién intercambiada. En este sentido, la
definicidén usada es similar a la de la IEEE (IEEE), es decir: "La capacidad de dos o mas redes, sistemas,
dispositivos, aplicaciones o componentes de interfuncionar, intercambiar y utilizar la informacién con el fin
de realizar las funciones requeridas." Es importante recordar que se habia establecido la coincidencia
entre la definicion de la IEEE mencionada y la adoptada por el modelo CEN-CENELEC-ETSI (CEN-CENELEC-
ETSI, 2014).

La Norma NTC 6079 establece los requisitos de tecnologia, protocolos y modelos de datos para garantizar
la interoperabilidad entre la unidad de medida y el sistema de gestion e indica que para la comunicacion
local o remota de los dispositivos se pueden emplear interfaces eléctricas, Opticas, por PLC o
radiofrecuencia. Para los protocolos de capa de aplicacion establece el uso de los estandares IEC 62056
(IEC, 2014), ANSI C12.22 (ANSI, 2009), IEC 61968-9 (IEC, 2010) o Multispeak. En cuanto al modelo de datos
se deben utilizar los estandares IEC 62056 [30] y ANSI C12.19 (ANSI, 2009).

La Norma también indica los requisitos de seguridad para garantizar la confidencialidad, integridad y
disponibilidad de la informacion.

El sector eléctrico colombiano y la interoperabilidad

Se discutié el tema de interoperabilidad con varias empresas del sector Eléctrico: CODENSA, EMCALI y
EPSA®® y se obtuvd un conjunto de respuestas de CODENSA a un cuestionario sobre el tema enviado a
dichas empresas.

En general existe concenso en cuanto a que la interoperabilidad es un tema importante en el desarrollo de
las Rl'y necesita un marco de referencia nacional.

Una de las empresas estuvo de acuerdo con la necesidad de apoyar la adopcién de SGAM como
referencia para Colombia e indicé que dicho estandar se considera el mas avanzado a nivel mundial en
términos de desarrollo y experiencia en el campo de RI. Sin embargo, manifestd que a la fecha, a nivel de
la Comisiéon Europea no se ha definido un proceso de certificacion de interoperabilidad y si bien
estdndares y guias han sido definidos una certificacién de interoperabilidad de soluciones no es
obligatoria.

? Conel propdsito de establecer los tipos de relaciones, interaccion y coordinacion entre los actores del sector eléctrico y del sector
de las telecomunicaciones y en concreto con el desarrollo de las Redes Inteligentes (RI) se realizd una teleconferencia el 22 de
septiembre de 2015 en la cual participaron las empresas CODENSA (Ing Cesar Rincon e Ing Hector A Diaz), EPSA (Ing Carlos Andrés
Becerra e Jaime Sénchez) y EMCALI (Ing Omar Arango e Ing Gerardo Rojas). Se discutieron ademas temas relacionados con
Ciberseguridad e Interoperacién para RI.
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Otra de las empresas indic6 que la interoperabilidad es un tema critico para el sector eléctrico y el pais,
por lo que una vez se defina un modelo a nivel nacional, se espera que se le brinden indicaciones al sector
sobre las normas que deben aplicarse para el desarrollo de las RI. También mencion6 que a nivel de
ingenieria se han enfrentado con el problema de haber adquirido tecnologia propietaria que en el
mediano y largo plazo les hace perder flexibilidad en nuevas compras y les dificulta cambiar de direccion.
Entonces, si bien cuentan con interoperabilidad interna, el dilema es cdmo podrian conectarse con otras
empresas.

Otra empresa indic6 que estan trabajando en un RFlI (Request for Information) de tipificacién de
tecnologias de Smart Grid dado que hay proveedores con soluciones propietarias que no son
interoperables. Es por eso que las normas de CEN CENELEC ETSI, en particular las de Interoperabilidad (es
decir la SG-CG/M490/1 (CEN-CENELEC-ETSI, 2014)) son cada vez mas importantes dado que se esta dando
una alta convergencia de tecnologias donde los marcos conceptuales deben salirse de lo estrictamente
eléctrico y cada vez las empresas se acercan mas al cliente. Consideran ademdas que se necesitan
arquitecturas mas desacopladas de las soluciones, que los haga menos dependientes de soluciones
tecnologicas particulares.

Como parte de este trabajo se identific6 un caso donde el sector eléctrico ha realizado esfuerzos de
estandarizacion para garantizar la interoperabilidad en relacion con redes inteligentes y es la adopcion de
una norma técnica Colombiana para Sistemas de Infraestructura de Medicién Avanazada (AMI) en redes
de distribucién de Energia Eléctrica NTC 6079 de 2014 (Icontec, 2014), la cual fue descrita en la seccién 0.
Durante la conversacion, se pregunté cémo ha sido la experiencia con la adopcion de la Norma.

Una de las empresas indic6 que estan familiarizados con el documento, participaron en el ejercicio para
definir la Norma, lo consideran un buen ejemplo de visién de estandarizacién y una experiencia positiva
para el sector. Opinan que la solucion a los temas de interoperabilidad es por esa via y mediante la
adopcion de soluciones abiertas que cumplan estandares bien sea americanos o europeos. Sin embargo
ven que uno de los grandes retos es la certificaciéon del cumplimiento de la Norma. Al respecto entienden
que existe un equipo conformado por varias empresas trabajando en la definicion de este aspecto y
recomiendan, para agilizar la certificacion, que se adopte la figura de autocertificacion por parte de los
proveedores de sistemas AMI, considerando la norma AMI existente y/o la normativa adoptada. Entonces,
de acuerdo a las necesidades, procesos de auditoria por parte de autoridades nacionales deberian ser
permitidos para verificar el cumplimiento de la Norma técnica. También mencionaron otro aspecto y es
que la NTC 6079 en su opinidn, no hace referencias importantes a temas relacionadas con seguridad de la
informacién o ciberseguridad.

Otra empresa indicé que se logré mucho con la estandarizacion de los AMI. Se pasé de protocolos
propietarios a otros mas abiertos. Sin embargo considerd que falté ir méas alla a nivel de interoperabilidad
en partiular en los temas de telecomunicaciones y ciberseguridad.

Finalmente otra empresa coincidié en que se trata de un esfuerzo positivo e indicé que la Norma define
bien el qué pero no el como, siendo bastante amplia dado que abarca la caja, los medidores, las
comunicaciones y la seguridad. Indicé que estan trabajando en la validacién del tipo de pruebas para los
requisitos definidos en la Norma. También coincidié en que falta profundizacién en el tema de seguridad.
Indicé que la norma es nueva y cada empresa tendra que ver como la adopta dado que hay proveedores a
los que les conviene la estandarizacion pero a otros no. El espiritu de la norma es hacer un trabajo que le
permita a las empresas tener una herramienta abierta.

Por otra parte, en reunién realizada con la Direccion de Estandares y Arquitectura del MinTIC®, se
conversé sobre temas generales de interoperabilidad y su posible aplicacién especifica para RI. Se resaltd
que entre las funciones establecidas en el Decreto 2618 de 2012 (MiInTIC, 2012) para dicha Direccion del

39 Reunion relaizada el 23 de septiembre de 2015, con participacion del Director Ing. Jorge Bejarano y la Ing. Angela Cortés.
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MinTIC, hay varias relacionadas con liderar la definicion de estandares y estructura tecnolégica necesaria
para el manejo de entornos de informacién compartida que garanticen la interoperabilidad, pero
especificamente entre los sistemas de Tecnologias de la Informacién asociados con las plataformas
tecnologicas del Estado. Por tanto, es en tal sentido que han estado orientados los esfuerzos de la
Direccion, por ejemplo en lo referente a la gestion de arquitectura de Tl en las instituciones del estado.

De la conversacion se deduce que si bien el MINTIC no tiene en estos momentos entre sus planes de
accion temas relacionados con la interoperabilidad de Rl en el sector eléctrico, desde el punto de vista de
funciones y competencias es posible que conforme las necesidades lo vayan demandando, el MINTIC
pudiera participar acompafiando procesos como estos, siempre y cuando sean compatibles con las
prioridades del plan sectorial (Plan Vive Digital) que han sido plasmadas en la Resolucion 828 de 2015
(MinTIC, 2015).

Identificacion de barreras y oportunidades de mejora relacionadas con interoperabilidad
en Colombia

Desde una perspectiva de la legislacién y la regulacion de telecomunicaciones en Colombia surgen tres

elementos muy relevantes en esta discusion:

1) Existe un principio de neutralidad tecnoldgica aplicable al sector TIC, que le garantiza a las empresas la
libre adopcién de tecnologias, teniendo en cuenta recomendaciones, conceptos y normativas de los
organismos internacionales competentes e idoneos en la materia
a) Pero en su aplicacion se debe preservar tanto la interoperabilidad de plataformas como el

interfuncionamiento de redes.

2) Sin embargo, interoperabilidad e interfuncionamiento son conceptos aplicables en una interconexion
de redes de telecomunicaciones que son diferentes entre si o en una relacién de acceso a una red de
telecomunicaciones de un PRST.

3) En tal sentido, la tradicion observada en el sector de telecomunicaciones en Colombia es que se
establecen regulaciones técnicas sobre las redes Unicamente para:

a) Garantizar la interconexién entre redes distintas (por ejemplo mediante la definicién de protocolos
de interconexidn, caracteristicas de transmisién o determinacion de cédecs) (CRC, 2011), o

b) Asegurar la calidad del servicio y la seguridad de las redes.

Por otra parte, como se presentd en las secciones previas, se identifican un conjunto de fortalezas en el

tema de interoperabilidad en Colombia con aplicaciones a Redes Inteligentes:

1) Hay una recomendacion para usar como referencia en Colombia, para el andlisis del conjunto de
funcionalidades previstas, el modelo CEN-CENELEC-ETSI Smart Grid Architecture Module (SGAM) del
Smart Grid Coordination Group.

2) Se defini6 una Norma Técnica Colombiana que establece los requisitos para Sistemas de
Infraestructura de Medicidén Avanzada (AMI) en redes de distribucion de Energia Eléctrica.

Pero de igual manera, se identifican las siguientes oportunidades de mejora:

1) No existe un marco de interoperabilidad de redes inteligentes formalmente adoptado para Colombia.
Al respecto existe consenso entre los actores del sector que fueron consultados (ver seccién 0) asi
como en los documentos CEN-CENELEC-ETSI analizados (Ver documento SG-CG/M490/1 (CEN-
CENELEC-ETSI, 2014) y la Seccién 2) sobre la importancia de la interoperabilidad de una red
inteligente y la necesidad de que las funcionalidades e interfaces de sus componentes se especifiquen
de antemano.

a) La Recomendacion de los Consultores de la Componente | es usar como referencia en Colombia,
para el analisis del conjunto de funcionalidades previstas, el modelo CEN-CENELEC-ETSI Smart
Grid Architecture Module (SGAM) del Smart Grid Coordination Group
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b) El marco que se adopte debe permitir recopilar los requisitos de interoperabilidad mediante la
identificacion de casos de uso en cada una de sus fases (generacidn, transporte, distribucién,
almacenamiento y consumo) y asegurar que la validacion de la interoperabilidad de los sistemas
se realice a través de pruebas.

¢) El marco también debe ser flexible para que las empresas de energia, aun actuando dentro de una
conceptualizacion de arquitectura comuin para el pais, cuenten con garantias de neutralidad
tecnoldgica al interior de sus propias redes, que les permitan la diferenciacion de sus
competidores y el mantenimiento de una red de proveedores tecnolégicos diversa.

2) Debe evaluarse la conveniencia de uso de Normas Internacionales o eventualmente de Normas
Técnicas Nacionales que sean producto de un proceso con amplia participacion de la industria, para
que los elementos o las interfaces que puedan afectar la interoperabilidad entre distintas empresas de
energia cuenten con una especificacién comun.

a) Esto debe darse como un proceso por pasos, de acuerdo con el mapa de ruta que se defina para
la red inteligente en Colombia.

El caso de Brasil analizado en la seccién 0. es indicativo que los esfuerzos iniciales de estandarizacién
Brasilefios aplicables a Rl se han concentrado en la especificacion de medidores electrénicos de energia
eléctrica (Norma ABNT NBR 14519 (ABNT, 2011) y en los procedimientos de acreditacién de los medidores
(Norma ABNT NBR 14521 (ABNT, 2011)).

7.5 Ciberseguridad en Colombia

Lineamientos de politica para Cibersequridad y Ciberdefensa

En el 2011 se publicod el documento CONPES 3701 (Consejo Nacional de Politica Econémica y Social) que
establecio los lineamientos de politica para Ciberseguridad y Ciberdefensa en Colombia (Conpes, 2011).

En cuanto a Ciberseguridad, el documento la define como la capacidad del Estado para minimizar el nivel
de riesgo al que estén expuestos sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

En esencia, el Gobierno Nacional indicé que necesitaba conocer y actuar de una forma integral frente a las
amenazas informaticas y contar con una estrategia que incluya la creacién de instancias adecuadas que
permitan ejercer una labor de ciberseguridad y ciberdefensa frente a cualquier amenaza o incidente
informatico que pueda comprometer informacion, afectar la infraestructura critica del pais y poner en
riesgo la seguridad y defensa del Estado.

El Plan definié un objetivo central: Fortalecer las capacidades del Estado para enfrentar las amenazas que
atentan contra su seguridad y defensa en el ambito cibernético (ciberseguridad y ciberdefensa), creando el
ambiente y las condiciones necesarias para brindar proteccion en el ciberespacio; y tres objetivos
especificos: 1) Implementar instancias apropiadas para prevenir, atender, controlar y generar
recomendaciones que regulen los incidentes y/o emergencias cibernéticas para proteger la infraestructura
critica nacional; 2) Diseflar y ejecutar planes de capacitacion especializada en ciberseguridad vy
ciberdefensa; y 3) Fortalecer el cuerpo normativo y de cumplimiento en la materia.

El diagndstico realizado por el documento CONPES 3701 encontré en su momento debilidad en
regulacion y legislacion de la proteccion de la informacién y de los datos.

El CONPES 3701 recomendd que el Gobierno Nacional implementara las siguientes instancias: Una
Comisién Intersectorial encargada de fijar la vision estratégica, el Grupo de Respuesta a Emergencias
Cibernéticas de Colombia — ColCERT que es el organismo coordinador a nivel nacional en aspectos de
ciberseguridad y ciberdefensa, el Comando Conjunto Cibernético de las Fuerzas Militares — CCOC vy el
Centro Cibernético Policial - CCP. (ver

Smart Grids Colombia: Vision 2030 — Parte 11IB Abril 2016
64



Figura 8).

El mismo CONPES 3701 propuesto que el ColCERT debia trabajar con base en el modelo relacional que se
muestra en la Figura 9. Entre sus objetivos especificos se encuentran (i) promover el desarrollo de
capacidades locales/sectoriales asi como la creacion de CSIRTs (Computer Security Incident Response
Team) sectoriales para la gestion operativa de los incidentes de ciberseguridad en la infraestructura critica
nacional, el sector privado y la sociedad civil, (ii) coordinar y asesorar a CSIRTs y entidades tanto del nivel
publico, privado y de la sociedad civil en la respuesta a incidentes informaticos vy (iii) ofrecer servicios de
prevencidn ante amenazas informaticas y respuesta frente a incidentes informaticos.

Figura 8. Modelo de coordinacion de ciberdefensa y ciberseguridad.
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Fuente: Grdfica No 5 del documento CONPES 3701 (Conpes, 2011) que a su vez referencia al Ministerio de Defensa
Nacional.

Por su parte el Comando Conjunto Cibernético de las Fuerzas Militares (CCOC) en cabeza del Comando
General de las Fuerzas Militares, incluye entre sus funciones defender la infraestructura critica y minimizar
los riesgos informaticos asociados con la informacién estratégica del pais.

En cuanto al Centro Cibernético Policial (CCP) sus funciones incluyen apoyar e investigar en coordinacion
con el ColCERT las vulnerabilidades, amenazas e incidentes informaticos que afecten la seguridad de la
infraestructura informatica critica de la Nacién.
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Figura 9. Modelo relacional del ColCERT
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Fuente: Grdfica No 6 del documento CONPES 3701 (Conpes, 2011) que a su vez referencia al Ministerio de Defensa
Nacional.

El CONPES vigente tiene acciones programadas hasta el 2015, de manera que se esta planeando un nuevo
CONPES por parte de los ministerios de Defensa, Justicia y Tecnologias de la Informacién y las
Comunicaciones®".

En reunién realizada con la Direccién de Estandares y Arquitectura del MinTIC®, se conversé respecto a los
avances del nuevo CONPES el cual cuenta con la asesoria de expertos nacionales e internacionales
incluyendo participantes del G20, OECD, Interpol y el Foro Econémico Mundial.

Es de indicar que entre las funciones establecidas en el Decreto 2618 de 2012 (MinTIC, 2012) para dicha
Direccién del MinTIC, se encuentra la de coordinar el disefio y la implementaciéon de una gestién de
riesgos asociada a la seguridad y privacidad de la informacién bajo las pautas de las entidades dedicadas a
ciberseguridad y ciberdefensa en el pais.

Los diagnosticos realizados para la elaboracion del nuevo CONPES muestran que Colombia ha tenido
avances desde la expedicién del CONPES 3701 aunque no se habia cuantificado apropiadamente el
impacto de las acciones emprendidas. En cuanto al modelo de coordinacion de ciberdefensa y
ciberseguridad propuesto por el CONPES existente se han evidenciado fortalezas en el CCP, un estado de
avance intermedio en el CCOC y oportunidades de mejora en el ColCERT a nivel de capacidad organizativa

3 Ver: http://www.mintic.gov.co/portal/604/w3-article-11349.html
Consulta realizada el 16 de Septiembre de 2015.

32 Reunion relaizada el 23 de septiembre de 2015, con participacion del Director Ing. Jorge Bejarano y la Ing. Angela Cortés.
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y técnica. En cuanto a proteccion de infraestructuras criticas el avance no es tan rapido como se esperaba,
aunque hay sectores como el financiero con desarrollos importantes.

El CONPES en elaboracién incluiria entre sus lineas estratégicas, aspectos de gobernanza, fortalecimiento
de capacidades de ciberseguridad y ciberdefensa, fortalecimiento del marco legal y regulatorio, aspectos
de cultura de ciberseguridad y ciberdefensa, infraestructuras criticas cibernéticas y cooperacion y
diplomacia en el ciberespacio (MinTIC, 2015).

En relacidon a la gobernanza el nuevo CONPES incluiria acciones relacionadas con (i) el liderazgo del
gobierno, (ii) los mecanismos de coordinacidn entre instituciones y (iii) los mecanismos de articulacion y
participacion permanente entre todos los actores.

En los aspectos de infraestructuras criticas cibernéticas, se incluirian acciones relacionadas con la (i)
estructura organizacional para la gestion, (i) modelo de gestion de riesgos nacional, (iii) fortalecer
proteccion y defensa y (iv) estrategias para gestion de incidentes y crisis.

En cuanto al fortalecimiento del marco legal y regulatorio se contemplarian acciones relacionadas con el (i)
fortalecimiento del marco legal, (ii) andlisis y armonizacién normativa y (iii) revisién y adopcion de
lineamientos para aplicacion de aspectos de derecho internacional humanitario y derechos humanos en el
ciberespacio.

Es de particular interés que el nuevo CONPES incluiria entre otros, un sustento normativo para la creacion
de los CSIRT sectoriales, aspecto que se ha identificado que no puede ser de caracter voluntario para las
empresas y sectores con ciberactivos criticos.

Legislacién relacionada con ciber-criminalidad

En el afio 2009 la Ley 1273 (Congreso de Colombia, 2009) modific6 el Cédigo Penal Colombiano
adicionando un nuevo titulo VII BIS denominado "De la Protecciéon de la informacién y de los datos"
mediante el cual se definieron en primer lugar los siguientes atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informaticos:
1. Acceso abusivo a un sistema informatico.
Obstaculizacion ilegitima de sistema informatico o red de telecomunicacién
Interceptacién de datos informaticos.
Dafio Informatico
Uso de software malicioso.
Violacion de datos personales.
Suplantacién de sitios web para capturar datos personales.

Nowuhs~wnN

Y en segundo lugar los siguientes atentados informaticos y otras infracciones:
1. Hurto por medios informaticos y semejantes
2. Transferencia no consentida de activos

Requlacion desde la perspectiva de las comunicaciones en relaciéon con la sequridad de las
redes de los PRST.

Desde la perspectiva de las comunicaciones se han identificado dos marcos regulatorios relevantes para
este analisis. El primero se deriva del Régimen Integral de Proteccion de los Derechos de los Usuarios de
los Servicios de Comunicaciones y el segundo estd asociado con los Indicadores de Calidad de los
Servicios de Telecomunicaciones. A continuacion se presentan los puntos mas relevantes de ambos
marcos.
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Régimen Integral de Proteccion de los Derechos de los Usuarios de los Servicios de
Comunicaciones

En el 2011 la Comision de Regulacion de Comunicaciones (CRC) expidié el Régimen Integral de Proteccidn
de los Derechos de los usuarios de los Servicios de Comunicaciones mediante la Resolucion CRC 3066
(CRC, 2011), el cual aplica a las relaciones surgidas entre los proveedores de servicios de comunicaciones
(PSC), de que trata la Ley 1341 de 2009 (Congreso de la Republica, 2009) y los usuarios, a partir del
ofrecimiento y durante la celebracién y ejecucion del contrato de prestacion de servicios de
comunicaciones.

Un PSC esta definido por la misma Resolucién CRC 3066 (CRC, 2011) como: "La persona juridica publica,
mixta o privada, que de acuerdo con la Ley 1341 de 2009 se encuentra habilitada para prestar servicios de
comunicaciones a terceros y es responsable de dicha prestacién." Es decir, que las obligaciones
contenidas en la Resolucion aplican a personas juridicas que se hayan habilitado y estén inscritos en el
Registro TIC de conformidad con el Decreto 4948 de 2009 del MinTIC (MinTIC, 2009), los artiuclos 10y 15
de la Ley 1341 de 2009 (Congreso de la Republica, 2009) y sean responsables de dicha prestacién.

A su vez la Resolucion CRC 3066 (CRC, 2011) define los servicios de comunicaciones como: "(..) los
servicios de que trata la Ley 1341 de 2009, los cuales proporcionan la capacidad de envio y/o recibo de
informacion, de acuerdo con las condiciones para la prestacién de tales servicios, previamente pactadas
entre un proveedor y un usuario."

En la Resolucién CRC 3066 (CRC, 2011) se indica que los proveedores de servicios de comunicaciones
deben asegurar el cumplimiento de los principios de confidencialidad, integridad, disponibilidad y la
prestacion de los servicios de seguridad de la informacién (autenticacidn, autorizacién y no repudio),
requeridos para garantizar la inviolabilidad de las comunicaciones, de la informacién que se curse a través
de ellas y de los datos personales del usuario en lo referente a la red y servicios suministrados por dichos
proveedores.

Se dice ademas que el secreto de las comunicaciones aplica a voz, datos, sonidos o imagenes y a la
divulgacion o utilizacién no autorizada de la existencia o contenido de las mismas y que salvo orden de
autoridad judicial competente, los PSC, siempre y cuando sea técnicamente factible, no pueden permitir,
por accién u omisién, la interceptacién, violacion o repudio de las comunicaciones que cursen por sus
redes. Para efectos de lo anterior, los PSC deben implementar procesos formales de tratamiento de
incidentes de seguridad de la informacién.

Indicadores de calidad de servicios de telecomunicaciones

En el 2011 la CRC expidié la Resolucién CRC 3067 de 2011 (CRC, 2011), por la cual se definen los
indicadores de calidad para los servicios de telecomunicaciones, modificada posteriormente por la
Resolucion CRC 4734 de 2015 (CRC, 2015).

Como preambulo, es de anotar que la Resolucion 202 de 2010 del MinTIC (MinTIC, 2010) define a los
Proveedores de Redes y Servicios de Telecomunicaciones (PRST) como: "Persona juridica responsable de la
operacion de redes y/o de la provision de servicios de telecomunicaciones a terceros. En consecuencia
todos aquellos proveedores habilitados bajo regimenes legales previos se consideran cobijados por la
presente definicion”. A su vez, la misma Resolucién define los Servicios de Telecomunicaciones como los
“Servicios ofrecidos por los proveedores de redes y servicios para satisfacer una necesidad especifica de
telecomunicaciones de los usuarios" y define una Telecomunicacidn como "Toda emision, transmisién y
recepcion de signos, sefales, escritos, imagenes, sonidos, datos o informacion de cualquier naturaleza por
hilo, radiofrecuencia, medios dpticos u otros sistemas electromagnéticos".
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Las obligaciones contenidas en la Resolucion CRC 3067 de 2011 (CRC, 2011) modificada posteriormente
por la Resolucién CRC 4734 de 2015 (CRC, 2015), aplican a personas juridicas que se hayan habilitado y
estén inscritos en el Registro TIC de conformidad con el Decreto 4948 de 2009 del MinTIC (MinTIC, 2009) y
los articulos 10 y 15 de la Ley 1341 de 2009 (Congreso de la Republica, 2009).

Como parte de este marco regulatorio por el cual se definen los indicadores de calidad para los servicios
de telecomunicaciones se indicé que PRST que ofrezcan acceso a Internet deben utilizar los recursos
técnicos y logisticos tendientes a garantizar la seguridad de la red y la integridad del servicio, para evitar la
interceptacion, interrupcién e interferencia del mismo. Para tal efecto, deben informar en su pagina Web
sobre las acciones adoptadas en relacion con el servicio prestado al usuario final, tales como el uso de
firewalls, filtros antivirus y la prevencion de spam, phishing, malware entre otras. La responsabilidad a
cargo de los PRST que ofrezcan acceso a Internet no cubre los equipos del cliente, dado que los mismos
son controlados directamente por el usuario del servicio. En cuanto a los proveedores de contenidos o de
cualquier tipo de aplicacion la regulacidn indica que estos deberan tomar las respectivas medidas de
seguridad de conformidad con lo que para el efecto disponga la normatividad que les sea aplicable.

Ademas de las medidas de seguridad antes descritas, PRST que ofrezcan acceso a Internet deben
implementar modelos de seguridad, de acuerdo con las caracteristicas y necesidades propias de su red,
que contribuyan a mejorar la seguridad de sus redes de acceso, de acuerdo con los marcos de seguridad
definidos por la UIT en lo relativo a las recomendaciones pertenecientes a las series X.800 dictadas por
este organismo, al menos en relacién con los siguientes aspectos, y en lo que aplique para cada entidad
que interviene en la comunicacion:

1) Autenticacion: Verificacién de identidad tanto de usuarios, dispositivos, servicios y aplicaciones. La
informacion utilizada para la identificacion, la autenticacién y la autorizacion debe estar protegida
(Recomendaciones UIT X.805 y UIT X.811).

2) Acceso: Prevenir la utilizacién no autorizada de un recurso. El control de acceso debe garantizar
que solo los usuarios o los dispositivos autorizados puedan acceder a los elementos de red, la
informacion almacenada, los flujos de informacién, los servicios y aplicaciones (Recomendaciones
UIT X.805 y UIT X.812).

3) Servicio de No repudio: Es aquél que tiene como objeto recolectar, mantener, poner a disposicion
y validar evidencia irrefutable sobre la identidad de los remitentes y destinatarios de
transferencias de datos. (Recomendaciones UIT X.805 y X.813).

4) Principio de Confidencialidad de datos: Proteger y garantizar que la informacion no se divulgara ni
se pondra a disposicién de individuos, entidades o procesos no autorizados (Recomendaciones
UIT X.805 y X.814).

5) Principio de Integridad de datos: Garantizar la exactitud y la veracidad de los datos, protegiendo
los datos contra acciones no autorizadas de modificacidon, supresion, creacién o reactuacién, y
sefialar o informar estas acciones no autorizadas (Recomendaciones X.805 y X.815).

6) Principio de Disponibilidad: Garantizar que las circunstancias de la red no impidan el acceso
autorizado a los elementos de red, la informacién almacenada, los flujos de informacion, los
servicios y las aplicaciones (Recomendacion X.805).

7) Por ultimo los PRST a través de redes méviles, ademas de las soluciones de seguridad antes
descritas, deberan implementar modelos de seguridad que eviten el acceso no autorizado, la
interrupcion, el repudio o la interferencia deliberada de la comunicacién, utilizando modelos de
cifrados, firmas digitales y controles de acceso descritos en las recomendaciones UIT X.1121 y
X1122.
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Acuerdos sobre Cibersequridad del Consejo Nacional de Operacion para redes eléctricas

El Consejo Nacional de Operacion fue creado mediante el articulo 172 de la Ley 142 de 1994 (Congreso -
Ley 142, 1994) y el articulo 36 de la Ley 143 de 1994 (Congreso de Colombia, 1994) con la funcién
principal de acordar los aspectos técnicos para garantizar que la operacion integrada del sistema
interconectado nacional sea segura, confiable y econdmica y ser el organo ejecutor del reglamento de
operacion, con sujecion a los principios generales de la Ley 142 de 1994 (Congreso - Ley 142, 1994) y a la
preservacion de las condiciones de competencia. Sus decisiones pueden ser recurridas ante la CREG.

Es importante mencionar lo siguiente en relacién con los Acuerdos que expida el CNO:

Segun el articulo 28 de la Ley 143 de 1994 (Congreso de Colombia, 1994) las empresas que sean
propietarias de lineas, subestaciones y equipos sefialados como elementos de la red nacional de
interconexion, deben operarlos con sujecion al Reglamento de Operacion y a los acuerdos adoptados por
el Consejo Nacional de Operacion, punto que también es abordado por el articulo 168 de la Ley 142 de
1994 (Congreso - Ley 142, 1994).

El articulo 29 de la la Ley 143 de 1994 (Congreso de Colombia, 1994) indica que la conexion a la red
nacional de interconexion de una red regional de transmisién, de una red de distribucion, de una central
de generacion o de un usuario impone a los interesados las obligaciones de cumplir las normas técnicas
que dicte el Ministerio de Minas y Energia y operar su propio sistema con sujecién a las normas que
expida la CREG y el CNO.

De igual forma el articulo 34 de la Ley 143 de 1994 (Congreso de Colombia, 1994) indica que el Centro
Nacional de Despacho debe cefiirse a lo establecido en el Reglamento de Operacién y en los acuerdos del
Consejo Nacional de Operacién.

En cuanto al tratamiento para los que no cumplan los Acuerdos del CNO, el articulo 28 de la Ley 143 de
1994 (Congreso de Colombia, 1994) indica que esto da lugar a las sanciones que establezca la autoridad
competente. En este caso, la CREG estaria habilitada de conformidad con el numeral 73.18 de la Ley 142
de 1994 p (Congreso - Ley 142, 1994) para pedir al superintendente que adelante las investigaciones e
imponga las sanciones de su competencia, cuando tenga indicios de que alguna persona ha violado las
normas de la Ley 142 de 1994, en este caso particular el articulo 168 de la misma.

Es de anotar que el Decreto 2023 de 1999 (Ministerio de Minas y Energia, 1999) habia modificado algunas
funciones del CNO dandole una categoria mas de cuerpo consultivo. Sin embargo, dicho Decreto fue
derogado por el Decreto 1274 de 2001 (Ministerio de Minas y energia, 2001) que restablecio las funciones
previstas en los articulos 168, 169 y 172 de la Ley 142 de 1994 (Congreso - Ley 142, 1994) y los articulos
28, 29 literal b), 34 y 36 de la Ley 143 de 1994 (Congreso de Colombia, 1994).

Habiendo realizado las consideraciones anteriores, se identificd un Acuerdo expedido por el CNO el cual
contiene una Guia de Ciberseguridad de Activos Criticos.

Adicionalmente se identifico un Acuerdo expedido por el CNO, en relacidon con las condiciones minimas
de seguridad e integridad para la transmision de las lecturas desde los medidores hacia el Centro de
Gestion de Medidas y entre este ultimo y el Administrador del Sistema de Intercambios Comerciales
(ASIC).

Ambos acuerdos se describen a continuacion.

Guia de Cibersequridad

En septiembre de 2015, el CNO mediante el Acuerdo 788 (CNO, 2015) expidié una Guia de Ciberseguridad
para el sector eléctrico. Dicha guia surgié luego que el Comité Tecnoldgico del Consejo Nacional de
Operacion realizara un estudio de las normas aplicables a la industria eléctrica para mitigar los riesgos de
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ciberseguridad en el sector y en el Sistema Interconectado Nacional (SIN) y concluyera que la mejor
referencia de aplicacion, es la Norma NERC CIP para tecnologias de activos criticos. La Guia surgio
después de un trabajo de casi 4 afios.

El Acuerdo establece que los agentes generadores, transmisores y distribuidores del Sistema
Interconectado Nacional deben designar una persona responsable de dirigir y administrar la
implementacién de la Guia de Ciberseguridad, en un plazo maximo de (6) seis meses el cual se cumplira a
comienzos de febrero de 2016.

Adicionalmente el operador del Sistema y los agentes generadores, transmisores y distribuidores del SIN,
deben realizar la identificacién de los activos criticos y ciber activos criticos, los riesgos y vulnerabilidades
y el nivel de gestién de ciberseguridad en la operacién de sus empresas en un plazo maximo de (1) un
afno, que se cumplird a comienzos de septiembre de 2016.

La Guia reconoce que los riesgos asociados a la seguridad de la operacion deben ser cubiertos mediante
la estructuraciéon de lineamientos y procedimientos que conlleven a las empresas del sector eléctrico
colombiano a la aplicaciéon de requerimientos minimos de ciberseguridad, reduciendo riesgos de ciber
terrorismo y guerra electrénica debido a que este sector es estratégico y critico para la seguridad y
estabilidad nacional e indica que es necesario una actualizacion continua de las normas de ciberseguridad
de acuerdo con los cambios tecnoldgicos que impacten el sector eléctrico colombiano.

La Guia de Ciberseguridad adoptada por el CNO se basa en las normas NERC CIP-002 a la NERC CIP-009,
las cuales se relacionan a continuacion:

e CIP-002: Definicion de ciber activos criticos (NERC, 2012).

e CIP-003: Controles en la gestién de seguridad e informacién (NERC, 2012).

e CIP-004: Personal y entrenamiento (NERC, 2012).

e CIP-005: Perimetros de seguridad electrénica (NERC, 2012).

e CIP-006: Seguridad fisica (NERC, 2012).

e CIP-007: Gestion del sistema de seguridad (NERC, 2012).

e CIP-008: Reporte de incidentes y planes de respuestas (NERC, 2012).

e CIP-009: Planes de recuperacion para ciber activos criticos (NERC, 2012).
La Guia desarrolla cuatro aspectos clave:

1. Identificacion de activos criticos. Incluye criterios de identificacion de activos criticos y ciber
activos criticos. Estos Ultimos pueden usar protocolos enrutable para comunicarse afuera del
perimetro de seguridad electrdnica, o con un centro de control, o ser accesibles por marcacién

2. Gestion de ciberseguridad de los activos criticos. Incluye el establecimiento de una politica de
Ciberseguridad, el control de acceso a la informacion, el control de acceso electrdnico, el control
de cambios y gestion de configuraciones, la prevencion de software malicioso, la administracién
de cuentas y el plan de respuesta de incidentes de ciberseguridad, asi como evaluaciones
bianuales de ciberseguridad.

3. Seguridad fisica de ciberactivos criticos. Incluye el establecimiento de plan de seguridad fisica;
de control, monitoreo y registro de acceso fisico; y de mantenimientos y pruebas

4. Plan de recuperacion de ciberactivos criticos. Incluye el establecimiento de planes de
recuperacion, la realizacion de simulacros, el manejo de control de cambios, el establecimiento de
los procesos y procedimientos para el respaldo y almacenamiento de la informacién necesaria
para la recuperacién efectiva de los ciber activos criticos y las pruebas a los medios de respaldo.
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Condiciones minimas de sequridad e integridad para la transmision de las lecturas

En el 2014 el CNO expidi6 el Acuerdo 701 (CNO, 2014) en relacion a las condiciones minimas de seguridad
e integridad para la transmisién de las lecturas desde los medidores hacia el Centro de Gestion de
Medidas y entre este Ultimo y el ASIC. Este Acuerdo surgié en respuesta a lo requerido por la Resolucion
CREG 038 de 2014 (CREG, 2014) (ver seccion 0).

El CNO establecié un conjunto de funcionalidades minimas para el intercambio de datos o capa de
comunicaciones entre un nodo donde se conecta el medidor de energia y otro nodo donde esta el
concentrador de datos del Centro de Gestion de Medidas (CGM), debe contar con mecanismos de cifrado;
tales como VPN, IPSEC, cifrado por firewall, QoS o aquellos que los sustituya o mejoren, o mecanismos de
proteccion de datos. En los casos en que el medidor tenga embebida la tarjeta de comunicaciones con la
funcionalidad de encriptacion se considera esta como el nodo y aplica la definicién.

Indic6 ademas que el intercambio de datos entre el CGM vy el ASIC debera realizarse a través de redes
privadas virtuales autenticadas en doble via con el uso de certificados digitales y que el cumplimiento de
las medidas de seguridad minimas debera verificarse por lo menos 2 veces al afio por medio de auditorias
internas.

Ademas se establecieron niveles minimos de seguridad para las etapas de la transmision de la
informacion, desde los medidores hacia el CGM y entre el CGM y el ASIC; asi como para el acceso a la
base de datos desde el CGM (ver Figura 10).

Figura 10. Intercambios de informacién entre los medidores, el CGM y el ASIC

GPRS, 36, Fbea
Optica, radio
satelital, etc

-

Medidores de
energia

CGM

Fuente: Anexo al Acuerdo 701 del CNO (CNO, 2014)

Adopcion de Normas ICONTEC

Sequridad de la informacién.

De conformidad con el Decreto 2269 de 1993 (Presidencia de la Republica, 1993) el Instituto Colombiano
de Normas Técnicas (ICONTEC) es el organismo nacional de normalizacion, es decir, la entidad reconocida
por el Gobierno Nacional cuya funcién principal es la elaboracion, adopcion y publicacién de las normas
técnicas nacionales y la adopcién como tales de las normas elaboradas por otros entes.

Entre las funciones del ICONTEC se encuentran las siguientes que son relevantes para este analisis: (i)
estudiar, aprobar y adoptar las normas técnicas colombianas, ya sean elaboradas totalmente por él o
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preparadas por las unidades sectoriales de normalizacién; (ii) evaluar y comparar el grado de desarrollo de
las normas técnicas colombianas frente a los estandares internacionales y su aplicacién y (iii) asesorar
técnicamente al Consejo Nacional de Normas y Calidades y a las entidades que tengan a su cargo la
adopcién de reglamentos técnicos y normas obligatorias y (iv) Asesorar al Gobierno en todo lo
concerniente a la normalizacion técnica y en la definicion de las politicas oficiales sobre el uso de las
normas;

En relacién a seguridad de la informacion el ICONTEC aprobd la NTC-ISO-IEC 27001 (lcontec, 2013)
mediante la cual se establecen requisitos para el establecimiento, implementacién, mantenimiento y
mejora continua de un sistema de gestion de la seguridad de la informacidn, la cual es una adopcién de la
norma ISO-IEC-27001. También aprobd la NTC-ISO/IEC 27002 (Icontec, 2007) que establece directrices y
principios generales para iniciar, implementar, mantener y mejorar la gestiéon de la seguridad de la
informacion en una organizacion

El sector eléctrico colombiano y la cibersequridad

Se discutid el tema de Ciberseguridad con varias empresas del sector Eléctrico. CODENSA, EMCALI y
EPSA® y se obtuvo un conjunto de respuestas de CODENSA a un cuestionario sobre el tema enviado a
dichas empresas.

Varias de las empresas del sector eléctrico cuentan con programas y acciones especificas en el tema de
Ciberseguridad y algunas de ellas estan trabajando activamente en el tema desde el afio 2010. Incluso
una de las empresas realizd implementaciones de Ciberseguridad en centros de control desde el afio
2014.

En cuanto a la implementacion del Acuerdo 788 del CNO, todas las empresas entrevistadas indicaron que
estaban trabajando en el mismo, si bien se evidencian distintos grados de avance. Una de las empresas
cuenta con la experiencia internacional de su casa matriz y cuenta con una iniciativa interna que considera
los siguientes aspectos:

e  Cyber Security Assessment
e Integrated security framework definition
e Integrated security framework implementation

En cuanto a la aplicacién de otras normas no contempladas en el Acuerdo 788 del CNO, algunas de las
empresas consultadas coincidieron en que se aplican normas tales como ISO 27001. Una de las empresas
reportd la adopcion de un conjunto completo de estandares para Ciberseguridad, que se incluye en la

3 Conel propdsito de establecer los tipos de relaciones, interaccion y coordinacién entre los actores del sector eléctrico y del sector
de las telecomunicaciones y en concreto con el desarrollo de las Redes Inteligentes (RI) se realizd una teleconferencia el 22 de
septiembre de 2015 en la cual participaron las empresas CODENSA (Ing Cesar Rincon e Ing Hector A Diaz), EPSA (Ing Carlos Andrés
Becerra e Jaime Sénchez) y EMCALI (Ing Omar Arango e Ing Gerardo Rojas). Se discutieron ademas temas relacionados con
Ciberseguridad e Interoperacién para RI.
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Tabla 13 y considera recomendaciones ISO, NERC, ENISA, NIST, ISA e IEC.
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Tabla 13. Normas relacionadas con Ciberseguridad utilizadas por una de las empresas del sector eléctrico en
Colombia

Conjunto de

Descripcion y ambito de aplicacion
normas

adoptadas

ISO/IEC 27001 — Information Technology — Security Techniques - Code of practice for
information security management (ISO, 2007)

ISO/IEC 27019 — Information Technology — Security Techniques — Information security
management guidelines based on ISO/IEC 27002 for process control systems specific to
the energy utility industry (ISO/IEC, 2013).

Normas ISO

Normas  NERC NERC CIP 002-4, January 2011, Cyber Security-Critical Cyber Asset Identification (NERC,
(North American 2011).

Electric NERC CIP003-4, January 2011, Cyber Security-Security Management Controls (NERC,
Reliability 2011).
Corporation) NERC CIP004-4, January 2011, Cyber Security-Personnel & Training (NERC, 2011).

NERC CIP006-4c, January 2011, Cyber Security-Physical Security of Critical Cyber Assets
(NERC, 2011).

NERC CIP007-4, January 2011, Cyber Security-Systems Security Management (NERC,
2011).

NERC CIP008-4, January 2011, Cyber Security-Incident Reporting and Response
Planning (NERC, 2011).

NERC CIP009-4, January 2011, Cyber Security-Recovery Plans for Critical Cyber Assets
(NERC, 2011).

Normas ENISA ENISA European Network and Information Security Agency - Protecting Industrial
(Smart Grid Control.
Security)

NIST 800-82, June 2011, — Guide to Industrial Control Systems Security (NIST, 2011).
NIST SP 800-53, August 2009 (Actualizacion: Abril 2013), — Recommended security
controls for information systems (NIST, 2013).

ISA 99.00.01, October 2007, Security for Industrial Automation and Control Systems Part
1: Terminology, Concepts, and Models (ANSI/ISA, 2007).

ISA 99.02.01, January 2009, Security for Industrial Automation and Control Systems:
Establishing an Industrial Automation and Control Systems Security Program (ANSI/ISA,
2009).

ISA 99-03-02 — Security for Industrial Automation and Control Systems (ANSI/ISA,
2009).

ISA-TR99.00.01, October 2007, Security Technologies for Industrial Automation and
Control Systems (ANSI/ISA, 2009)

International Electrotechnical Commission, IEC 62351 Security Standards, Power systems
management and associated information exchange - Data and communications security
ITU, ITU-T Recommendations (no especificadas)

Otras?

Fuente: Consultor Julian Gémez (con base en informacién de Una de las empresas participantes)

Sin embargo, no se identificd ninguna evidencia que el sector eléctrico cuente con un CSIRT de caracter
sectorial.

Por otra parte, ninguna de las empresas consultadas indicé que haya detectado ataques informaticos
sobre sistemas de control o activos criticos.

Finalmente, a las empresas se les pregunté como ha sido la experiencia con la adopcién de las
modificaciones en el Cédigo de Medida establecido mediante Resolucién CREG 038 de 2014, y en
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particular: ;Cémo se gestionan las condiciones de seguridad e integridad para la transmisién de lecturas?
relacionado con el Acuerdo CNO 701 de 2014.

Una de las empresas indic6 que tienen importantes dudas sobre el alcance e implementacion de la
Resolucion y por otro lado no tienen sefiales claras del beneficio real de la exigencia vs el recurso invertido
y el impacto operativo que tendrd. Expresaron preocupacion por el vencimiento del plazo en mayo del
2016 e indicaron que hay un tema de cifrado que no es claro. Estan optando por soluciones de mercado y
en la parte de integridad de transmision de datos se realizara bajo los criterios de seguridad corporativos y
teniendo en cuenta las normas mencionadas lineas arriba y la exigencia regulatoria

Otra empresa dijo que el gran Pareto de AMI es con una red celular y que basados en la normatividad
3GPP el cifrado se incorpora desde la SIM card. Y luego dentro de la red WAN del Operador celular la
informacion ya esta cifrada. Afadié que para colocar VPN o IPSec no existen firewalls que manejen 5.000
6 6.000 sesiones de VPN y que el problema es de volimenes porque no hay firewall que lo soporte.

Otra empresa mencion6 que ven la solucion de proteccion y cifrado a nivel de la red WAN, pero que
desde el medidor hasta el centro de gestién la norma es incumplible porque el medidor tendria que tener
el cifrado. El medidor tiene un puerto que va hacia el modem y ahi lo toma el TELCO. A nivel de WAN si
esta validado el tema de integralidad y cifrado. Pero el tramo responsabilidad del medidor al router es un
alambrado que es vulnerable con un sniffer. Entonces del medidor al sistema de gestién muy dificil
cumplir con la norma porque tendrian que cambiar todos los medidores con modems 3G o 4G con cifrado
incorporado y esto es algo que la Norma no lo define bien. Controvirtieron que si pueden tener 6.000
direcciones IP en capa 3 y capa 4, pero no en el medidor que esta en capa 2 y no va con direccionamiento
IP. En cuanto a los costos mencionaron que implica necesariamente el cambio de medidor o pasar de un
moédem a un elemento de red en capa 3 y dijeron que el Art. 146 de la Ley 142 (Congreso - Ley 142, 1994)
establece que para la medicidn de los consumos se empleen los instrumentos de medida que la técnica
haya hecho disponibles.

Identificacion de barreras y oportunidades de mejora relacionadas con cibersequridad en
Colombia

Como se presentd en las secciones previas, se identifican un conjunto de fortalezas en el tema de
ciberseguridad en Colombia con aplicaciones a Redes Inteligentes:

1) Desde el afio 2009 cuenta con tipificaciones penales relacionadas con cibercriminalidad,

2) Desde el 2011 tiene una politica nacional de Ciberseguridad la cual se cuenta en proceso de
actualizacion,

3) Existe regulacion especifica en Telecomunicaciones que obliga a que los PRST aseguren el
cumplimiento de los principios de confidencialidad, integridad, disponibilidad y la prestaciéon de los
servicios de seguridad de la informacion (autenticacién, autorizacion y no repudio), requeridos para
garantizar la inviolabilidad de las comunicaciones

4) Existen normas nacionales que adoptan recomendaciones internacionales ISO-IEC relacionadas con la
seguridad de la informacion

5) A nivel del sector eléctrico el CNO viene liderando iniciativas que han culminado con la expedicion de
acuerdos para:

a) Definir una Guia de Ciberseguridad de Activos Criticos, asi como

b) Las condiciones minimas de seguridad e integridad para la transmisién de las lecturas desde los
medidores hacia el Centro de Gestién de Medidas y entre este Ultimo y el Administrador del
Sistema de Intercambios Comerciales.

6) Adicionalmente las empresas del sector entrevistadas muestran conciencia sobre la importancia del
tema, asi como la existencia de iniciativas internas para la adopcién de estandares de ciberseguridad.

Smart Grids Colombia: Vision 2030 — Parte 11IB Abril 2016
76



Pero de igual manera, se identifican las siguientes oportunidades de mejora:

1)

2)

3)

El ColCERT, establecido por el CONPES 3701, requiere de mayores capacidades organizativas y
técnicas, aspecto que ya ha sido identificado por el MinTIC en la elaboracién del nuevo CONPES sobre
Ciberseguridad. Esto ha generado impactos relevantes para este trabajo:

a) No hay evidencia de que el sector eléctrico cuente con un CSIRT de caracter sectorial.

b) Tampoco existe evidencia que se hayan dado pasos para establecer una coordinacién efectiva
entre el sector eléctrico y las entidades creadas por el CONPES 3701, en particular el ColCERT y el
Cccoc.

El CNO ha dado un importante paso con la adopcion de las normas NERC-CIP-002 a la NERC-CIP-009.

Sin embargo las recomendaciones de los Consultores de la Componente | de elegir como referencia

para el analisis del conjunto de funcionalidades previstas, el modelo CEN-CENELEC-ETSI Smart Grid

Architecture Module (SGAM) del Smart Grid Coordination Group hacen necesaria la conveniencia de

estudiar la adopcién de un conjunto mas amplio de normas incluyendo:

a) El documento CEN-CENELEC-ETSI SG-GC/M490_H (CEN-CENELEC-ETSI, 2014)*.

b) El documento ENISA con recomendaciones para Smart Grid Security (ENISA (European Network
and Information Security Agency), 2012)*.

¢) Una adaptacién de la iniciativa ENISA sobre certificacién de seguridad de las Redes Inteligentes en
Europa (ENISA, 2014)*

d) Algunas normas especificas ISO/IEC, IEC, IEEE, IETF, NIST e ISA.

Las empresas consultadas dentro del sector eléctrico coincidieron en expresar preocupaciones sobre

el alcance y la implementacion de la Resolucién CREG 038 de 2014 (CREG, 2014) y el Acuerdo 701 del

CNO (CNO, 2014).

a) Mas alld del debate técnico y econédmico especifico que plantearon las empresas del sector
eléctrico sobre estas regulaciones, se evidencia una dificultad en el sector para tener una
comprensidon _comun _sobre conceptos nuevos, gue no han sido parte de las discusiones
tradicionales dentro de la industria eléctrica.

De las conversaciones con el Sector se evidencia que existen distintos niveles de alistamiento frente al
tema de Ciberseguridad entre las empresas del sector. Algunas se muestran muy avanzadas, mientras que

otras estan apenas dando los primeros pasos.

34 . -

Ver seccion 3.1 — Union Europea
35 ¢

Idem
36 ;

Idem
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8. Maedidas de politica publica y medidas regulatorias recomendadas

8.1 Maedidas relacionadas con la proteccion de la privacidad de los consumidores
y las Redes Inteligentes

;Qué medidas deben adoptarse?

1) Considerando lo establecido por la Ley Estatutaria 1581 de 2012 en relacion al tratamiento de datos
sensibles de personas naturales, es necesario precisar para las empresas del sector eléctrico qué datos
se pueden obtener de los usuarios que son personas naturales y qué tipo de Tratamiento puede
hacerse con los mismos, entendiendo como "Tratamiento" cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso, circulaciéon o
supresion. También debe establecerse qué tipo de datos deberian ser publicos para preservar la libre
competencia.

a. Sobre el manejo de datos personales, en el sector de telecomunicaciones se han establecido
lineamientos de caracter general que pueden constituir una guia de interés para la
implementacién en el sector de energia eléctrica (ver seccién 0).

i. Para el sector eléctrico posiblemente se requiera un mayor grado de precision en
tecnologias de Rl que ya se encuentran bajo implementacién, como los
medidores AMI.

ii. Se recomienda considerar que la recoleccién de datos debe limitarse a aquellos
datos personales que son pertinentes y adecuados para la finalidad para la cual
son recolectados o requeridos y que solo se podran recolectar, almacenar, usar o
circular los datos personales durante el tiempo que sea razonable y necesario, de
acuerdo con las finalidades que justificaron el Tratamiento.

iii. Adicionalmente, se recomienda hacer una revision periédica de la evolucién de la
implementacion de las Rl en el pais, para garantizar que estas cumplan con las
disposiciones de proteccién de datos.

b. Adicionalmente se debe definir qué Tratamiento se debe dar a los datos de personas juridicas.

i. Sobre este aspecto y considerando las mejores practicas identificadas en la
comparacion internacional (Ver Secciéon 0 y Seccion 6), se recomienda que a los
usuarios empresariales regulados se les dé el mismo tratamiento que a los
usuarios que son personas naturales.

ZQuién debe adoptar las medidas?

Estas medidas podrian ser adoptadas por la CREG, considerando que de acuerdo con el articulo 73.21 de
la Ley 142 de 1994 esta entre sus funciones la de establecer criterios generales sobre la proteccion de los
derechos de los usuarios en lo relativo a facturacién, comercializacién y demas asuntos relativos a la
relacion de la empresa con el usuario.
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8.2 Maedidas relacionadas con la interoperabilidad de las Redes Inteligentes

;Qué medidas deben adoptarse?

1) Debe definirse a nivel nacional una arquitectura que permita establecer un marco comun de
referencia de las RI.

a. La Recomendacién de los Consultores de la Componente | es usar como referencia en

Colombia, para el andlisis del conjunto de funcionalidades previstas, el modelo CEN-

CENELEC-ETSI Smart Grid Architecture Module (SGAM) del Smart Grid Coordination Group

i. Esta recomendacién debe ser analizada y validada a nivel nacional y en caso de
corroborarse su conveniencia, debe adoptarse como marco comun de referencia
de las RI.

b. Se recomienda que la decisidon que se adopte incluya los siguientes elementos:

i. Debe ser flexible para que las empresas de energia, ain actuando dentro de una
conceptualizacién de arquitectura comun para el pais, cuenten con garantias de
neutralidad tecnoldgica al interior de sus propias redes, que les permitan la
diferenciacién de sus competidores y el mantenimiento de una red de
proveedores tecnoldgicos diversa.

ii. Debe darse como un proceso por pasos, de acuerdo con el mapa de ruta que se
defina para la red inteligente en Colombia.

iii. Las especificaciones que sean de obligatorio cumplimiento para todas las
empresas bien sea mediante la adopcién de Normas Internacionales o de Normas
Técnicas Nacionales deben resultar como producto de un proceso con amplia
participacion de la industria y en principio deberia considerar Unicamente los
elementos o las interfaces que puedan afectar la interoperabilidad entre distintas
empresas de energia, que son los que pueden necesitar de una especificacion
comun.

ZQuién debe adoptar las medidas?

Respecto a quién debe hacerlo, se revisaron las funciones y facultades de (i) el Ministerio de Minas y
Energia con base en el Decreto 381 del 16 de febrero de 2012, el articulo 59 de la Ley 489 de 1998, el
articulo 67 de la Ley 142 de 1994 y el Decreto Unico Reglamentario Sectorial 1073 del 2015, (ii) la
Comision de Regulaciéon de Energia y Gas, con base en el Articulo 73 y 74 de la Ley 142 de 1994 y en el
articulo 23 de la Ley 143 de 1994 vy (iii) El Consejo Nacional de Operacién con base en los articulos 168,
169y 172 de la Ley 142 de 1994 y los articulos 28, 29 literal b), 34 y 36 de la Ley 143 de 1994.

El Ministerio de Minas y Energia tiene como objetivo formular, adoptar, dirigir y coordinar las politicas,
planes y programas del Sector de Minas y Energia. En particular, de acuerdo con del Decreto 381 de 2012:
(i) formular, adoptar, dirigir y coordinar la politica en materia de generacion, transmision, distribucién y
comercializacién de energia eléctrica (ii) formular, adoptar, dirigir y coordinar la politica en materia de uso
racional de energia y el desarrollo de fuentes alternas de energia y promover, organizar y asegurar el
desarrollo de los programas de uso racional y eficiente de energia y (iii) expedir los reglamentos técnicos
sobre produccion, transporte, distribuciéon y comercializacién de energia eléctrica y gas combustible, sus
usos y aplicaciones.

El Ministerio de Minas y Energia también tiene que Sefalar los requisitos técnicos que deben cumplir las
obras, equipos y procedimientos que utilicen las empresas de servicios publicos del sector, cuando la
comisién respectiva haya resuelto por via general que ese sefialamiento es realmente necesario para
garantizar la calidad del servicio, y que no implica restriccién indebida a la competencia de acuerdo con el
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articulo 67.1 de la Ley 142 de 1994. También debe recoger informacién sobre las nuevas tecnologias, y
sistemas de administracidn en el sector, y divulgarla entre las empresas de servicios publicos, directamente
o en colaboracidon con otras entidades publicas o privadas segun el articulo 67.5 de la misma Ley.

Por tanto el Ministerio seria competente para expedir Reglamentos Técnicos de manera directa o
Requisitos Técnicos por solicutd de la CREG cuando sea necesario para garantizar la calidad del servicio.

En cuanto a la CREG, de acuerdo con la Ley 142 de 1994 puede fijar las normas de calidad a las que deben
ceirse las empresas de servicios publicos en la prestacidon del servicio (articulo 73.4) y definir en qué
eventos es necesario que la realizacién de obras, instalacién y operacion de equipos de las empresas de
servicios publicos se someta a normas técnicas oficiales, para promover la competencia o evitar perjuicios
a terceros, y pedirle al ministerio respectivo que las elabore, cuando encuentre que son necesarias
(articulo 73.5)

En la misma Ley, el articulo 23 donde se discuten las funciones generales de la CREG indica, entre otras,
establecer el Reglamento de Operacién para realizar el planeamiento y la coordinacién de la operacion del
Sistema Interconectado Nacional, después de haber oido los conceptos del CNO y establecer pautas para
el disefio, normalizacién y uso eficiente de equipos y aparatos eléctricos.

Por tanto las competencias de la CREG en este aspecto estdn més asociadas a normas de calidad, que
promuevan la competencia o las relacionadas con el planeamiento del SIN.

Respecto del CNO, su funcion principal de acordar los aspectos técnicos para garantizar que la operacién
integrada del sistema interconectado nacional sea segura, confiable y econdémica y ser el érgano ejecutor
del reglamento de operacion, con sujecion a los principios generales de la Ley 142 de 1994 y a la
preservacion de las condiciones de competencia. Sus decisiones pueden ser recurridas ante la CREG.

El Decreto 2238 de 2009 (articulo 2.2.3.5.1.1.) indica ademas que las discusiones y decisiones del Consejo
Nacional de operacion estaran relacionadas exclusivamente con aspectos técnicos para garantizar que la
operacién integrada del sistema interconectado nacional sea segura, confiable y econémica o sobre
aspectos del reglamento de operaciéon

Con base en lo anterior, en mi opinidn, la definicion del modelo de interoperabilidad, podria darse
mediante un Decreto del Ministerio de Minas y Energia o mediante un Acuerdo del CNO. Es decir resulta
posible usar una aproximacion "top-down" o una "botom-up". Las dos tienen pros y contras.

En un modelo "top-down" la adopcidn por parte del Ministerio de Minas y Energia surgiria a partir de una
decisién de implementacién de una politica publica que estableceria una directriz nacional clara sobre el
modelo de arquitectura a implementar en las Redes Inteligentes en Colombia, pero tiene dos
inconvenientes importantes: (i) hacer cambios es dificil y (ii) no garantiza una adecuada participacién de
las empresas del sector en la toma de dichas decisiones.

El modelo "botom-up" cuenta entre sus virtudes que la decisidon es tomada por un dérgano que cuenta con
. .. ., , . 7 . , .
amplia participacion de las empresas del sector eléctrico’, sus miembros son de éreas técnica y
operativas® por lo que debe esperarse una adecuada experticia técnica en la toma de decisiones, en el

3l articulo 37 de la Ley 143 de 1994 establece que: " El Consejo Nacional de Operacién estara conformado por un representante de
cada una de las empresas de generacion, conectadas al sistema interconectado nacional que tenga una capacidad instalada superior
al cinco por ciento (5%) del total nacional, por dos representantes de las empresas de generacion del orden nacional, departamental
y municipal conectadas al sistema interconectado nacional, que tengan una capacidad instalada entre el uno por ciento (1%) y el
cinco por ciento (5%) del total nacional, por un representante de las empresas propietarias de la red nacional de interconexién con
voto s6lo en asuntos relacionados con la interconexion, por un representante de las demas empresas generadoras conectadas al
sistema interconectado nacional, por el Director del Centro Nacional de Despacho, quien tendra voz pero no tendra voto, y por dos
representantes de las empresas distribuidoras que no realicen prioritariamente actividades de generacién, siendo por lo menos una
de ellas la que tenga el mayor mercado de distribucién.”

38 £l Decreto 2238 de 2009 establece que: "La representacion de las empresas que conforman el Consejo Nacional de Operacion se
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. . 39 .. , ;. . . .
que tienen voz delegados del gobierno™ y donde es previsible que sea mas facil gestionar cambios, si se
compara con las decisiones tomadas a nivel Ministerial. Pero tiene un inconveniente importante y es que
no garantiza la participacién del gobierno en la decisién (sus delegados en el CNO tiene voz pero no
voto).

Un paso intermedio es que el CNO adopte un conjunto de Acuerdos sobre el tema y de ser necesario,
recomiende a la CREG que fije normas de calidad a las que deben cefiirse las empresas de servicios
publicos en la prestacion del servicio, asociadas a garantizar la interoperabilidad de Redes Inteligentes.
Eventualmente, la CREG podria evaluar la necesidade de solicitarle al Ministerio de Minas y Energia la
expedicion de normas técnicas oficiales sobre interoperabilidad, si es que encontrara que las mismas son
necesarias para promover la competencia.

Considerando lo anterior, se recomienda la adopcién de un modelo de decisidén "bottom-up" y que los
primeros pasos sobre la definicion de una arquitectura de redes inteligentes que garantice la
interoperacién sea discutida a nivel del CNO y sea confirmada mediante un Acuerdo del mismo.

8.3 Maedidas relacionadas con la Ciberseguridad y las Redes Inteligentes

;Qué medidas deben adoptarse?

1. Debe formalizarse la obligatoriedad para que el sector eléctrico establezca un CSIRT, dentro de plazos
especificos, el cual debe ademas tener las adecuadas coordinaciones con el ColCERT y el CCOC.

a. En el establecimiento del CSIRT sectorial pueden considerarse los lineamientos dados por
ENISA, para la creacion de un CSIRT paso a paso (ENISA) o las especificaciones nacionales que
sean definidas al respecto.

b. Ademas deben indicarse las obligaciones especificas de las empresas del sector eléctrico
frente al CSIRT, como parte de una estrategia nacional mas amplia que busca dotar de CSIRT a
los ciberactivos criticos de la nacién.

2. En caso que decida adoptarse como referente de arquitectura a nivel nacional el modelo CEN-
CENELEC-ETSI Smart Grid Architecture Module (SGAM) del Smart Grid Coordination Group, se
recomienda analizar dentro de plazos especificos, un conjunto méas amplio de normas de
ciberseguridad al que menciona el Acuerdo CNO 788 del 2015 incluyendo:

a. Eldocumento CEN-CENELEC-ETSI SG-GC/M490_H (CEN-CENELEC-ETSI, 2014)
b. El documento ENISA con recomendaciones para Smart Grid Security (ENISA (European
Network and Information Security Agency), 2012)

haréd a través de personas vinculadas al area técnica u operativa de dichas empresas. En las reuniones del Consejo Nacional de
Operacion no se permitira la presencia ni la participacion de personas vinculadas al area comercial de las empresas mencionadas.

Paragrafo: Las discusiones y decisiones del Consejo Nacional de operacién estaran relacionadas exclusivamente con aspectos
técnicos para garantizar que la operacion integrada del sistema interconectado nacional sea segura, confiable y econdémica o sobre
aspectos del reglamento de operacion, conforme con lo dispuesto en el articulo 36 de la Ley 143 de 1994"

3% E| Decreto 2238 de 2009 establece que: " Seran invitados a las sesiones de los Comités y Subcomités del Consejo Nacional de
Operacion, el Superintendente Delegado de Energia y Gas de la Superintendencia de Servicios Publicos Domiciliarios, el Director de
Energia del Ministerio de Minas y Energia y el Director de la UPME, quienes seran invitados permanentes a las sesiones y podran
delegar su participacion en las mismas.

Paragrafo. La participacion en las sesiones de los Comités y Subcomités del Consejo Nacional de Operacién por parte de los
anteriores funcionarios, serd con voz pero sin voto y atendiendo a las funciones legales y reglamentarias que se encuentren en
cabeza de cada entidad."
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¢. La adopcion de normas especificas ISO/IEC, IEC, IEEE, IETF, NIST e ISA, considerando las
mejores practicas identificadas a nivel nacional (ver Tabla 13).

3. En el largo plazo, se recomienda hacer seguimiento a la iniciativa ENISA sobre certificacion de
seguridad de las Redes Inteligentes en Europa (ENISA, 2014) y evaluar la conveniencia de solicitar en
forma obligatoria a las empresas del sector eléctrico que se certifiquen en seguridad de Rl bien sea
mediante la adopcién de una practica internacional o una especificacion nacional.

4. No es una medida, pero si una recomendacion de caracter general y es que frente al surgimiento de
las Rl se fortalezcan las capacidades TIC de actores claves en el sector eléctrico como el CNO y la
CREG.

ZQuién debe adoptar las medidas?

Se recomienda que el DNP y el MinTIC como parte de la actual estrategia para la expedicién de un nuevo
CONPES sobre Ciberseguridad y Ciberdefensa, incluya el establecimiento del CSIRT sectorial para el sector
eléctrico, con obligaciones y tiempos especificos para las empresas del sector eléctrico y con esquemas de
articulacién con el ColCERT y el CCOC a nivel nacional.

Se recomienda que una vez sea definido el referente de arquitectura a nivel nacional para las Rl, el CNO
analice un conjunto mas amplio de normas de ciberseguridad, como las mencionadas en el numeral 2 de
la seccién previa y establezca la conveniencia de obligar la implementaciéon de las que juzgue més
apropiadas en las empresas del sector eléctrico, estableciendo plazos especificos de cumplimiento.

En el largo plazo, se recomienda que el Ministerio de Minas y Energia en colaboraciéon con el MinTIC
establezca la conveniencia de generar una Norma Nacional o adoptar una Norma Internacional que
obligue a las empresas del sector eléctrico a obtener certificaciones en seguridad de Rl.Los sistemas de
medicidn inteligente.
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